CENTRO VARAGONES de TECNOLOGIAS para la EDUCACION

CATEDU

2. Comunicacion,
colaboracion y
ciudadania digital

¢ Introduccién

e Netiqueta
e Huella digital

Medios de colaboracién y comunicacidén digital

Identidad digital

;Cbémo podria trabajar la competencia 6.2 en mi aula en un nivel A1?
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Introduccion

Esta competencia hace alusiéon a la capacidad que debe disponer el docente para poder crear
situaciones de ensefianza-aprendizaje, en las cuales el alumnado pueda desarrollar sus
competencias comunicativas, ademas de las de colaboraciéon ciudadana por medio, entre otras
cosas, de la comunicacion.

En este punto, se entiende al docente como un ciudadano digitalmente competente, aquel
que ha adquirido las competencias necesarias para poder modelizar el aprendizaje de modo
significativo.

Uno de los aspectos a considerar en el modo de plantear las situaciones educativas es la edad del
alumnado. El Reglamento General de Proteccidon de Datos (a partir de ahora RGPD), en su articulo 8
nos habla de las

44 Condiciones aplicables al consentimiento del nifo en relaciéon con los servicios
de la sociedad de la informaciéon”.

Explica que el tratamiento de la informacién de los ciudadanos menores de 16 afos solamente se
considerard licito si el consentimiento se lo dio o autorizé el titular de la patria potestad o tutela
sobre ese menor. Pero, por otro lado, el articulo 7 de la Ley Orgénica 3/2018, de 5 de diciembre
nos dice que: “El tratamiento de los datos personales de un menor de edad Unicamente podrd
fundarse en su consentimiento cuando sea mayor de catorce afos”. Y esto, ;qué supone?. Lo que
supone es que los adolescentes que hayan cumplido los catorce anos de edad podran
ceder voluntariamente sus datos para registrarse en una plataforma o red social, pero no
han recibido formacion para tal fin, y su correcta participacién en RR.SS. no se puede garantizar.

https://giphy.com/embed/26gshn9NXKOMrnysU

GIPHY. Art Love GIF By J.B. Kinard

Se debe fomentar el andlisis critico por parte del alumnado, y desarrollar un uso responsable en
funcion de sus necesidades, sus valores y su bienestar personal, ya que el uso de estas puede
entrafar riesgos. Para que estos riesgos se reduzcan, comenzamos comprendiendo el concepto de
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“Netiqueta”.
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Netiqgueta

De manera muy genérica, la netiqueta comprende las normas que hay que cuidar para tener un
comportamiento educado y adecuado en la Red.

Uno de los empleos en los que se ha producido un crecimiento exponencial es el de “Community
Manager” (del que hablaremos mas adelante). Este puede hacer uso de una herramienta tan
valiosa como es la netiqueta, ya que, principalmente, controla, gestiona y edita los comentarios
que se realizan en la red.

Las Netiquetas han sido impulsadas por los usuarios de los entornos virtuales con el fin de facilitar
la convivencia en las RR.SS., evitar comentarios téxicos o negativos, y con ello los conflictos, ya
que pueden atentar contra el honor, la identidad o la propia imagen de los usuarios del mundo
virtual.

AUn asi, la Netiqueta no penaliza el comportamiento incorrecto en la red, sino que sirve
como simple manual que facilita la convivencia.

Copyright 2026 -4 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -5-

CATEDU

Republica Digital. 10 Reglas de la Netiqueta.

La Netigueta cada vez es mas necesaria en los entornos virtuales y de red, siendo util para
desarrollar cédigos oficiales de comportamiento, como la Confianza Online o el cédigo de calidad
de Atiedes, la asociaciéon de Comercio Electrénico. La Ley de Servicio de la Sociedad de Informacién
(LSSI) fundamenta su cédigo en las bases de la Netiqueta.

INTEF nos dio a conocer el proyecto desarrollado por "Pantallas Amigas": jNetiquétate!. Se
trata de una iniciativa para el fomento de la netiqueta entre los jovenes, fomentando la
ciberconvivencia positiva en las redes sociales y en la red en general. La netiqueta se debe
construir de manera colaborativa en el que las buenas maneras deben imperar.

https://www.youtube.com/embed/NYFy6cvyJgU
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Youtube. Pantallas amigas. ;Qué es la Netiqueta?. jNetiquétate!

Copyright 2026


https://www.youtube.com/
https://www.netiquetate.com/

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -7 -

CATEDU

Huella digital

Como su propio nombre detalla, la huella digital es un concepto que indica que todo lo que se
hace o se utiliza cuando se usa internet deja un rastro. Esta huella puede ser beneficiosa
para tener una mejor experiencia de usuario, pero también puede ser perjudicial, ya que la
informacién que se trata es personal, y puede servir a terceros para conocer nuestras preferencias,
y de ese modo poder vender sus productos.

La huella digital afecta directamente a la seguridad de los usuarios y a su
privacidad. Cuando se navega, se visita una web, se aceptan las “cookies”, o se da un
“like” a una publicacién relacionada con un producto o servicio, se estd dando informacién
personal.

Nuestra direccién IP, que significa “direcciéon del Protocolo de Internet”, es lo primero que se
comparte. Este protocolo es un conjunto de reglas de comunicacion a través de internet.
Cada dispositivo conectado a internet cuenta con su propia IP. Por hacer una comparativa, la IP es
el nimero de teléfono de ese dispositivo conectado, y al igual que cuando se ponen en contacto
con nosotros por teléfono, nuestro teléfono identifica el nUmero que nos llama, las IP identifican
qué dispositivo se pone en contacto a través de la red.

La direccién IP revela la ubicaciéon geogréfica de nuestro dispositivo (es por ello que no podemos
acceder a ciertos contenidos o paginas web desde zonas geograficas concretas), el navegador que
se estd utilizando, el sistema operativo de nuestro dispositivo, el idioma con el que se interactua...
ademas del trafico de informacién que “nos interesa” (Ultimas pdginas visitadas, blsquedas mas
recurrentes, gustos, intereses...).

https://giphy.com/embed/14uQ3cOFteDaU

GIPHY. 404 GIF. dribbble.com

En segundo lugar, la aceptacién de las “cookies” (en inglés significa literalmente “galletas”) tienen
su parte positiva y su parte negativa. Las “cookies” son una cadena de digitos guardado en el
navegador, de modo que facilitan la experiencia de usuario, ya que guardan datos de usuarios y
contrasenas de paginas web o redes sociales, asi que no se debe escribir esos datos cada vez que
nos conectemos. Por contrapartida, las “cookies” pueden contener muchos tipos de datos, hasta
poder generar perfiles paralelos al nuestro, que incluyan informacién personal que va mas alla de
los propios datos estadisticos.
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INTEF cred una aplicaciéon movil llamada "EduPills". Se trata de la comparticion de
microcontenido formativo, orientado principalmente para docentes y familias. Es una
aplicacién gratuita, tanto para I0S como Android. Y ofrecen una "EduPill" titulada:
"iComprende las cookies!", que serd de gran ayuda para comprender mejor este concepto.
Es necesario descargar la aplicacién para disfrutar del contenido.

EduPills. INTEF. (CC BY SA)
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Medios de colaboracion y
comunicacion digital

Escasos afos atras, cuando nos referimos a entornos virtuales de aprendizaje, nuestra mente nos
llevaba a pensar en futuros distépicos como el que aparecia en peliculas como Minority Report
(2002). Pero con la evolucién de los ultimos afios, hemos visto que es un modelo de ensefianza que
ha llegado para quedarse (Cheung et.al., 2021).

Estas plataformas nos ayudan a resolver problematicas tan incipientes como el trabajo
colaborativo, la incorporacién a las redes, los debates asincronos o los contenidos de libre acceso
(Zapata, 2003). Y claro, han estado evolucionando durante las ultimos afios y depurando su
nomenclatura:

e LMS (Learning Management System): También conocido en Espafia como EVA
(Entorno Virtual de Aprendizaje) son plataformas de creacidén y gestién de contenido y
usuarios. Se trata de una plataforma de autoformacién, con temética organizada y que
cumple unos objetivos formativos. Un ejemplo concreto seria Moodle.

e CMS (Content Management System): Gestor de contenidos dindmicos en web. Como
ejemplos podemos destacar Wordpress o Blogger.

e LCMS (Learning Content Management System): Se trata de una evolucidn fusionada
de los dos anteriores. Platarformas que permiten la publicitacién de contenidos, gestién
de usuarios, y todo ello utilizando una interfaz de blogues tematicos intuitivos. Como
ejemplo, Google WorkSpace.

Después de la emergencia sanitaria derivada de la pandemia producida por el COVID-19, la
manera de trabajar ha cambiado. Han sido muchas las empresas y los particulares que han
optado por un modelo de trabajo telematico, desde casa, pero eso no quiere decir que no
sigan formando parte de un gran entramado laboral. La colaboracién laboral prima en
nuestra generacién, y hay que estimularla y mejorarla.

Tomando como base estos argumentos, muchas han sido las herramientas que han nacido para
mantener la productividad, pero sin perder el cooperativismo.

En esta seccién ofrecemos algunas de estas herramientas que han facilitado colaboracién y
comunicaciéon digital (destacar que este listado no limita al uso de otras herramientas, es
simplemente informativo):
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| AEDUCAR

Se trata de la EVA del Departamento de Educaciéon del Gobierno de Aragén. Se trata de una
herramienta que tiene el propdsito de ayudar a la comunidad educativa y, que a su vez, quiere
servir de impulso en la digitalizacion de nuestro ecosistema, a demanda de la creciente
actividad colaborativa en linea.

La herramienta permite a los centros educativos continuar con sus labores organizativas,
docentes y de acompanamiento a alumnado y familias. También surge como respuesta a la
gestion de los datos de los usuarios, ya que el Departamento de Educacién, Cultura y Deporte sera
el propietario de todos los datos que se gestionen desde ella (cuentas de correo electrénico,
evaluaciones, datos sensibles...). Aeducar es modulable, a la par que configurable, y
proporciona multitud de opciones a los y las docentes, ya que pueden crear, editar o modificar
actividades, subir estas a la plataforma, evaluar y calificar al alumnado, ofrecer feedback, servicio
de comunicacién con alumnado y familias, organizacién de videollamadas, y més utilidades.

El canal de formacién del profesorado de Aragdén, en su pagina de YouTube ofrece una lista de
reproduccién con tutoriales para poder acceder a Aeducar, crear grupos o matricular alumnado

entre otras. Para acceder a la lista haz click aqui.
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| GOOGLE WORKSPACE Y CLASSROOM

Una de las herramientas mas conocidas y versatiles que podemos encontrar para realizar trabajo
colaborativo en linea. Permite trabajar de manera simultdnea a usuarios que tienen permisos de
edicién o colaboradores. Dispone de aplicaciones como el calendario, presentaciones, hojas de
célculo, documentos... y la que nos permite crear un Entorno Virtual de Aprendizaje (a partir de
ahora EVA).

Google Classroom es una herramienta que nos permite crear clases, registrar a nuestro alumnado,
realizar videollamadas, comunicarnos con los padres y madres del alumnado, crear contenido... y

muchas cosas mas. En el siguiente enlace podemos ver un video que nos explica los primeros
pasos que podemos dar para iniciarnos en esta EVA.

MOODLE
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Herramienta de cdédigo abierto (siempre en continua revisién y mejora) que se adecla a las
necesidades de los usuarios. Ademdas, como es un sistema de cédigo abierto, se ofrece de
manera totalmente gratuita. Permite la creacién de ambientes educativos a los administradores,
docentes y alumnado.

El acceso puede realizarse desde cualquier plataforma mediante pagina web o aplicacién. Es un
sistema seguro, ya que prima la seguridad de los datos y la privacidad del usuario, ya que los
controles de seguridad estan continuamente actualizandose.

Ofrece caracteristicas similares a las especificadas en los anteriores EVAs.

SLACK

Una de las herramientas mas utilizadas para colaborar en linea entre empresas y equipos de
trabajo. La versatilidad de su versién gratuita ofrece gran cantidad de posibilidades. Posee
mensajeria instantanea, creacién de canales publicos o privados para desarrollar proyectos.

Son muchas las ventajas que ofrece, como que puedes usarla en multidispositivos (version de
escritorio, web y movil), puede integrar otras aplicaciones, se puede configurar doble
autenticacion, personalizar notificaciones o buscar y anclar mensajes.

Es una herramienta que podemos utilizar con nuestro alumnado, ya que ofrece la opcién de
compartir documentos y tareas.
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|dentidad digital

Nuestra labor docente cobra especial importancia en este campo. El motivo es la
alfabetizacién de nuestro alumnado.

En primer lugar, es imprescindible que nuestro alumnado comprenda la gran diferencia que existe
entre un perfil profesional y uno personal en las RR.SS. Como hemos explicado
anteriormente, nos encontramos en un momento de nuestra historia en el que la conectividad y la
digitalizacién han cobrado una importancia capital. Empresas y organizaciones van a consultar
nuestros datos, nuestra “identidad digital”. Estd en nuestras manos ayudar a las nuevas
generaciones en la creaciéon de un perfil apto para el publico profesional, en el cual sean ellos
mismos los curadores del contenido personal que comparten.

Dividir ambos perfiles les permitird filtrar la informacién que quieren compartir dependiendo del
publico potencial.
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Gobierno de Canarias. Identidad digital. (CC BY-SA)

Una correcta alfabetizaciéon digital de nuestras generaciones (enlaza con el area 6.1 del
MRCDD), permitira un correcto uso de las RR.SS.

Agustina Carrizo nos aproxima a este concepto en su ponencia en el congreso TedEx YerbaBuena.
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https://www.youtube.com/embed/SViRJjGVMIs

Youtube. Educacion digital: ;quiénes somos en las redes sociales?. Agustina Carrizo.
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¢, Como podria trabajar la

competencia 6.2 en mi aula en
un nivel A1?

En esta pagina se exponen dos ejemplos que se pueden llevar a cabo en nuestras aulas. Para
realizar una distincion de etapa, el primero de los ejemplos estara destinado a cursos como
Educacién Infantil o Educacién Primaria, mientras que el segundo, a etapas contextualizadas en
aulas de Educacién Secundaria, Bachillerato o Formacién Profesional.

SOCIAL MEDIA
LOGO COLLECTION

Freepik. Logos de RRSS. myriaammira. (CC BY-SA)

EDUCACION INFANTIL Y EDUCACION PRIMARIA

El uso seguro de las redes sociales ha trascendido al mero mercado del ocio. Mas alla de los clips
de escasa duracién y contenidos orientados a entretenernos, también sirven en muchos entornos
laborales como herramienta de trabajo, comunicacién o colaboracién.

Como docentes, y también dentro del dmbito del hogar, la labor pedagdgica se convierte en un

caballo de batalla. Como actividad en este caso proponemos conocer el INCIBE, y su blog

educativo, donde se ofrecen gran cantidad de recursos para mostrar a nuestro alumnado cémo
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interactuar con las redes de manera segura.

redes sociales

\_Politicas de segufidad para la pyme

- L]
INSTITUTO NACIONAL DE * b
CIBERSEGURIDAD o ”-I C I E
SPANISH NATIONAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
CYBERSECURITY INSTITUTE

INCIBE. Buenas Préacticas en redes sociales.

En esta guia, ademas de ofrecer claves para el correcto uso de las redes sociales, podemos
encontrar una checklist de buenas préacticas. Este tipo de actividades invitarian a nuestro
alumnado a la reflexién.

EDUCACION SECUNDARIA, BACHILLERATO Y FORMACION PROFESIONAL

Las aplicaciones de mensajeria instantdnea y chat son una parte (gran parte) de nuestra vida
diaria. jPero sabemos como configurar estas apps para que resultan seguras?

La Agencia Espafiola de Proteccién de Datos (AEPD) ha renovado sus videotutoriales y podemos
utilizar el que trata la configuraciéon de WhatsApp para trabajarlo en clase con nuestro alumnado.
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https://www.youtube.com/embed/zgpG34-b5X8

Youtube. Configura tu privacidad en WhatsApp. AEPD.
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