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1. Seqguridad y privacidad en

la red

Mantener al alumnado mds joven seguro en la red es una gran responsabilidad para el
profesorado, por lo que debemos concienciar a nuestros alumnos de los peligros del mundo

digital. Los siguientes recursos multimedia fueron creados para ayudar a los alumnos a reflexionar

sobre cdmo sus acciones en la red pueden tener consecuencias peligrosas.

e Internet sequro for kids: es el centro de seguridad en Internet para menores de edad en

Espafa cuyo objetivo es promover el uso seguro y responsable de internet y nuevas

tecnologias. Encontraras unidades didacticas.

e La oficina de seguridad del internauta.

e Las 10 claves para usar internet con seguridad: es un video de Pantallas Amigas en el que

varios jovenes deben reunir las 10 claves para ayudar a sus compaferos a usar Internet

con seguridad. Esta misma web nos ofrece varios videos breves para reflexionar sobre

seguridad en la red, ciberacoso, sexting...

e En este video del CEOP: (Child Exploitation and Online Protection Centre) se compara el

comportamiento diferente que los jévenes tienen respecto a su seguridad en la vida real y
en internet (subtitulado)

e Brain Pop Jr. Internet Safety: un breve video animado que puede usarse como inicio de

una discusién sobre ciberseguridad.( en inglés)

e Generation Safe: accede a un plan de estudios completo para ensefar ciberseguridad y

alfabetizacion digital.(en inglés)

Los siguientes son juegos sobre seguridad en la red:

e Recomendaciones e informacién sobre juegos y apps de pantallas amigas.

e Con el Triviral de navegacionsegura.es podemos jugar mientras aprendemos sobre

seguridad en la red. Debemos capturar las cinco amenazas (virus, troyanos y gusanos,
spyware, cyberbulling y grooming) respondiendo a las preguntas y llegando a la casilla
central.
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https://www.is4k.es/
https://www.is4k.es/de-utilidad/materiales-didacticos
https://www.osi.es/
https://www.youtube.com/watch?v=2TferQprZ0g
http://www.pantallasamigas.net/
https://www.youtube.com/watch?v=IalqkfFiI20
http://www.brainpopjr.com/health/besafe/internetsafety/
http://archive.ikeepsafe.org/educators/
http://www.pantallasamigas.net/otros-webs/pegi-online-net.shtm
http://www.navegacionsegura.com
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e Cyberscouts: es un juego del Centro de Seguridad en Internet para menores de edad en
Espafa al que pueden jugar tanto jévenes como adultos para aprender sobre seguridad a
través de preguntas y pequeios retos.

e Este mismo organismo nos ofrece también la app Hackers vs Cybercrook (para Android o

iOS) en la que jugaremos el rol de Sergio, un joven amante de los videojuegos y la moda
retro, que deberd proteger su casa de los ataques de un escurridizo Cybercrook, que
guiere apoderarse del importante proyecto en el que su padre esta trabajando. En esta
aventura estara ayudado por el superordenador asistente P.A.C.O. (Procesador Avanzado
Central de Operaciones).

e El comecocos de la ciberseguridad.

e Netsmartz Kids: Varios juegos de aventuras para ensefar seguridad en Internet.
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