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4.1 Seguridad con
wordpress.com

Si tu Wordpress lo has dado de alta en wordpress.com, tendrds pocas cosas que preocuparte sobre
seguridad, ya que seran los gestiores de wordpress.com quienes se encargaran de actualizar el
Wordpress y de mantener los elementos de seguridad necesarios.

Con wordpress.com podrés realizar un backup de los textos de tus paginas y publicaciones, asi
como de las imagenes que hayas afiadido en la libreria de medios. Puedes consultar c6mo
realizarlo en el apartado "Backup integrado de Wordpress".

Con tu usuario en wordpress.com, podras acceder a securizar tu Wordpress mejorando la
seguridad en la forma de acceso. Para ello dale clic en el mufiequito que esta en la esquina
superior derecha de la pagina, y accederas a una zona de configuracién de tu ususuario de
Wordpress.

@ Misitic B Lector

. Titulo del sitio tori Visitar sitio
Consigue un dominio gratis Mejorar
con un plan anual el plan

A Mi pagina de inicio " TiTULO DEL SITIO

1l Estadisticas

Desde ahi, puedes acceder a la seccidon de Seguridad en el menu izquierdo.
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Lista de comprobacién de seguridad

@ Contrasefa
cursowpcated uaularagon Has configurado una contrasefia, pero puedes cambiarla en cualguier momento.
@ laragon

@ Correo electrénico de la cuenta

El correo electrénico asociado a tu cuenta es

2, Mi perfil L
Autenticacion en dos pasos

2t Ajustes de la cuenta La autenticacién en dos pasos no est activada.

Compras
Seguridad Recuperacion de correo electronico

No dispones de un correo electrénico de recuperacién
> Privacidad

- i g Numero de teléfono para la recuperacion por SMS

(1 Ajustes de avisos No dispones de un nimero de teléfono para la recuperacion por SMS.

) Sitios bloqueados

{\) Conseguir aplicaciones Conexiones

enu
0 Aplicaciones conectadas

Actualmente tienes 1 aplicacion conectada.

o Acceso con redes sociales

S No tienes activada ninguna red social para acceder.

Ahi, podras cambiar datos de tu Perfil de usuario para cambiarte el nombre y apellidos.

Desde el menu Privacidad, podras desactivar "Usa nuestra herramienta de analisis para compartir
informacidn sobre el uso que haces de los servicios mientras estas conectado a tu cuenta de
WordPress.com.", para que wordpress.com no utilice tus datos de uso.

Desde el item de menu Ajustes de la cuenta, entre otras cosas, tendras la opcién para dar de
baja definitiva tu usuario de wordpress.com dandole clic a "Cerrar la cuenta de forma
permanente".
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4.2. Sequridad en Wordpress

Conceptos generales sobre
seguridad

Desde el panel de administracién del Wordpress hay que:

Mantener actualizado Wordpress, Plugins y Temas.
Tener responsabilidad en la eleccidn e instalacién de Plugins y Temas:
o Instalar sélo plugins que estén registrados en el repositorio oficial de plugins de

Worpdress disponible en https://es.wordpress.org/plugins/

o Conviene encarecidamente realizar blisquedas en Internet sobre posibles
vulnerabilidades.

Instalar y configurar adecuadamente varios plugins de seguridad.

NOTA: En un Wordpress de wordpress.com no hay que preocuparse de estos puntos, ya
gue desde wordpress.com se encargan de mantener actualizado el worpdress y sélo usan
plugins validados por ellos.

Pero también es necesaria la involucracidon de los usuarios del Wordpress:

e Los usuarios deben usar contrasenas complejas.
e No dejarse sesiones abiertas en navegadores.

Y sobre todo, hay que tener copia de seguridad de todo. Si de algo no tienes copia de
seguridad, quizas sea porque no te importa mucho perderlo...

Medidas de seguridad esenciales
para Wordpress
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No hay que tener un usuario llamado admin, ni un usuario llamado igual que nuestro
Wordpress, ya que sera el primer usuario que intenten probar para hackear el Wordpress.
Otros nombres no recomendados: administrador, wp, wordpress, etc.

Ocultar los nombres de los usuarios haciendo que cada usuario tenga un "alias" para
mostrar diferente de su "nombre de usuario”, lo cual se configura en el perfil de cada
usuario.

Instalar y configurar Wordfence (es un plugin completo: escaner y cortafuegos), para
realizar escaneos de posibles ataques (actla como medida de deteccién y limpieza de
malware) y para bloquear conexiones detectadas como maliciosas (actia como
cortafuegos).

El plugin Captcha by Bestwebsoft afiade un captcha en la pagina de login. Un captcha
solicita que se introduzca letras o nimeros, con interaccién con el usuario, para evitar
multiples intentos de acceso automaticos. Tiene opcién de bloqueo de acceso ante errores
de login, lo mismo que en Wordfence: Se pueden tener las dos en paralelo, y se aplicara el
bloqueo que se dé en primer caso.

Realizar copias de seguridad del Wordpress con UpdraftPlus y guardarlas, por ejemplo
en Dropbox.

El plugin Really Simple SSL es MUY interesante, ya que con él se puede activar la
conexién segura https para tu Wordpress. Si el servidor de alojamiento no tiene conexién
segura, la direcciéon de acceso a tu Wordpress serd del estilo

http://nombredelwordpress.es, y los navegadores marcaran tu sitio Wordpress como un

sitio no confiable. En tal caso serd muy recomendable que instales y actives el plugin
Really Simple SSL, y la direccién de acceso a tu Wordpress sera del estilo

https://nombredelwordpress.es y los navegadores marcaran tu sitio Wordpress como un

sitio confiable.

Recomendable:

Es muy recomendable instalar y configurar All in One WP Security, que es un completo
plugin de seguridad. Tiene algunas funcionalidades repetidas con Wordfence, en tales
casos sblo convendria tener activadas dichas funcionalidades en uno de los dos plugins.
Anti-Malware Security and Brute-Force Firewall: Escaneo sencillo pero efectivo para
detectar hackeos en el Wordpress.

Plugin Security Scanner: Permite revisar vulnerabilidades en tus otros plugins.
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Recuperar un Wordpress hackeado

(requiere acceso al alojamiento
web)

Aun con todo, existen listados de vulnerabilidades conocidas de Wordpress, Plugins y Temas:

https://wpvulndb.com/, y cada dia van saliendo nuevas vulnerabilidades. En los siguientes enlaces
encontraremos mas informacion sobre qué hacer con un Wordpress hackeado:

https://codex.wordpress.org/FAQ My site was hacked

https://www.wordfence.com/docs/how-to-clean-a-hacked-wordpress-site-using-wordfence/

A modo de prevencion, estas webs seran muy Utiles para Administradores informaticos en busca
de vulnerabilidades:

e https://wpscans.com/

e https://wpscan.org/
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4.2.1. Actualizar Wordpress

La medida de seguridad mas esencial a realizar es mantener el Wordpress actualizado. Si tu
Wordpress es proporcionado por un servicio de Wordpress tal como wordpress.com, se encargaran
de mantener Wordpress actualizado. Si tu Wordpress esta instalado en un alojamiento Web,
deberds encargarte de actualizar Wordpress. Para ello, desde el Escritorio en la zona de
administracién, te asivard si existe una nueva versiéon de Wordpress, junto con un enlace "Por
favor, actualiza ahora".

Cpciones de pantalla Ayuda ¥
@ Escritorio
iYa esta disponible WordPress 4.8/|Por favor, actualiza ahora.
Inicio
Actuali 3 2
Escritorio
Jetpack
Descartar

Bienvenido a WordPress
Estamos preparando algunos enlaces para que puedas comenzar:

Entradas

Medios

Comienza Siguientes pasos Mas acciones

Paginas

. Y Edita tu pagina de inicio Gestiona widgets o menus
Comentarios ) o g g
Personaliza tu sitio
. Afiade pagi e Act o
Cookie Law Info + Afade paginas adicionales Ea tiva o desactiva los

) comentarios
) o, cambia tu tema por completo " Afade una entrada
Mensajes Iy 2
d # Aprende mas de como

TablePress Bl Ver tusitio comenzar

En la siguiente pagina podras actualizar Wordpress con un sélo clic en el botén azul "Actualizar
ahora":
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Actualizaciones de WordPress

Importante: antes de la actualizacian, por favor, haz copia de sequridad de la base de datos v ficheros. Si necesitas ayuda sobre como actualizar

Codex: Actualizando WaordPress.

Ultima revisién el 29 Junio, 2017 a las 11:54 am. | Comprobar de nuevo

Hay disponible una nueva versién actualizada de WordPress.

Puedes actualizar WordPress 4.8-es ES automaticamente;

I XwlEllrs g\ W -l Ocultar esta actualizacion

Esta version troducida contiene tanto la traduccion como ofros gjustes de troduccion. Puedes saltarte (o actuglzacion si guieres mantener la traduccion octual

Puedes actualizar WordPress 4.8-en US automaticamente:

Actualizar ahora

Mientras se actualiza tu sitio, éste permanecera en modo mantenimiento. Tan prento como finalice la actualizacion, tu sitio volvera a estar activo.

También habra que actualizar:

e Plugins
e Temas
e Traducciones

Temas

Los siguientes temas tienen versiones nuevas disponibles. Marca aquellas que quieras actualizar y haz clic en "Actualizar Temas".

Atencion: Se perdera cualguier personalizacion que hayas hecho a los archivos del tema. Por faver, considere el usc de temas hijos para mantener cambios.

Actualizar temas

v Seleccionar todos

GeneratePress
E Estds usando la version 1.3.44. Actualiza a 1.3.48.

v Seleccionar todos
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Traducciones

Algunas de tus traducciones no estan actualizadas.

Actualizar traducciones
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4.2.2. Wordfence

El plugin Wordfence tiene dos pilares basicos:

e Escanear el Wordpress en busca de hackeos

e Activar caracteristicas para proteger el Wordpress (llamado firewall). Es interesante la
opcién de limitar el trafico, ya que evitara que se realicen ataques de fuerza bruta contra
tu Wordpress.

ESCANEAR EL WORDPRESS

12 Wordfence compara lo que tenemos en nuestro servidor con los repositorios oficiales. Por
ello, primero requiere que tengamos todo actualizado.

22 Hay que configurar las opciones de escaneo en Wordfence Scan Options > Options Hay que activar
casi todas las opciones para un escaneo mas profundo, revisando estas opciones:

e Scan theme files against repository versions for changes: Activar

e Scan plugin files against repository versions for changes: Activar

e Scan files outside your WordPress installation: Probar a activarlo porque realiza una
busqueda mas profunda, pero si se activa, puede que el escaneo tarde muchisimo o que
no termine nunca porque entre en un bucle.

e Scan images, binary, and other files as if they were executable: Ralentiza mucho pero
puede llegar a ser util en algln ataque muy concreto.

e Enable HIGH SENSITIVITY scanning (may give false positives): Habilita un escaneo muy
sensible, si se activa puede que dé muchos falsos positivos.

e Use low resource scanning (reduces server load by lengthening the scan duration):
Requerira mas tiempo para escanear con objeto de no sobrecargar el servidor

32 Se lanza con la opcién SCAN:
Acceso en: MenU > Wordfence > Scan > Botén "Start a Wordfence scan"

Resultados: Si Wordfence muestra que hay alguna vulnerabilidad, en primer lugar deberas
analizar si es un falso positivo, que suele ser lo mas normal. En caso de que tu Wordpress haya
sido objeto de algun ataque real, podras intentr solucionarlo con las opciones que proporciona
Wordfence.
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FIREWALL

Wordfence incluye reglas para cortar conexiones que son detectadas como maliciosas. Las
opciones de configuracidon de ataques de acceso al Escritorio por fuerza bruta son las mas
importantes para incrementar la seguridad. Entre ellas, se destaca configurar las siguientes
opciones:

Acceso en: MenU > Wordfence > Firewall > Brute Force Protection

Enforce strong passwords: Activado. Sirve para exigir uso de passwords fuertes a

todos o0 a determinados roles de usuario

Lock out after how many login failures: Bloquea (*) el acceso al Wordpress después

de 20 fallos de login. Mejor reducir a 5 para incrementar la seguridad.

Lock out after how many forgot password attempta: Bloquea (*) el acceso al

Wordpress después de 20 fallos de recuperacién de contrasefa. Mejor reducir a 5 para

incrementar la seguridad.

Count failures over what time period: Elegir periodo para contabilizar el nUmero de

fallos permitidos. Por ejemplo, en la Ultima hora.

e Amount of time a user is locked out: Tiempo en que se mantiene bloqueado el acceso
a un usuario. Por ejemplo, durante 6 horas.

e Immediately lock out invalid usernames: Desactivado. Si se activara, en caso que te
equivoques una vez al hacer login, te bloquea inmediatamente. Es una opcién que
incrementa la seguridad, pero cuidado, ya que puedes bloquearte el acceso con un Unico
fallo.

e Don't let WordPress reveal valid users in login errors: Activado. No mostrar si el

usuario con el que se ha intentado acceder era valido, para asi no dar pistas a los posibles

atacantes.

e Prevent users registering 'admin' username if it doesn't exist: Activado. Evitar que
exista un usuario admin en el Wordpress, ya que es el primer nombre de usuario al que
los atacantes intentaran adivinarle la contrasefa.

e Immediately block the IP of users who try to sign in as these usernames:
Bloguear la IP de alguien que intenta entrar con esos usuarios. Por ej conviene poner:
admin, administrator, wordpress, user, etc.

(*) El blogueo de acceso a Wordpress se realiza por IP, no por nombre de usuario. La IP serd la
direccion publica del router de conexién a Internet. Es decir, si desde tu casa (o desde tu centro
educativo) te equivocas repetidas veces al escribir tu nombre de usuario y contrasenfa, se
blogueard el acceso desde cualquier ordenador de tu casa (o desde cualquier ordenador de tu
centro educativo).
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LIMITAR TRAFICO

Podemos visualizar el tréfico que hay en el instante:

Acceso en: MenU > Wordfence > Live Traffic

Wordfence permite limitar el trafico de datos que se genera para evitar sobrecargas y caidas.
‘ Acceso en: Menu > Wordfence > Firewall > Rate Limiting

Throttle = regular el acceso: Wordpress respondera error 503 pero se seguira

permitiendo acceso posteriormente

e Block = bloquear acceso definitivamente. Poner block si tienes problemas con mucho
trafico de robots

e Immediately block fake Google crawlers: Activar

e How should we treat Google's crawlers: Treat Google like any other Crawler

e If anyone's requests exceed: 240 - throttle

e If a crawler's page views exceed: 240 - throttle

e If a crawler's pages not found (404s) exceed: 30 - block, para evitar que escaneen tu sitio
ante vulnerabilidades

e If a human's page views exceed: 240 - throttle

e If @ human's pages not found (404s) exceed: 30 - block

e If 404s for known vulnerable URLs exceed: 15 - block

How long is an IP address blocked when it breaks a rule: 1 hora

Parametros sugeridos obtenidos de la ayuda de Wordfence:

https://docs.wordfence.com/en/Wordfence options?utm source=plugin&utm medium=pluginUl&ut

m campaign=docslcon#Rate Limiting Rules
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4.2.3. All In One WP Security

Permite habilitar numerosas medidas de seguridad (algunas ya estdn en Wordfence) para nuestro
Wordpress. Este plugin indica el grado de protecciéon que tenemos con un interesante grafico en
forma de cuentakilémetros.

‘ Se configura en: Menu > Seguridad WP

Cambiar la direccion de acceso al Escritorio de
Wordpress

La opcién mas interesante a configurar consiste en cambiar la direccion de acceso al

Escritorio de Wordpress, de forma que ya no sea http://nombredelwordpress.es/wp-admin/, sino

gue escojamos una direccion diferente a wp-admin, para evitar que los hacker maliciosos intenten
acceder a nuestro Wordpress entrando por la direccién por defecto wp-admin que es conocida por
todo el mundo. Una vez cambiada la direccion de acceso, desconoceran cual es la direccion de
acceso al Escritorio y se reducira la cantidad de intentos de acceso fraudulentos. Si procedes a
cambiar la direccién de acceso al Escritorio, serda muy importante que apuntes tu nueva direccién
de acceso al Escritorio de tu Wordpress, sino correras el riesgo de quedarte sin acceso a
administrar tu propio Wordpress.

Se configura en: Menu > Seguridad WP > Fuerza Bruta > Cambiar el nombre de la pagina de
entrada
Login Page URL (por ejemplo): mizonadegestion

Ahi conviene que cada administrador de Wordpress escoja el nombre que desee, incluso con un
nombre diferente a "mizonadegestion", para que no sea tan genérico. De esta forma, la nueva
direccién de acceso al Escritorio serd similar a:

http://nombredelwordpress.es/mizonadegestion/

Otras opciones a revisar de este plugin:

e Opciones > WP Version Info: Eliminar generador WP Meta Info: SI
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e Cuentas de usuario > Mostrar nombre: Revisa que los Nombres de usuario estén ocultos y
se muestre el alias

e Ingreso de usuarios > Activar caracteristica de bloqueo de inicio de sesién: SI

e Ingreso de usuarios > Cerrar inicio de sesién: multiples opciones

e Ingreso de usuarios > Forzar salir > Habilitar el cierre de sesién de usuario de Fuerza WP:
Si

e Ingreso de usuarios > Mostrar mensaje de error genérico: SI

e Seguridad del sistema de archivos: Deshabilitar "Ediciéon archivo PHP".

e Seguridad del sistema de archivos > WP acceso archivo > Impedir el Acceso a Archivos de
Instalaciéon Predeterminada de WP: si

e Cortafuegos > Reglas basicas de Cortafuegos > Habilitar proteccion basica de Firewall: SI

o Cortafuegos > Reglas basicas de Cortafuegos > Bloquear el Acceso al Archivo debug.log :
Sl

e Cortafuegos > Reglas basicas de Cortafuegos > Bots de Internet > Bloquear falsos
Googlebots: SI

e Cortafuegos > Prevenir enlaces activos > Evitar Hotlinking de Una Imagen: SI

e Fuerza Bruta > Login Captcha > Habilitar Capcha en pagina de ingreso: SI (*)

e Fuerza Bruta > Login Captcha > Habilitar Captcha en Pagina de recuperar
contrasena: Sl (*)

e Fuerza Bruta > Honeypot > Habilitar Honeypot En La Pagina De Entrada : SI

e Escaner: detecciéon de cambios en los archivos, porque si hay cambios no deseados es
probable que sean hackeos.

(*) Las opciones de habilitar Captcha proporcionan un gran incremento en la seguridad del
Wordpress, ya que evitan que se realicen ataques automatizados intentando adivinar las
contrasenas los usuarios del Wordpress.
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4.3. Copia de seqguridad

Copia de seguridad

Wordpress incluye un sistema de creaciéon de Backups, que realiza copia sélo del contenido de las
entradas.

Se recomienda utilizar el plugin UpdraftPlus para realizar las copias de seguridad, porque realiza
una copia completa del sitio web, ademds de permitir restaurar el sitio desde el Escritorio de
Wordpress, y alojar la copia de seguridad en almacenamientos externos como Google Drive o
Dropbox.

Otro plugin para realizar copias de seguridad completas es BackWPup, pero a diferencia de
UpdraftPlus no permite restaurar el sitio desde el Escritorio de Wordpress.
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4.3.1. Backup integrado de
Wordpress

Sirve para copiar Unicamente los contenidos de un sitio web Wordpress a otro sitio Wordpress.
Importante: no copia la apariencia, configuracion, plugins, etc.

El proceso a realizar es el siguiente:

10

12 exportar:

Acceso en: Menl > Herramientas > Exportar

e Se genera un archivo .xml que se guarda en tu PC, que puede abrirse con un editor de
textos (recomendado usar notepad++)

e Se guardan: Paginas, Entradas, Comentarios, Mend.

e No se guarda: imagenes, plugins, temas, etc...

22 Importar

Acceso en: Menl > Herramientas > Importar

e Se utiliza el archivo .xml que se ha exportado a tu PC con anterioridad

e El sitio Wordpress antiguo DEBE ESTAR FUNCIONANDO

e En el proceso de "importaciéon" las imagenes se copiaran desde el sitio Wordpress antiguo
al nuevo sitio Wordpress

e Es necesario instalar temas y plugins y activar plugins en el sitio Wordpress destino

CONCLUSION: Para realizar una copia integral del sitio web, necesitaremos una herramienta de
copia de seguridad méas completa: UpdraftPlus o BackWPup, por ejemplo.
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4.3.2. UpdraftPlus

Backup con UpdraftPlus

Una vez instalado y activado el plugin, su funcionalidad esta accesible desde la barra superior.

REALIZAR UN RESPALDO

Acceso en: Menu > UpdraftPlus > Estado actual / Respaldar ahora > botén "Respaldar
ahora"
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UpdraftPlus - Realice un respaldo de una sola vez

ncluir la base de datos en la copia de seguridad
programacion de copia de seguridad (...)

Copia de seguridad no sera enviado a cualquier almacenamiento remoto - no se ha
guardado en el directorioajustes. ¢No fienes ningin servicio de almacenamiento remoto?

Pagar UpdraftPlus Vault.

G Respaldar ahora )| Cancelar _

El respaldo se guarda en el mismo servidor, lo cual tiene desventajas:

e Ocupard mucho en nuestro espacio web
¢ Si el sitio "cae", el respaldo es posible que también lo perdamos.

Habrad que Descargar el respaldo realizado a nuestro PC.

DESCARGAR EL RESPALDO

Se descargan 5 archivos diferentes: base de datos, plugins, temas, ficheros subidos y otros.
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UpdraftPlus.Com | Premium | Noticias | Twitter | Soporte | Suscripcién al Boletin Informativo (Newsletter) | Pagina web del desarrollador principal | FAQs | Mas plugins - Versién: 1.12

Estado actual Respaldos Existentes (1) Ajustes Herramientas avanzadas Premium / Extensiones

Espacio de disco en su servidor de web en uso por UpdraftPlus: 92.2 MB actualizar
Mas tareas: Subir (upload) archivos del respaldo | Re- escanear carpeta local para los nuevos sets de respaldos | Re-escaneando almacenamiento remoto

Descarga db (Feb 21,2017 12:53):
Fichero preparado Acciones: @[g_ara tu egui§9| Eliminar de tu servidor web |

Descarga plugins (Feb 21, 2017 12:53):

Fichero preparado Acciones: &Jescargar a tu egmégj Eliminar de tu servidor web |

Descarga themes (Feb 21,2017 12:53):

Fichero preparado Acciones: |{Descargar a tu equipa ¥ Eliminar de tu servidor web |

Descarga uploads (Feb 21, 2017 12:53):

Fichero preparado Acciones:| €gscargar a tu equipd> | Eliminar de tu servidor web |

Descarga others (Feb 21, 2017 12:53):

Fichero preparado Acciones: Eescargara tu eqmﬁ“ Eliminar de tu servidor web |

Fecha del Respaldo Contenido de Respaldo (clic para bajar) Acciones

[Vea el registro (log) ]

Feb 21,2017 12:53

BORRAR EL RESPALDO DEL SERVIDOR

Fecha del Respaldo Contenido de Respaldo (clic para bajar) Acciones

Feb 21,2017 12:53 isasagngatns) Eincine [famasy CEHENETN IEEEN] | Vea el registro (log)
| Ficheros subidos || Otros |

SUBIR EL RESPALDO DESDE NUESTRO PC AL SERVIDOR

Habra que subir los 5 archivos al servidor.
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CATEDU
UpdraftPlus Backup/Restore

Bienvenido a UpdraftPlus! Para realizar un respaldo, solo presione el botén de respaldo ahora. Para cambiar cualguier ajuste por defecto de lo respaldado, para configu
de respaldos, para enviar su respaldos a almacenamientos remotos (recomendado), v mas, dirijase a la pestana de ajustes.

UpdraftPlus.Com | Premium | Moticias | Twitter | Soporte | Suscripcidn al Boletin Informative (Mewsletter) | Pagina web del desarrollador principal | FAQs | Mas plugins - Versi

Estado actual (CRespaldos Existentes(0)) Ajustes = Herramientas avanzadas  Premium / Extensiones

Espacio de disco uso por UpdraftPlus: 92.2 MB actualizar
Mas tareds: Subir (upload) archivos del Le_s_nj_!gg_ e- escanear carpeta local para los nuevos sets de respaldos | Re-escaneando almacenamiento remoto

Suba (Upload) los archivos a UpdraftPlus. © bien, puede colocarle manualmente en el directorio de

UpdraftPlus (nermalmente wp-content/updraft), por ejemplo mediante FTP, y luego usa el enlace "re-
escanear” anterior.

backup_2017-02-21-1253_cursowpcatedues_797ceb1c91fb-themes.zip (12 mb/24.1 mb)

P

RESTAURAR RESPALDO
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CATEDU

UpdraftPlus - Restaurar respaldo

Restaurar respaldo desde: Feb 21, 2017 12:53

La restauracion reemplazara |la base de datos, los directorios themes, plugins, uploads, y/o otros
directorios de wp-content (Segun lo que contenga este paguete de respaldo, y su seleccion).
Seleccione los componentes a restaurar:

Y
¥\ Plugins (/plugins)
Temas (/themes)
Ficheros subidos (/uploads)
Otros
Base de datos

Base de datos opciones de restauracion:

Puede buscar y reemplazar en su base de datos (para la migracion de un sitio web
a una nueva localizacion/URL) con el complemento Migrator - siga este enlace para
i mas informacion

ea este articulo para saber cosas utiles antes de la restauracion.

< Restaurar ﬂ| Cancelar
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4.3.3. UpdraftPlus con
Dropbox y Google Drive

UpdraftPlus

Configurar que el respaldo de UpdraftPlus se realice en
DROPBOX

Inicia sesidn en Dropbox en otra pestafia del navegador. Y vuelve al Wordpress en la opcién
UpdraftPlus > Ajustes :
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externo

{pulsa un icono para seleccionar o

deseleccionar):

Autenticacién con Dropbox:

Borrar respaldos locales:

CATEDU

Seleccione su almacenamiento

@ UpdraftPlus Vault ﬁ Microsoft OneDrive @ WebDAV

|_ Fre r S}compatible (Gene i c}

[ |
Amazon 53 .. Microsoft Azure U,Eu OpensStack (Swift)

@ Rackspace Cloud Files r SFTP/SCP DreamObjects
L Google Drive \ > Google Cloud 7 Email

Puede enviar un respaldo a mas de un destino con un complemento.

Qg Dropbox

Dropbox es una buena opcién, porque UpdraftPlus soporta la subidas fragmentadas - no importa cudn
grande sea su sitio, UpdraftPlus puede subirlo poco a poco, y no serd frustrade por excesos de tiempo de
ejecucion (timeouts).

Buenas noticias: La comunicacién de su servidor con Dropbox puede ser cifrada. Si obtiene algun error
por problemas de cifrade, entonces vaya a ‘Ajustes para expertos' para obtener mds ayuda.

iNecesita usar subcarpetas? Los respaldos estan quardados en apps/UpdraftPlus. Si respalda varios
sitios en el mismo Dropbox y desea organizarlos con subcarpetas, entonces hay un complemento

para esto.

Luego de que guarde su configuracion (haciendo clic a 'Guardar Cambios' abajo), regrese agui otra
vez y dele clic a este link para completar la autenticacién con Dropbox.

v

ActL‘\?e esta opcién para eliminar todos los ficheros de respaldo superfluos desde el servidor una vez
finalizada la ejecucién de este respaldo (es decir, si la desactiva, entonces los ficheros expedidos
también se mantendran a nivel local).

J

Has seleccionado una opcion de almacenamiento remoto que requiere completar una autorizacion previa:

Sigue este enlace para autorizar el acceso %tu cuenta de Dropbox (no podras hacer copias de seguridad en Dropbox si no realizas este paso).

Cancelar
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CATEDU

UpdraftPlus

UpdraftPlus.Com desea acceso a su propla carpeta,
Aplicaciones > UpdraftPlus.Com, que se encuentra en tu
Dropbox. Mas informacion

UpdraftPlus

To complete setup for Dropbox press the button below.
This will take you back to your UpdraftPlus settings on the site http://cursowp.catedu.es.

You will then be able to send backups to Dropbox.

The button will take you to: http://cursowp.catedu.es/wp-admin/options-general. php ?page=updraftplus&action=updraftmethod-dropbox-
auth&state=CfB 1b5fet6BEKLkjU YvtxQ¥h3D% 3D &cod &=t . |1 1 M/ F FINVINTWHWAEYIbHVS...

Complete setup

Podemos elegir si queremos que la copia se haga automaticamente con la periodicidad que
digamos, o que la copia haya que hacerla manualmente.
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CATEDU

Estado actual ~ Respaldos Existentes (1) = Ajustes =~ Herramientas avanzadas  Premium / Extensiones

programacion de copia de

T Manual v |y retenga esta cantidad de respaldos programados: 2

Manual

Cada 4 horas
Cada 8 horas
Cada 12 horas |y retenga esta cantidad de respaldos programados: 2
Diario

Quincenal u

Mensual cuando el respaldo deba iniciar, (gj. si su servidor esta ocupado de dia y desea respaldar en
[@Aoche); e eonrigurar horarios mas completos, use UpdraftPlus Premium

horario de copia de seguridad de
base de datos:

UpdraftPlus - Realice un respaldo de una sola vez

@ Incluir la base de datos en la copia de seguridad
Izl programacion de copia de seguridad (...)

'¥| Enviar esta copia de seguridad al almacenamiento remoto

Respaldar ahoEJ Cancelar
Al terminar el proceso, la copia de respaldo estard en Dropbox > Aplicaciones >
UpdraftPlus.Com

Si se lanza otra copia de respaldo hacia Dropbox, se guardara en esta misma carpeta
UpdraftPlus.Com. El nombre de los archivos de respaldo incluyen la fecha y la hora del respaldo.
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CATEDU

Dropbox > Aplicaciones

MNo compartido

Nombre

o —
UpdraftPlus.Com [}

- 26 -

Al terminar el proceso, si no hubiéramos marcado la opcién de "Borrar respaldos locales", la copia
de respaldo la tendriamos en el servidor, ocupando un valioso espacio, y podriamos verlo con el
plugin File-Manager en: public_html > wp-content > updraft

= WP File Manager

(el (2] [B]Ga) (PA]:] (@) () (C]&]E) (2] [0 [E] ]k (=] » x
EB OB
~ (=) public_html Name i Permissions i
T L emptydir read and write  Tod
cgi-bin - .htaccess read and write  Tog
» wp-admin |1 backup_2017-02-21-2010_cursowpcatedues_cf29c7ceaffc-db.gz read and write  Tog
~ | wp-content ! backup_2017-02-21-2010_cursowpcatedues_cf29c7c6affc-others.zip read and write  Tog
» m i backup_2017-02-21-2010_cursowpcatedues_cf29c7c6affc-plugins.zip read and write  Tod
s languages 1 I backup_2017-02-21-2010_cursowpcatedues_cf29c7c6affc-themes.zip read and write  Tog
s ngg i backup_2017-02-21-2010_cursowpcatedues_cf29c7ceaffc-uploads.zip read and write  Tod
. plugins & index.html read and write  Toc
s ARETET || log.6e94d98c8chf.txt read and write  Tog
" log.cf29c7ceaffc.ixt read and write  Tog
emptydir | web.config read and write  Tod
upgrade 5
public_html/wp-content/updraft Items: 11, Size: 101.61 MB,

Configurar que el respaldo de UpdraftPlus se realice en

GOOGLE DRIVE

Suponemos que ya tenemos creado un Proyecto en Google API. A ese proyecto, vamos a crearle
unas nuevas "Credenciales" de "ID de cliente de OAuth" para permitir que UpdraftPlus se conecet a

nuestra APl de Google
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CATEDU

1. Asegurarse que la Drive API esta Habilitada: en https://console.developers.google.com/ >
Panel de Control > Habilitar APl > Drive API

2. Crear unas "Credenciales" de "ID de cliente de OAuth" tipo "Web" y obtendremos un ID y
Secreto de cliente
3. Introducir ID y Secreto de cliente en Wordpress > UpdraftPlus > Ajustes

API Administrador de ... Credenciales

-
o Panel de cantrol Credenciales FPantalla de autorizacion de OAuth Verificacion de dominio

Biblioteca : )

O~ Credenciales

EE

Clave de API
Identifica tu proyecto con una simple clave de APl para comprebar la cucta y el acceso

1D de cliente de OAuth
Solicita la autorizacién deljusuaric para que la aplicacion pueda acceder a los datos del usuario

Clave de cuenta de servicio
Permite realizar autenticaciones en el nivel de aplicacién y entre servidores mediante cuentas de robot
e
Ayidame a elegir
Te haremnos unas preguntas para decidir qué tipo de credencial puedes usar
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CATEDU

Credenciales

Crear ID de cliente

Tipo de aplicacion
® Web

Android WMas informacion
Chrome Mas informacion
i0S Mas informacion
FlayStation 4

Ctro

Mombre

Cliente web UpdraftPlus

Restricciones
Introduce los arigenes de Javascript, los UR| de redireccionamiento o ambos

Origenes de JavaScript autorizados

Para su uso en 1as solicitudes de navegador. Se trata del URI de origen de |3 aplicacion cliente. Mo pusde contenser
caracteres comodin (httpot* example.com) ni una ruta (httpsfexample com/subdir). Siutilizas un puerto no estandar,
deberas incluino en 1 URI de arigen.

http wExEmple.com

URIs de redireccionamiento autorizados

Para usarse con las solicitudes de un servidor web. Es 1a ruta de |a aplicacion a la gue se redirecciona & los usuarios
después de autenticarse en Google. A dicha ruta se afadird el cédigo de autorizacidn de acceso. Debe tenerun
protocala. Mo puede incluir fragmentos de URL ni rutas relativas. Mo puede seruna direccion |P plblica.

http v.example.com/oauthZecallbac
Credenciales Pantalla de autarizacion de Qhuth Verificacion de dominio

Crear credenciales ~ Eliminar

Crea credenciales para acceder a tus AP| habilitadas. Si quieres obtener mas infermacién, consulta la documentacién scbre las AP

IDs de cliente de OAuth 2.0

Nombre Fecha de creacion ~ Tipo 1D de cliente
Cliente web 21 feb. 2017 Web 437788763403-
UpdraftPlus N = pp s googleusercontent.com
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Google Drive Client ID:

Google Drive Client Secret:

CATEDU

Google Drive g ’ Google Cloud Email

Puede enviar un respaldo a mas de un destino con un complemento.

GOUSIQ Drive

Google Drive es una buena opcion, porque UpdraftPlus soporta la subidas fragmentadas - no importa
cudn grande sea su sitio, UpdraftPlus puede subirlo poco a poco, y no serd frustrado por excesos de
tiempo de ejecucion (timeouts).

Para una ayuda mas exhaustiva, incluyendo capturas de pantalla, siga este enlace. La descripcién de

abajo es suficiente para los usuarios mas experimentados.

Siga ente enlace para ir a la consola de Google API, v ahi activar el disco APl y crear un ID de cliente en
la seccion de APl Access (acceso). Seleccione "Web Application' como el tipo de aplicacion.

Tiene que afadir lo siguiente la URI de redireccién autorizada (bajo "More Options”) cuando se le pida:

http://cursowp.catedu.es/wp-admin/options-general.php?action=updraftmethod-googledrive-
auth MN.B. Si usted instala UpdraftPlus en varios sitios de Wordpress, entonces usted no puede reusar
su proyecto; debe iniciar uno nuevo desde la consola de Google API para cada sitio web.

A - ) 05 Joog leuserco

St Google le muestra luego el mensaje “invalid_client”, entonces no introdujo un Client ID vdlido aqui.
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