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Protección de datos personales y privacidad del alumnado
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No es extraño encontrar cada vez más alumnado con perfil en redes sociales. Si bien es cierto que
estas establecen un mínimo de edad, muchos alumnos que no alcanzan la edad mínima
consiguen crearse un perfil en redes como Instagram, TikTok o facebook por el escaso nivel de
verificación de perfiles de estas redes.

Considerando que estas plataformas pueden tener beneficios, como la conexión con amigos y la
posibilidad de compartir intereses, también presentan ciertos riesgos como:

Exposición a contenido inapropiado o peligroso. Los adolescentes pueden tener
acceso a contenido violento, sexual o inapropiado a través de las redes sociales, lo que
puede afectar su desarrollo cognitivo y emocional.
El uso excesivo de redes sociales puede afectar negativamente el rendimiento
académico del alumnado. Pueden distraerse fácilmente y perder el interés en sus tareas
escolares, lo que puede afectar sus calificaciones.
Además el uso de las redes sociales puede tener un impacto negativo en las
relaciones interpersonales de los adolescentes. Pueden depender demasiado de la
aprobación en línea y compararse constantemente con los demás, lo que puede afectar su
autoestima y bienestar emocional.

La privacidad en las redes sociales es un tema que no podemos obviar, ya que estos jóvenes
suelen compartir información personal en línea de manera rutinaria y dar mucha información a esa
segunda vida que tienen en las RRSS. Sin embargo, muchos adolescentes no son conscientes de
los riesgos que conlleva compartir información personal en línea y pueden ser vulnerables a la
exposición no deseada de información personal.

Una de las principales preocupaciones en relación con la privacidad en las redes sociales es el
acoso cibernético o ciberbullying. Los adolescentes pueden ser víctimas de acoso en línea de
parte de sus compañeros de clase o incluso de desconocidos, y esto puede tener un impacto
significativo en su bienestar emocional y psicológico. Además, la información compartida en
línea también puede ser utilizada por individuos malintencionados con fines de acoso, extorsión o
incluso delitos cibernéticos.

Protección de datos personales
y privacidad del alumnado
Beneficios y riesgos de las RRSS

Protección de datos y privacidad en RRSS
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Otra preocupación es el rastreo de la información personal por parte de compañías y
organizaciones. Los adolescentes pueden no ser conscientes de que sus datos personales pueden
ser recolectados y utilizados para fines comerciales, lo que puede afectar su privacidad y seguridad
en línea.

Es importante que los adolescentes sepan cómo proteger su privacidad en línea. Esto incluye
ser cuidadosos con la información personal que comparten en línea, utilizar la privacidad en las
configuraciones de las redes sociales, y ser conscientes de los términos de servicio y las
políticas de privacidad de las redes sociales que utilizan. Los padres y educadores también
pueden brindar orientación y supervisión para ayudar a los adolescentes a proteger su privacidad
en línea.

En conclusión, la privacidad en las redes sociales es un aspecto muy importante, y es esencial que
nuestro alumnado entienda los riesgos y cómo proteger su información personal en línea. Es
responsabilidad de los tutores legales y docentes brindar orientación y supervisión para
ayudarles s a proteger su privacidad en línea.

Existen varias formas de proteger la privacidad en las redes sociales. Algunas medidas que se
pueden tomar incluyen:

1. Configurar la privacidad en las redes sociales: Muchas redes sociales ofrecen
opciones para controlar quién puede ver tu perfil, publicaciones y otra información
personal. Es importante configurar estas opciones de privacidad para evitar que personas
no deseadas tengan acceso a tu información personal.

2. Evitar compartir información personal: Es importante ser cuidadoso con la
información personal que se comparte en línea. Evita compartir detalles como tu
dirección, número de teléfono o correo electrónico en tus perfiles o publicaciones.

3. Revisar los términos de servicio y políticas de privacidad: Es importante leer y
comprender los términos de servicio y las políticas de privacidad de las redes sociales que
se utilizan. Esto te ayudará a entender cómo se maneja y protege tu información
personal.

4. Usar contraseñas seguras: Es importante utilizar contraseñas seguras y únicas para
cada una de tus cuentas en las redes sociales para evitar que terceros accedan a tu
información personal.

5. Ser crítico con los enlaces y descargas: Es importante ser crítico con los enlaces y
descargas que recibes en las redes sociales. Asegúrate de que los enlaces provienen de
fuentes confiables antes de hacer clic en ellos.

Consejos para proteger la privacidad en RR.SS:
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6. Ser consciente de los permisos de aplicaciones: Es importante ser consciente de los
permisos que se otorgan a las aplicaciones, evita dar permisos que no son necesarios, y
verifica que las aplicaciones no estén accediendo a información sin nuestro
consentimiento.

El mago de las redes sociales: En ocasiones, los poderes adivinatorios tienen menos misterio del
que puede parecer, basta con no configurar nuestra privacidad en RRSS. 

https://www.youtube.com/embed/lVvfx0GT5sk

Videos de la Agencia Española de Protección de Datos: Tú controlas en internet.

Privacidad en RRSS:

https://www.youtube.com/embed/D57vDI7w_mA

Privacidad:

https://www.youtube.com/embed/-x1-hdcF2TU

A continuación, os compartimos una propuesta didáctica, con animaciones y guías llamada Pilar
y su celular, producida y diseñada por PantallasAmigas. 

“Pilar y su Celular” es un programa educativo concebido para ayudar a madres, padres, docentes y
profesionales del mundo educativo en general en la tarea de acompañar a las y los más pequeños
(8 a 12 años) en el inicio del uso autónomo, responsable y saludable del smartphone.

Pilar y su celular: Historias para contar

Materiales para trabajar aspectos de privacidad en el aula en Primaria:

Propuesta didáctica para alumnos de 8-12 años:

https://www.youtube.com/embed/lVvfx0GT5sk
https://www.youtube.com/embed/D57vDI7w_mA
https://www.youtube.com/embed/-x1-hdcF2TU
https://www.pilarysucelular.com/
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https://www.youtube.com/embed/Ak3qp4qRAiY

https://www.youtube.com/embed/4xyAnL_yNFA

https://www.youtube.com/embed/we7wO2PJJfQ

A continuación os vamos a compartir un perfil de Instagram de una adolescente (por supuesto
ficticio), donde veremos la cantidad de datos que se pueden encontrar. Se trata de una actividad
bastante ilustrativa para realizar con alumnado de secundaria. Observando un perfil que podría ser
el de cualquier alumno nuestro, podremos encontrar datos como:

Instituto donde estudia
Nombre de una de sus mejores amigas.
Calle y portal donde vive.
Nombre de su perro y lugares por donde lo pasea.
Biblioteca donde estudia y donde estará cada tarde durante unos cuantos días.
Actividad extraescolar que realiza, donde la realiza y en qué horario.
Punto de encuentro los fines de semana por la noche con sus amigos.

Actividad extraída de www.internetsegura.cat

Videos para trabajar la privacidad en RRSS en secundaria:

Un ejemplo práctico: "A la caza del tesoro en Instagram"

Para recordar otros contenidos relacionados con esta competencia, puedes volver al libro del
área 1:
https://libros.catedu.es/books/b1-generico-area-1-compromiso-

profesional/chapter/proteccion-de-datos-personales-privacidad-seguridad-y-

bienestar-digital

https://www.youtube.com/embed/Ak3qp4qRAiY
https://www.youtube.com/embed/4xyAnL_yNFA
https://www.youtube.com/embed/we7wO2PJJfQ
https://www.instagram.com/mireiamireiamireia2000/
https://www.internetsegura.cat
https://libros.catedu.es/books/b1-generico-area-1-compromiso-profesional/chapter/proteccion-de-datos-personales-privacidad-seguridad-y-bienestar-digital
https://libros.catedu.es/books/b1-generico-area-1-compromiso-profesional/chapter/proteccion-de-datos-personales-privacidad-seguridad-y-bienestar-digital
https://libros.catedu.es/books/b1-generico-area-1-compromiso-profesional/chapter/proteccion-de-datos-personales-privacidad-seguridad-y-bienestar-digital

