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2. Transmitir la importancia
de la proteccién de datos al
alumnado

Como docentes, debemos fomentar la conciencia entre nuestros estudiantes sobre la
importancia de los datos personales y la privacidad, especialmente en el contexto del uso de
las redes sociales. Desde una edad temprana, es esencial educar a los estudiantes sobre la
privacidad en linea, haciendo hincapié en que sus datos personales son valiosos y deben
protegerlos. Para lograr esto, podemos utilizar ejemplos y casos reales de situaciones en

| 5, como el ciberacoso o
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Ademas, debemos crear un ambiente de clase en el que los estudiantes se sientan cémodos
compartiendo sus inquietudes y preguntas relacionadas con la privacidad en linea. Les
animaremos a hacer preguntas y expresar sus pensamientos libremente. Ensefiarles cémo
configurar perfiles privados en redes sociales para limitar quién puede ver su informacién
personal es fundamental. También debemos abordar el tema de las contrasenas seguras y
unicas, explicAndoles cémo crearlas y gestionarlas de manera efectiva.

Otro aspecto importante es la concienciacidon sobre el control de etiquetas y la informacion
de ubicacidn en las publicaciones, ya que esto puede revelar su ubicacién y actividades. Los
riesgos de compartir en exceso en linea deben ser discutidos para que los estudiantes comprendan
los peligros que esto implica. Ademas, es esencial que los estudiantes conozcan sus derechos y
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responsabilidades en linea, incluido el respeto por la privacidad de los demas y el cumplimiento de
las leyes de privacidad.

Ensefarles el uso de herramientas de seguridad en linea, como bloquear usuarios,
informar sobre comportamientos inapropiados y configurar notificaciones de privacidad,
es otra parte fundamental de esta educacién. A través de proyectos y debates en clase, los
estudiantes pueden explorar en profundidad los desafios y las soluciones relacionados con la
privacidad en linea.

Ademas, debemos mantenerlos informados sobre las actualizaciones y cambios en las
politicas de privacidad de las plataformas en linea que utilizan, ayudandoles a tomar
decisiones informadas. Finalmente, recordemos que la educacién sobre la privacidad en linea es
una conversacién continua y debemos revisar y reforzar regularmente estos conceptos a medida
gue los estudiantes crecen y enfrentan nuevas situaciones en linea.

Configurar perfiles privados en diferentes
redes sociales y apps

En cada titulo de la RRSS o de la app vas a encontrar un hipervinculo a su configuracion
de seguridad, tratando de tener un link actualizado. Los pasos pueden variar con las
actualizaciones. Cuando quieras conocer la configuracién de seguridad de una app concreta,
puedes consultarla en su web o en cualquier navegador.

1. Facebook:

Inicia sesién en tu cuenta de Facebook.

Haz clic en el icono de flecha hacia abajo en la esquina superior derecha y selecciona
"Configuraciéon y privacidad".

En el menu desplegable, selecciona "Configuracion®.

En la barra lateral izquierda, elige "Privacidad".

En la seccién "Cémo las personas te encuentran y se ponen en contacto contigo", configura
quién puede enviarte solicitudes de amistad y sequirte.

En la seccién "Tu actividad", ajusta quién puede ver tus futuras publicaciones y la
configuracion de privacidad de tu biografia.

Haz cambios segun tus preferencias y asegurate de hacer clic en "Guardar cambios" cuando
termines.

2. Instagram:

Abre la aplicacién de Instagram en tu dispositivo moévil.
Toca el icono de tu perfil en la esquina inferior derecha.


https://es-es.facebook.com/help/193677450678703
https://about.instagram.com/es-la/safety

Toca las tres lineas horizontales en la esquina superior derecha para abrir el mend.

Ve a "Configuracién" en la parte inferior del menu.

Toca "Privacidad" y luego selecciona "Cuenta privada" para activarla. Esto hara que tus
seqguidores actuales sigan viendo tu contenido, pero las personas que quieran seguirte en el
futuro necesitaradn tu aprobacién.

3. Twitter:

Inicia sesién en tu cuenta de Twitter.

Haz clic en tu foto de perfil en la esquina superior derecha y selecciona "Configuracién y
privacidad".

En la barra lateral izquierda, selecciona "Privacidad y seguridad".

En la seccién "Tweets" en "Proteccién de tus Tweets", marca la casilla "Proteger tus Tweets".
Esto hard que tus tweets sean privados, y solo tus seguidores aprobados podran verlos.
Asegurate de guardar los cambios.

4. LinkedIn:

Inicia sesién en tu cuenta de LinkediIn.

Haz clic en tu foto de perfil en la esquina superior derecha y selecciona "Configuracion y
privacidad".

En la barra lateral izquierda, selecciona "Privacidad".

En "Controles de privacidad", configura quién puede ver tus conexiones, tu actividad de red y
otras preferencias segun tus necesidades.

Guarda los cambios realizados.

5. TikTok

Inicia sesién en tu cuenta de TikTok si aln no lo has hecho.

Toca el icono "Yo" en la esquina inferior derecha de la pantalla para acceder a tu perfil.

En la esquina superior derecha de tu perfil, verds un icono con tres puntos (o tres lineas,
dependiendo de la version de la aplicacion). Técalo para abrir el mend de configuracién.
Desplazate hacia abajo en el menu de configuracién y selecciona "Privacidad y seguridad".
En la seccién "Seguridad", verdas la opciéon "Cuenta privada". Activa esta opcién deslizando el
interruptor hacia la derecha. Una vez activada, tu cuenta de TikTok sera privada.

TikTok te pedira que confirmes tu eleccién para configurar tu cuenta como privada. Confirma
la accién.

6. Google Classroom

Inicia sesién en tu cuenta de Google Classroom.
Ve al aula que deseas configurar como privada.


https://help.twitter.com/es/safety-and-security/how-to-make-twitter-private-and-public
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En la esquina superior derecha, haz clic en el icono de configuracién (engranaje).
Selecciona "Configuracién del curso".

En la seccién "Visibilidad del curso", elige "Solo miembros del curso".

Asegurate de hacer clic en "Guardar" para aplicar la configuracion.

7. Gmail

Inicia sesién en tu cuenta de Gmail.

En la esquina superior derecha, haz clic en tu foto de perfil.

Selecciona "Administrar tu cuenta de Google".

En la barra lateral izquierda, haz clic en "Privacidad y personalizacién".

En la seccién "Tus datos en Gmail", verifica la configuracién de privacidad, como la visibilidad
del perfil y quién puede enviarte correos electrénicos.

Ajusta estas configuraciones segun tus preferencias.

8. Google Drive

Inicia sesién en tu cuenta de Google Drive.

Haz clic en "Mi unidad" en la barra lateral izquierda.

Selecciona el archivo o carpeta que deseas configurar como privado.

Haz clic derecho y selecciona "Compartir".

Cambia la configuraciéon de comparticiéon a "Privado" o selecciona usuarios especificos con los
que deseas compartir.

Aseglrate de hacer clic en "Guardar" para aplicar los cambios.

9. Genially

Inicia sesién en tu cuenta de Genially.

Abre la presentacion que deseas configurar como privada.

Haz clic en el icono "Compartir" en la esquina superior derecha.

Cambia la configuraciéon de comparticiéon a "Privado" o selecciona usuarios especificos con los
que deseas compartir.

Asegurate de hacer clic en "Guardar" para aplicar los cambios.

10 . Canva

Inicia sesién en tu cuenta de Canva.

Abre el disefio que deseas configurar como privado.

Haz clic en "Compartir" en la esquina superior derecha.

Cambia la configuracion de comparticiéon a "Privado" o selecciona usuarios especificos con los
que deseas compartir.

Asegurate de hacer clic en "Guardar" para aplicar los cambios.


https://support.google.com/a/answer/2537800?hl=es
https://support.google.com/a/answer/2537800?hl=es
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https://www.canva.com/es_es/help/protect-account/

Debemos recordar que las instrucciones pueden cambiar con el tiempo debido a las
actualizaciones de las redes sociales, por lo que es importante consultar la
configuracion de privacidad actualizada en cada plataforma para asegurarte de que tus
perfiles estén protegidos de acuerdo con tus preferencias de privacidad.

!

La contrasena no puede ser ''contrasena"

...aunque la N no estd nada mal, no todos los teclados la tienen. A continuacién dejamos una serie
de consejos o tips para crear contrasefas seguras que podemos explicar al alumnado.

1. Longitud: Utiliza contrasefas largas, de al menos 12 caracteres. Cuanto mas larga sea la
contrasefa, mas segura sera.

2. Combinaciéon de caracteres: Usa una combinacién de letras mayusculas y minusculas,
numeros y caracteres especiales (como !, @, #, $, %, etc.).

3. Evita informacion personal: No uses informacién personal, como tu nombre, fecha de
nacimiento o palabras obvias como "contrasena".

4. No uses palabras del diccionario: Evita palabras reales que puedan encontrarse en un
diccionario. En su lugar, crea contrasefas basadas en secuencias aleatorias de letras,
numeros y simbolos.

5. No uses secuencias obvias: Evita secuencias numéricas o de teclado obvias, como
"123456", "asdf" o "qwerty".

6. Contrasenas unicas: Utiliza contrasefas diferentes para cada cuenta. No reutilices
contrasefias en multiples sitios web.

7. Frase de contrasena: Crea una frase de contrasefa larga y facil de recordar, luego
cambiala usando sustituciones de letras, nUmeros y simbolos.

8. Usa un administrador de contrasenas: Considera utilizar un administrador de
contrasefas confiable para generar y almacenar contrasefas de forma segura.
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10.

11.

12.

13.

. Cambia tus contrasenas regularmente: Aungque no es necesario cambiarlas con

demasiada frecuencia, es recomendable hacerlo periédicamente.

Verificacidon en dos pasos: Habilita la autenticacién de dos factores (2FA) siempre que
sea posible. Esto proporciona una capa adicional de seguridad.

Sé consciente del phishing: Ten cuidado con los correos electrénicos y sitios web
falsos que intentan obtener tus contrasefias. Siempre verifica la fuente antes de
proporcionar tus credenciales.

Mantén tu software actualizado: Asegurate de tener actualizado tu software y sistema
operativo para proteger contra vulnerabilidades conocidas.

Usa una pregunta de seguridad segura: Si se requiere una pregunta de seguridad,
elige una respuesta que no sea facilmente adivinada o que esté relacionada con
informacidn publica.



1. Proteccion de datos
personales y privacidad del
alumnado

La proteccion de datos personales y la privacidad del alumnado son aspectos
fundamentales en el dmbito educativo. Es esencial que las instituciones educativas recojan
solo la informacidén necesaria y la utilicen de manera responsable. Deben informar
claramente a los alumnos y padres sobre qué datos se recopilan, con qué propésito y cémo se
utilizaran, obteniendo su consentimiento informado.

Asimismo, deben implementar medidas de seguridad adecuadas para proteger los datos,
compartirlos de forma segura y respetar los derechos de privacidad de los alumnos. Ademas,
es importante educar y sensibilizar a la comunidad educativa sobre la importancia de la proteccién
de datos y la privacidad en linea, siguiendo las politicas y regulaciones establecidas. El objetivo
principal es garantizar la seguridad de los datos personales, respetar la privacidad y cumplir con
las normativas vigentes.

Recordad que tratamos este tema en el libro CATEDU B2 Artes plasticas. Area 1.
Compromiso profesional>5. Proteccion de datos personales, privacidad, seguridad y

bienestar digital>1. Tratamiento de datos personales en centros educativos

Si no te hacen caso, dilo con gatitos:


https://libros.catedu.es/books/b2-artes-plasticas-area-1-compromiso-profesional/page/1-tratamiento-de-datos-personales-en-centros-educativos

rule 2: don't release
personal information
about you or others

Dimden Dimden Rules por dragonismgifs via Tenor.com

Normativa:

En Aragén, al igual que en el resto de Espafa y la Unién Europea, la proteccion de datos
personales y la privacidad del alumnado estan reguladas por varias leyes y normativas.

Algunas de las principales son:

o Reglamento General de Proteccion de Datos (RGPD): Es una normativa de la Unién
Europea que establece los principios y requisitos para el tratamiento de datos personales

y la proteccién de la privacidad de los individuos.

e Ley Organica de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD): Es la ley espaiola que desarrolla el RGPD y establece las
obligaciones y derechos de las personas respecto a sus datos personales.

e Ley de Proteccion de Datos de Caracter Personal de Aragon (LDPDCA): Es una ley
autonédmica que complementa la normativa nacional y establece disposiciones especificas
sobre la proteccién de datos en la Comunidad Auténoma de Aragoén.
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Como referencia principal podemos consultar siempre la AEPD:

AEPD Agencia espanola de Protecciéon de

Datos

La AEPD es autoridad publica independiente encargada de velar por la privacidad y la proteccién
de datos de la ciudadania. El objetivo de este espacio es, por un lado, fomentar que las
personas conozcan sus derechos y las posibilidades que la Agencia les ofrece para
ejercerlos y, por otro, que los sujetos obligados tengan a su disposicién un instrumento agil
que les facilite el cumplimiento de la normativa.

Guia de proteccion de datos para centros educativos de la AEPD

La AEPD Agencia espanola de Proteccion de Datos tiene una serie de guias sectoriales

para ayudar e informar a diferentes usuarios: Guia para centros educativos.

. Tratamiento de datos en internet

C ada vez mas los centros educativos recurren a las soluciones que facilitan las tecnologias de la in-
formacién y comunicacién, en particular al uso de servicios de cloud computing o de computacién

en nube, tanto para la gestién del proceso educativo como para el aprendizaje. Esta circunstancia
motivo el Informe sobre la utilizacion por parte de profesores y alumnos de aplicaciones que almace-

nan datos en nube con sistemas ajenos a las plataformas educativas, publicado en 2018 por la Agencia

d.i Utilizacion de plataformas educativas I

Las implicaciones que en materia de proteccion de datos plantea el uso de plataformas educativas,
tanto de gestién como de aprendizaje o entornos virtuales de aprendizaje, se recogen en el citado
Informe de la Inspeccién sectorial sobre el uso de servicios de cloud computing en el sector educativo,
que incluye las recomendaciones a aplicar por los centros o las Administraciones educativas y que se
aconseja consultar.

No obstante, se considera oportuno incorporar en esta Guia aquellas cuestiones clave que plantea el
uso de estas plataformas.

Captura realizada por Elena I. Moncayo
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Podemos consultar el subpunto d)Tratamiento de datos en internet (pag. 40) dentro del
punto V Tratamiento de datos por los centros educativos, donde nos habla de diferentes
aspectos muy importantes a tener en cuenta a la hora de usar las TICS en los centros escolares
y los servicios de colud computing.

También puede resultar de interés el documento que han elaborado que recoje el Informe

sobre la utilizacion por parte de profesores y alumnos de aplicaciones que almacenan datos en

nube con sistemas ajenos a las plataformas educativas, puesto que nombra y estudia diversas

aplicaciones comunes en la docencia.

Los principios FAIR en la proteccion de
datos

Los principios FAIR se desarrollaron de manera colaborativa en la comunidad cientifica y de
investigacion como una respuesta a los desafios que surgen en la gestiéon de datos en la era

digital. El concepto de datos FAIR se popularizé en 2014 en un articulo titulado "The FAIR Guiding

Principles for scientific data management and stewardship" publicado en la revista cientifica
"Scientific Data". Los autores de este articulo son un grupo de investigadores y expertos en datos
de diversas instituciones, y el articulo describe los principios FAIR y su importancia para la gestién
de datos cientificos.

44 Datos FAIR: ;como deben ser los datos abiertos de investigacion?
Los propios datos (u objetos digitales) y sus metadatos (informacién sobre ese
objeto digital) deben ser FAIR, acronimo de Findable (localizables), Accessible
(accesibles), Interoperable (interoperables) and Reusable (reutilizables).

en el articulo Datos de investigacion de la Biblioteca Complutense.

El lema fundamental que esta bajo los principios FAIR “tan abierto como sea
posible, tan cerrado como sea necesario”.
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Findable (localizables) Accesible (accesibles)

El primer paso es que tanto las personas como las Una vez localizados los datos, el usuario necesita saber
maquinas puedan encontrar los datos facilmente. Por eso, cémo puede acceder a ellos, incluyendo informacién sobre
los datos: autenticacién y/o autorizacién de acceso:
e Reciben un identificador Unico y persistente, p. e Los programas y protocolos informaticos de
ej. DOI. acceso son abiertos, no propietarios.
e Organizan la descripcion del conjunto de datos e Los metadatos se conservan aunque el
(metadatos) en campos especificos. conjunto de datos de investigacién
¢ Los metadatos se almacenan en algun desaparezca y facilitan el contacto con sus
repositorio o base de datos conocido o que responsables.
pueda ser rastreado por un motor de e Se puede implementar un registro de usuario
busqueda. y distintos permisos de acceso segun la

tipologia de los datos.

Interoperable (interoperables) Reusable (reutilizables)
Los datos suelen estar integrados con otros datos, por lo El fin Ultimo de FAIR es optimizar la reutilizacién de los
que deben ser interoperables con otras aplicaciones: datos de investigacién. Por eso es crucial que los datos y
o Los ficheros y los datos deben representarse los metadatos estén bien descritos y que se puedan
en lenguajes y esquemas informaticos replicar y/o combinar con otros conjuntos de datos.
estandarizados capaces de ser leidos por e Lainformacidn sobre los datos es detallada y
maquinas. relevante.
e La descripcién de los conjuntos de datos se e Lainformacién sobre derechos y limitaciones
realiza mediante lenguajes informaticos de uso es explicita.
controlados e identificadores Unicos y e La descripcion incluye el origen de los datos,
persistentes. sus responsables, si se ha publicado, etc.
e Los conjuntos de datos enlazan con otros e Los datos y los metadatos estan organizados
que los completan y se explica en qué consiste segun estandares de descripcién,
esa relacion entre ambos. almacenamiento e intercambio.

«« En el marco del desarrollo de la Ciencia Abierta, la Comisién Europea requiere que todos
los proyectos financiados con el actual Programa Horizon Europe y el anterior Horizon 2020
, salvo excepciones justificadas, desarrollen un plan de gestion de datos y garanticen el
acceso abierto a los datos de investigacion. Los datos deben depositarse en abierto
siguiendo los principios FAIR (acrénimo de Findable, Accessible, Interoperable y
Reusable) que describen cémo deben organizarse los resultados de la investigacion para
gue se sean encontrables, accesibles, interoperables y reutilizables.

Nos cuenta la biblioteca de la universidad de Sevilla en su apartadod e Principios FAIR
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