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El cifrado de documentos

Existen diversas formas de cifrar documentos en educacion para proteger su
confidencialidad y privacidad. Algunas de las técnicas més comunes son:

Contrasenas

Es posible utilizar contrasenas para proteger los documentos. Para ello, se puede utilizar una
aplicacién de software de procesamiento de texto que permita agregar una contrasefa para abrir y
modificar el documento. De esta forma, solo las personas autorizadas que tengan la contrasena
podran acceder al contenido del documento.
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EJEMPLOS DE CONTRASENAS QUE NO DEBEMOS UTILIZAR

123456 Eva Maria
(nimeros (cualquier
consecutivos) nombre propio)

Password 636 25 25 25
(palabras de (cualquier nimero
diccionario) . de movil)

Qwerty 14-12-1984
(letras consecutivas (cualquier

en el teclado) fecha especial)

Ejemplo de cifrado de documentos

Office

Google Docs

Cifrado de archivos

También es posible cifrar los archivos de los documentos utilizando herramientas de cifrado de
archivos. Estas herramientas convierten los archivos en un formato ilegible sin la clave de
descifrado, lo que protege la informacién confidencial del acceso no autorizado.
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Por otro lado, los servicios en la nube cada vez son mds populares ya que nos permiten alojar gran
cantidad de informacién que no queremos perder con la tranquilidad de que siempre va a estar
ahi. Pero a veces surgen fallos de seguridad que ponen en riesgo nuestra privacidad, de manera
que, para evitar problemas, lo mejor que podemos hacer es cifrar nuestros archivos antes de
subirlos a la nube.

Ejemplos de cifrado de archivos

Encriptacion de Windows y en la nube

Herramientas de cifrado de archivos (entrono Windows)

Encripatador de datos (entrono iOS)

Es importante recordar que, independientemente del método de cifrado utilizado, se deben
establecer politicas de seguridad claras y asegurarse de que todas las partes involucradas
comprendan y sigan estas politicas.
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