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2.2. Amenazas externas

El Phishing

El phishing es una de las estafas con mayor trayectoria y mejor conocidas de Internet. Es un
tipo de fraude que se da en las telecomunicaciones y que emplea trucos de ingenieria social para
obtener datos privados de sus victimas. La diferencia entre Spam y Phishing es clara: el Spam es
correo basura, no es mas que un montén de anuncios no deseados. El phishing por otro lado,
tiene como finalidad robar tus datos y utilizarlos contra ti.

La mayor parte del phishing puede dar como resultado el robo de identidades o de dinero, y
también es una técnica eficaz para el espionaje industrial y el robo de datos.

Algunos hackers llegan incluso a crear perfiles falsos en redes sociales, invierten un
tiempo en desarrollar una relacién con las posibles victimas y esperan a que exista
confianza para hacer saltar la trampa.

Para saber mas, te proponemos ver el siguiente video [T]

https://www.youtube.com/embed/uhzV5-iFb5E

Youtube. ;Qué es el phising? INCIBE

Como a veces es dificil detectarlo, aqui te dejamos una serie de caracteristicas y trucos que
pueden funcionar para detectar un intento de phishing:

e Sé precavido ante los correos que aparentan ser de entidades bancarias o servicios
conocidos (Dropbox, Facebook, Google Drive, Apple ID, Correos y Telégrafos, Agencia
Tributaria, etc.) con mensajes que no esperabas, que son alarmistas o extranos.

e Sospecha si hay errores gramaticales en el texto, pueden haber utilizado un
traductor automatico para la redaccién del mensaje trampa. Ningln servicio con cierta
reputacién enviara mensajes mal redactados.

e Si recibes comunicaciones andénimas del tipo “Estimado cliente”, “Notificaciéon a
usuario” o “Querido amigo”, es un indicio que te debe poner en alerta.
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Si el mensaje te obliga a tomar una decision de manera inminente o en unas
pocas horas, es mala seinal. Contrasta directamente si la urgencia es real o no
directamente con el servicio o consultando otras fuentes de informacion de confianza: la
OSl, Policia, Guardia Civil, etc.

Revisa si el texto del enlace que facilitan en el mensaje coincide con la direccion
a la que apunta, y que ésta corresponda con la URL del servicio legitimo.

e Un servicio con cierto prestigio utilizara sus propios dominios para las
direcciones de email corporativas. Si recibes la comunicacién desde un buzén de
correo tipo @gmail.com, @outlook.com o cualquier otro similar, sospecha.

Aplica la ecuacion: solicitud de datos bancarios + datos personales = fraude.

En nuestro trabajo, tendremos que tener mucho cuidado al revisar nuestras bandejas de
entrada del correo corporativo, por lo que te recomendamos leer la siguiente infografia para
poder detectar los correos electrénicos maliciosos:

ﬁ @ remirente ASUNTO
¢Esperabas un email de esta persona/entidad? ¢Capta tu atencion el asunto del correo?
L] .0 Comprueba que el email coincida con la persona o La mayoria de correos fraudulentos utilizan asuntos
electro"lco mallcloso entidad remitente que dice ser o si estd llamativos e impactantes para captar tu atencién. Ten en
suplantando a alguien. H cuenta esta consideracion.

Cientos de emails fraudulentos llegan a nuestras o SocialNet <i ial es> ) Espacio de almacenamiento extra REDACCION
bandejas de correo y, aunque muchos son A T Jnamiento s e &Tiene errores ortogréficos o parece una
liminados, otros i su objetivo, ser leidos. = TSoe E'NP' HToeoTameet e mala traduccién de otro idioma?

Q Revisa la redaccion en busca de errores de
ortografia o gramaticales. Ademas, si no
esta personalizado o parece una traduccién
automatica, sospecha.

Depende de nosotros saber como identificar un
correo electrénico malicioso:

e OBJETIVO DEL MENSAJE

1Cusl es el objetiva del correo? Estimado usuario de SocialNet

Le notificamas que debido al hecho de haber superado el espacio de

Una entidad de servicios como el banco,
suministros del hogar (agua, gas) u otros almacenamiento estandar de tu red social hemos procedido a cargar o
punca te peda us datos personales por o s cuer un cobr o s seniio e aimsosramiario exay (6 ) s ki
. 3 , . D ¢Contiene un archivo adjunto
amenazante o con ofertas y promociones Ie enviamos |a factura que podra descargar desde este email o Que no estabas esperando o es
muy atractivas, es muy posible que sea un o accediendo a sy.grea cliente: sospechoso? Fi nalmente, no olvides
fraude. Q Analiza los adjuntos antes de utilizar el sentido comin y
aracias por sotros LTl [XED GEes €3 0 aplicar todos los contenidgs
U ool B e ’ que se encuentran en la 051
o ENLACES Los antivirus y analizadores de para. convertirte en un
;Los enlaces llevan a una pégina legitima? SocialNet ficheros te ayudaran a identificar \isuario ciberse urE)
S sl estan infectados. S seguro.

Sitda el cursor encima del enlace, o mantén
presionado el enlace en dispositivos moviles, [ ractrnsioc
podras ver la URL real a la que redirige. Si no v

coincide o es una web sin certificado de seguridad e g . - P q
(https://), no hagas clic. iSigue estas pautas y disfruta de un correo electrénico libre de riesgos!
http:///social.net/do/trkin.php?

| 'Lget.'dnflrklg,v

ncermespenc, 3 |n= Ibe_ ‘/ Mantente al dia con n?estras campafias de‘ concienciacion para estar informado.
-& iy Scaunia o 00 iEs nuestra mejor defensa!

DR ASUNTOS BCONOMIGDS £ STELCENCIAARTICIAL o i

FTRANSTORMACION DGITAL [ w LI D aise mwuu-. www.incibe.es | www.osi.es

Infografia. Cémo identificar un correo electrénico malicioso. INCIBE.

El ciberacoso

UNICEF lo define como:

44 Ciberacoso es acoso o intimidacién por medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las plataformas de mensajeria, las plataformas de
juegos y los teléfonos mdviles. Es un comportamiento que se repite y que busca
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atemorizar, enfadar o humillar a otras personas.

o Difundir mentiras o publicar fotografias o videos vergonzosos de
alguien en las redes sociales.

e Enviar mensajes, imagenes o videos hirientes, abusivos o
amenazantes a través de plataformas de mensajeria

o Hacerse pasar por otra persona y enviar mensajes agresivos en
nombre de dicha persona o a través de cuentas falsas.

Y por ultimo, en el caso de que nuestro alumnado reciba el tan temido ciberacoso hay que
ensefarles a gestionarlo:

e En un primer momento hay que crear un clima de confianza con el menor en el que
entienda que se le escucha y se le apoya, evitando culpabilizar a nadie.

e Hay que guardar evidencias de la situacion generada mediante capturas de pantalla de
los mensajes, fotografias o videos.

o Contactar con las Fuerzas y Cuerpos de Seguridad en caso de reiteracién, gravedad
o ilegalidad del comportamiento.
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IS4K de INCIBE. Ciberacoso escolar.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (IS4K). En ella se puede obtener méas informacidén sobre ciberacoso

escolar en el siguiente enlace.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso

seguro en menores (1S4K). En ella puedes obtener mas informacién sobre ciberacoso

escolar.

Sexting
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https://www.youtube.com/embed/s O1FIEclxk

Youtube. No puedes compartirlas sin su consentimiento #RevengePorn. Pantallas Amigas

Etimolégicamente proviene de los anglicismos SEX (sexo) y TEXTING (mensajeria de
texto) y hace referencia a la produccion y difusion de contenido sexual mediante
aplicaciones de mensajeria digital.

Estudios nacionales afirma que el 31% de los menores de entre 11 y 16 afos ha recibido ha
recibido mensajes sexuales de algun tipo principalmente por servicios de mensajeria instantanea,
habiendo aumentado exponencialmente frente al 10% del afio 2010.

Entre sus caracteristicas encontramos:

* Uso de medios digitales para la produccién.

e Contenido erético/sexual

* Protagonistas identificables en el contenido difundido.

* Naturaleza privada en su origen.

Entre sus caracteristicas encontramos:

e Uso de medios digitales para la produccién

e Contenido erético/sexual

e Protagonistas identificables en el contenido difundido
e Naturaleza privada en su origen

Pero pese a ser contenidos privados, pueden ser difundidos debido a:

Pérdida del dispositivo

Fallo de seguridad

Haber sido enviado a un destinatario erréneo

Difusién posterior por parte del receptor del mensaje sin estar autorizado

Esto puede acarrear consecuencias como:

- Sextorsion (utilizacién de material privado de contenido sexual para chantajear)

- Ciberbulling o Ciberacoso

- Grooming (forma de acoso en la que un adulto contacta con un menor con el fin de
ganarse su confianza para posteriormente involucrarle en una actividad sexual)

- Pornovenganza (difusién de contenido intimo en redes sociales o servicios de mensajeria
sin consentimiento del protagonista)
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Para saber mas, échale un ojo al libro de "Convivencia segura en la red,

ciberayudantes"
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