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Introduccion

La ultima competencia del Area 1. Compromiso profesional del Marco Digital Docente. estd
orientada al desarrollo del compromiso docente con este objetivo y se ejercita a través
de cuatro ejes:

1. la proteccién de datos personales, de la privacidad y de los derechos digitales;

2. la seguridad en el acceso a los dispositivos, sistemas y redes;

3. el uso responsable y sostenible de los recursos digitales desde el punto de vista
medioambiental y

4. las medidas orientadas a garantizar la salud fisica y mental.

Un elemento fundamental para el desarrollo de esta competencia es la proteccion de datos
personales, pues es una obligacién que contrae todo docente en el desempefo de sus
responsabilidades y su ejercicio esta sujeto al deber de sigilo y debe ser completo desde un primer
momento, por lo que no se puede graduar, en ningun caso, su aplicacién.

Los contenidos que integran esta competencia son:

e Legislacion sobre proteccién de datos personales, privacidad y garantias y derechos
digitales en el ambito educativo.

e Seguridad en el acceso, almacenaje y recuperaciéon de la informacion.

e Bienestar digital y uso responsable, saludable y sostenible de los recursos digitales

El nivel B2 de esta competencia demanda una "Colaboracién en la evaluacion de los planes y
protocolos del centro relacionados con la proteccion de datos personales, la privacidad, la
seguridad, los derechos digitales y el bienestar al utilizar las tecnologias digitales". Se logra
cumpliendo los siguientes requisitos

e 1.5.B2.1. Colabora en el disenio y la evaluacion de los protocolos para la aplicacion de las
medidas establecidas por la A. E. o los titulares del centro sobre protecciéon de datos
personales y garantias de derechos digitales de acuerdo con la normativa vigente.

e 1.5.B2.2. Contribuye al disefio del plan de convivencia en lo relativo al uso de las
tecnologias digitales y a su impacto en el bienestar fisico y psicolégico del alumnado.

e 1.5.B2.3. Colabora en la inclusién, en el plan digital de centro, de actuaciones que
promuevan la sostenibilidad medioambiental en el uso de los recursos digitales y su
posterior seguimiento.

e 1.5.B2.4. Ayuda, de manera informal, a otros docentes de su centro en la aplicacion de las
medidas sobre proteccion de datos personales
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Sintetizando: ;Colaboro con el equipo directivo en el disefio y evaluacién de cualquier iniciativa
relacionada con la seguridad, la proteccién de datos, la garantia de los derechos digitales, el
bienestar fisico y psicolégico del alumnado y la sostenibilidad medioambiental relacionados con el
uso de tecnologias digitales?

Aqui vemos ejemplos de como llevarlo a cabo:

e Para aquellos servicios o funcionalidades no ofrecidos por la A. E. o los titulares del centro:
a)Selecciono las tecnologias digitales en funcién de criterios de privacidad y proteccién de
datos personales garantizando que dichos recursos no recaban ningun tipo de datos
personales.
b)Solicito autorizacién previa si dichas aplicaciones recaban algun tipo de dato personal.

e Aporto ideas para integrar en el plan de mejora la inclusién y seguimiento de actuaciones
gque promuevan la sostenibilidad medioambiental (optimizacién del consumo de energia,
control del gasto de impresién, criterios para la sustitucién de dispositivos, etc.).

e Ayudo a otros companferos a identificar los riesgos, para la proteccién de datos personales
o los derechos y garantias digitales del alumnado, que pueden derivarse del uso de
alguna aplicacién o servicio web.

e Utilizo el cifrado de documentos de texto que contengan datos personales mientras deban
estar en mi posesion dentro del flujo de trabajo establecido por las A. E. o los titulares del

centro.
PALABRAS CLAVE
Seqguridad Privacidad Decalogo
Datos Personales Contrasefias Gestor de Contrasefas
Delegado de Proteccién de Datos Abuso de las Tecnologias Derecho a la Desconexién Digital
Phising Ciberacoso Sexting

Recursos Sobre Seguridad Digital
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Seguridad y privacidad en
Internet

Pese a ser dos conceptos distintos, Seguridad y Privacidad van intimamente relacionados. Conocer
y aplicar normas de seguridad en internet, nos permitira mantener a salvo nuestra privacidad y la
de nuestra informacién.

10. Tueres la clave

9. Evita fugas de informacidn
Destruye la informacién sensible

en papel. No la tires a la papelera. Si detectas actividad sospechosa
o un funcionamiento anémalo
7. Viajaseguro de tu equipo, avisa al 4100.

Si viajas con informacién sensible, cifrala.
No manejes informacion sensible en redes

no confiables 8. Protege la informacion

Haz copias de seguridad
5. Correo Electrénico de tus dispositivos.
Elimina todo el correo sospechoso.
Evita los correos en cadena.

(Reenviado a muchas personas) 6. Navegacion
No accedas a paginas no confiables.
3. Uso de Equipos No Elnches en enlaces sospechosos.
: Escribe la URL en la barra del navegador.
No Corporativos
No gestiones informacion 4, Cuidatus credenciales
corporativa en equipos piblicos. No compartas tus credenciales (usuario/clave).

No apuntes tus credenciales en lugares visibles.

2. Dispositivos

1. Puesto de
2 Evita instalar aplicaciones no autorizadas.
trabajo i :
No conectes dispositivos USB no confiables.
Activa el bloqueo automatico en tus dispositivos moviles.
Mantén tu mesa “limpia” de informacién sensible. aST
Bloguea tu equipo al ausentarte. sragress o e

Decdlogo: 10 pasos hacia la ciberseguridad de Aragonesa de Servicios Telematicos

Actualmente usamos diariamente las nuevas tecnologias tanto en casa como en el trabajo y, en
este escenario, desde la perspectiva de la seguridad de la informacién, hemos de tener
mayor cuidado pues, como empleados publicos que gestionamos informacién en primera persona
somos el primer perimetro de seguridad de los datos que manejamos.

De ahi, que sea clave nuestra implicacién en la gestiéon segura de la informaciodn, desde
la adopcién de pautas de comportamiento seguro con las tecnologias hasta la integracién de
medidas de mejora de la seguridad de la informacién con la que trabajamos.
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te presentamos el Decdlogo que nos recomienda seguir el medio técnico del

Gobierno de Aragdén, Aragonesa de Servicios Telematicos:

[ [
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Puesto de trabajo. Mantén la mesa “limpia” de papeles que
contengan informacién sensible. Bloguea la sesién de tu equipo cuando
abandones tu puesto. Es sencillo, pulsa a la vez [Tecla Windows + tecla
L], tu equipo bloqueara la sesiéon automaticamente.

Dispositivos. Es mejor que no modifiques la configuracién de tus
dispositivos si no estas plenamente seguro de lo que quieres modificar.
Es arriesgado conectar dispositivos USB no confiables y no esta
permitido instalar aplicaciones no autorizadas. En tus dispositivos
moviles establece una clave de acceso y activa la opcién de bloqueo
automatico.

Uso de Equipos No Corporativos. No manejes informacion
corporativa en equipos de acceso publico y, si accedes al correo del
Gobierno de Aragén desde tu equipo personal, no descargues ficheros
al equipo.

Gestion de Credenciales. No compartas tus credenciales de acceso
(usuario y contrasefia). Tus credenciales deben ser Unicas e
intransferibles. No utilices tus credenciales de acceso corporativas en
aplicaciones de uso personal porque pueden verse expuestas. No
apuntes tus credenciales en lugares visibles.

Correo Electrdnico. Fijate en el emisor del correo y elimina todo
correo sospechoso que recibas. Evita los correos en cadena, es decir el
reenvio de correos que van dirigidos a un gran niumero de personas.

Navegacion. Evita acceder a paginas webs no confiables y no pinches
en enlaces (links) sospechosos. Es preferible escribir la direccién
directamente en la barra del navegador y fijarse de que realmente
accedes a donde quieres acceder.

Viaja Seguro. Procura no transportar informacién sensible en
dispositivos extraibles. Si lo haces, cifra la informaciéon. No manejes
informacidn sensible en redes WIFI no confiables.
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e Proteccion de la informacidn. Realiza copias de seguridad de
aguella informacién sensible que sdélo esté alojada en tus dispositivos.
Mds vale un ‘por si acaso’ que un ‘no pensé’.

e Fugas de Informacion. No facilites informacién sensible si no estas
seguro de quién es el receptor de la misma. Destruye la informacién
sensible en formato papel (y si es con una destructora del papel,
mejor). En todo caso, no la tires a la papelera.

e Tu eres la Clave. Si detectas cualquier actividad sospechosa o un
funcionamiento anémalo de tu equipo, avisa al 4100.

A continuacién, vamos a ver una serie de consejos para mantener a salvo nuestra privacidad:

Contraseias seguras y robustas:

Una de las primeras barreras mas importantes para evitar el uso fraudulento de nuestra
identidad es tener una contrasefa robusta y dificil de descifrar. Aqui te ponemos algunas
caracteristicas que una contrasefia deberia tener para responder a los criterios minimos de
seqguridad.

1. CUALIDADES QUE DEBERIA CUMPLIR UNA CONTRASENA:

« Debemos asegurarnos que la contrasena tenga una:
longitud minima de doce caracteres,
gue combine mayusculas,
minudsculas,
numeros y
o simbolos.
e No debemos utilizar como claves:
o o palabras sencillas en cualquier idioma,
o nombres propios,
lugares,
combinaciones excesivamente cortas,
fechas de nacimiento,
o etc.
e Tampoco debemos usar claves formadas unicamente a partir de la
concatenacion de varios elementos. Por ejemplo: “Juan1985” (nombre + fecha de
nacimiento).

(e]

o

o

o

o

o

o

o
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Ejemplo de cémo deben ser las contrasefas

Oficina de sequridad del internauta. Imagen monografico que deberias saber contraserias

ejemplos. https://www.osi.es/sites/default/files/quedeberiassaber/imagen-monografico-que-
deberias-saber-contrasenas-ejemplos.png

Longitud

3 caracteres
4 caracteres
5 caracteres
6 caracteres
7 caracteres
8 caracteres
9 caracteres
10 caracteres
11 caracteres
12 caracteres
13 caracteres

14 caracteres

&

https://www.osi.es/es/contrasenas

Copyright 2026

Todos los caracteres
0,86 segundos

1,36 minutos

2,15 horas

8,51 dias

2,21 afnos

2,10 siglos

20 milenios

1.899 milenios
180.365 milenios
17.184.705 milenios
1.627.797.068 milenios

154.640.721.434 milenios

Dentro de este articulo https://www.osi.es/es/contrasenas hacen el siguiente analisis de
cuanto tardaria un software de combinacién de caracteres en adivinar una contrasefa
dependiendo de la combinacidn que realizamos con los caracteres. Por un lado seria
mezclando mayusculas y minUsculas (todos los caracteres) y por otro solo mindsculas:

Sélo minusculas
0,02 segundos
0,46 segundos
11,9 segundos
5,15 minutos
2,23 horas
2,42 dias

2,07 meses
4,48 afos
1,16 siglos
3,03 milenios
78,7 milenios

2.046 milenios


https://www.osi.es/sites/default/files/quedeberiassaber/imagen-monografico-que-deberias-saber-contrasenas-ejemplos.png
https://www.osi.es/es/contrasenas
https://www.osi.es/es/contrasenas
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Una vez visto que cualidades debe cumplir una contrasefia para ser segura, vamos a ver diferentes
estrategias para que ademas de ser segura también sea facil de recordar y Gtil para nosotros. Es
importante que cualquier contraseina siga un proceso cognitivo ldgico para que si no
recordamos exactamente los elementos de la contrasefia, mediante el razonamiento l6gico seamos
capaces de deducirla.

Es aconsejable utilizar contrasenas diferentes para las diferentes plataformas que
utilicemos, ya que si se produce un grieta de seguridad en alguna de nuestras cuentas y
quedamos descubiertos, estas credenciales servirian para poder entrar en el resto de
cuentas.

En ocasiones, recordar todas las contrasefias que utilizamos (correo electrénico, redes sociales,
mensajeria instantanea, foros, etc.) puede resultar complicado. Para facilitar la tarea, podemos
utilizar algunas sencillas reglas:

e Cambiar las vocales por numeros. Por ejemplo:
o Mi familia es genial - M3 f1m3131 2s g2n31l

o Utilizar reglas mnemotécnicas. Por ejemplo, elegir la primera letra de cada una de las

palabras de una frase que sea facil de recordar para nosotros:
o Con 10 cafiones por banda... - C10cpb...

o Para hacer mas sencillo el trabajo, podemos utilizar claves basadas en un
mismo patrdn, introduciendo ligeras variaciones para cada servicio. Por ejemplo,
tomando como base la contrasefia anterior, afadir al final la Ultima letra del servicio
utilizado en mayuscula:

o Facebook - C10cpb...K
o Twitter » C10cpb...R
o Gmail -» C10cpb...L

e Dependiendo del servicio y de su importancia podemos utilizar claves mas
robustas o menos, para facilitar su memorizacidn. Para los servicios més sensibles,
siempre podemos utilizar un generador aleatorio de contrasefas. La mayoria de los
gestores de contrasefas ofrecen esta funcionalidad.

. &

Otra razén para no utilizar la misma clave en diferentes servicios es el hecho de que
algunos de ellos no almacenan nuestra contrasena cifrada en sus servidores. En
este caso, involuntariamente la estamos compartiendo con estos servicios, por lo que
debemos poner una contrasefa que no se parezca a ninguna de las otras que utilizamos.
Una pista para poder identificar estos servicios es comprobar si al darnos de alta o
recuperar la contrasena nos indican cual era nuestra clave, en lugar de
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| proporcionarnos un enlace para cambiarla.

Ayudate de un gestor de contrasefas:

En la actualidad, manejamos distintas contrasefas para cada una de las actividades que
realizamos: compras online, plataformas de streaming, correos electrénicos, gestiones bancarias....
todas y cada una han de ser distintas y cumplir unas condiciones muy particulares (mayusculas,
ndmero de caracteres, con/sin simbolos...).

Por ello, los gestores de contrasefas se vuelven poderosos aliados ayudandonos a generar
contrasefas tan seguras como aleatorias, y a tenerlas almacenadas para cuando nos son
requeridas.

Utiliza sélo gestores de contrasefia en tus dispositivos personales y no en aquellos de uso
publico.

A continuacién, encontrards cinco gestores de contrasefas gratuitos y de cédigo abierto:

e Keepass

e Bitwarden
Passbolt
Psono
Teampass

Copyright 2026 -10 -
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Tratamiento de los datos
personales en los centros

educativos y personas que
Intervienen

¢, Qué es el tratamiento de datos?

Cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracién, conservacion, adaptacién o modificacién, extraccion, consulta,
utilizacién, comunicacién por transmision, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexion, limitacién, supresion o destruccion.

Resumiendo, es cualquier actuacidon que se haga sobre datos personales, y podra ser
considerada un tratamiento de datos personales.

Recogida Consulta Modificacion

L
i o . -
- Comunicacion
Registro éﬁ

Tratamiento de

Estructuracién Cotejo o

datOS en IOS interconexion
centros educativos

*

Organizacion Limitacion

) ¢

., - .. Destruccion
Conservacion Utilizacion

Fuente propia
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Desde la tramitacién de los procesos de admision del alumnado, los centros educativos tratan
informacidén personal del alumno para proporcionarle los servicios de educacién y orientacién, que
se traduce en acciones muy diversas realizadas por parte de diferentes intervinientes: las
autoridades educativas estatales y autonémicas, el centro docente, los 6rganos de gobiernoy
participacién de los centros, los integrantes de la comunidad educativa (profesorado, alumnado,
familias...), con finalidades tan distintas como la confeccién de los expedientes académicos, la
gestion de los comedores y transporte escolares, la concesion de ayudas para estos
conceptos y para material curricular, la concesion de premios académicos, la organizacién y
promocién de actividades educativas, culturales, deportivas y de ocio, la evaluacién académica,
la orientacion del alumnado con necesidades educativas especiales o especificas, la
correccién disciplinaria. Para ello se recogen y registran datos personales, se captan y difunden
imagenes del alumnado y profesorado, se organizan eventos, se utilizan recursos didacticos
digitales, se comunican datos a diversas instituciones...

Todo ello implica el tratamiento de un considerable volumen de datos personales que
afectan a toda la comunidad educativa. Este tratamiento se realiza en diversos formatos, en
papel, a través de aplicaciones informaticas, por medio de empresas externas, con y sin
transferencias internacionales de datos.

Por otra parte, algunos de estos datos deberdn destruirse tras finalizar el curso escolar o tras
agotarse la finalidad de su tratamiento, pero otros se mantienen por tiempo indefinido en los
gestores y repositorios de expedientes académicos. Cada uno de estos medios y cada uno de estos
periodos de conservacién tiene unos riesgos especificos para la proteccién de datos que debemos
tener en cuenta.

Por lo tanto, desde el origen de un tratamiento hasta su supresién se realizan determinadas
operaciones con los datos personales. Cada operacion tiene unas reglas béasicas que afectan al
disefio de cualquier proyecto, al registro del tratamiento, a la transparencia e informacién a los
interesados, a la gestién del tratamiento por el propio responsable o a través de otra persona
encargada, al sistema informatico utilizado y las medidas de seguridad aplicables, asi como a la
gestion de los incidentes o brechas de seguridad, al ejercicio de derechos o a cdmo conservar y
destruir adecuadamente los datos una vez agotada su finalidad.
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QUIEN ES QUIEN
en el tratamiento de datos personales
en tu centro educativo

INTERESADO/A

Es la persona fisica titular [propietaria) de
los dates personales.

Lios datos pertenecen Onicaments & cada
persona fisica identificada o identificable
a la que se refieren (alumnado,
profesorado, progenitores, personal de
adrministracidn y servicios, proveedares,
efc.)

Si los dates tratados corresponden a
menores de 14 afios, sus progenitones o
tutores legales, en su caso, prestardn el
consentimiento en su nombre, pero los
datos personales son de los/las menores.

Responsable

RESPONSABLE
(del tratamiento de los datos)

Persana fisica o juridica, autoridad pdblica,
servicio U organisma que determina los
fines y medios del tratamiento que se
realiza.

El responsabile de los tratamientos de

datos persanales realizados por los centros
educatives pldblices es normalments la
Administracidn Educativa (Consejeria de
Educacidn de la Comunidad Autdnoma).
Para los centros de Ceuta, Melilla, y bos del
Exterior, &l responaable es el Ministerio de
Educacidn y Formacion Profesional.

En los tratarmientas de datas personales
realizados por los centros concertados

¥ privados, el responsable g el

prapia centro educativa (fundacking
eongregacidn religiosa, coaperativa, ete.)

13-

EMCARGADO
(del tratamiento de los datos)

Persona fisica o juridica, suteridad, servicio
warganisma que trata los datos por
cuenta del responsable. El responsable
determing a quitn |e encarga el
tratamiento que se va a llevar a caba. Debe
ser glegido por dste dnicamente sntre

los que ofrezcan garantias suliclentes

de cumplimiento de la normativa de
proteccion de datas,

El encargade siempre debe actuar en el
mares de Las instruechones fijadas por el

responsable.

Elflujo de datos personales entre el
responsable y el encargade no constituye
una cesibn de datos.

Ejemplos de encargadas en el drmbite
educative: prestadores de servicios
tecnoldgices, emprecas gque gedtionan
el enmedor escolar, L ruta escolar, las
actividades extraescolares, ete.

Infografia Quién es quién. Fuente AEPD.

DELEGADO DE PROTECCION
DE DATOS (DPD)

Figura que debe designar &l responsable de
forma obligatoria para todos las centras
educativos gque olrecen enseflanzas en
cualguiera de los niveles establecidos en

la legislacidn reguladara del derecho & la
educacidn.

Funcianes, entre atras, def DPD
Asesorar e informar 2l responsable sobre
la aplicacidn de la normativa de proteccidn
de datos y supervisar su cumplimisnbo.

Interlocutor con Las personas afectadas
para cualguier cuestidn de prateceidn

de datos, lo que incluye dudas, tants

de Las familias come de profesionales

de la educacidn, asi como quejas y
reclamaciones.

El DPD serd normbrado por la
Administracidn Educativa comespondiente
cuando sea esta |a responsable del
tratamiento de datos en centros de
titularidad pdblica y, &n caso de centras
privados o concertados, por el centra
educativa,

Persona fisica o juridica, autoridad publica, servicio u organismo gque solo o con otros determine los
fines y medios del tratamiento.
En los tratamientos educativos realizados por los centros educativos publicos, son responsables,
habitualmente, los 6rganos administrativos de la Consejeria de Educacion o del Ministerio de
Educacién en su dmbito de actuacién respectivo, aunque actien en muchos tratamientos a través
de los centros docentes o de otro personal. El tratamiento de los datos por estas personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable no se
considera cesién o comunicaciéon de datos, porque estas personas actlan en nombre del

responsable.

El registro de actividades de tratamiento (RAT) en las Administraciones Publicas (incluidos los
centros docentes) es publico y debe ser accesible por medios electrénicos (art. 31.2 LOPDGDD). En
los centros publicos, normalmente sera la Consejeria de Educacion la que se encargue de
actualizar ese RAT, en su caso, con el asesoramiento de los Delegados de Proteccién de Datos, a
quienes deben comunicarse por el responsable las modificaciones, adiciones o supresiones que se
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hagan en el RAT.

Modificacién de la imagen de Mohamed Hassan en Pixabay.

A continuacién se muestran dos ejemplos de RAT de los Departamentos de Educacién de

Valencia (enlace) y de Educacién de Madrid (enlace), donde se desglosan los diferente tipos
de actividades y agente involucrados.

En los centros concertados y privados son responsables los titulares de los propios Centros
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RESPONSABLE
(del tratamiento de los datos)

Persona fisica o juridica, autoridad piblica,
servicio u organismo que determina los
fines y medios del tratamiento que se
realiza.

El responsable de los tratamientos de

datos personales realizados por los centros
educativos piiblicos es normalmente la
Administracion Educativa (Consejeria de
Educacion de la Comunidad Autdnomal).
Para los centros de Ceuta, Melilla, y los del
Exterior, el responsable es el Ministerio de
Educacidn y Formacidn Profesional.

En los tratamientos de datos personales
realizados por los centros concertados

y privados, el responsable es el
propio centro educativo (fundacion,

congregacion religiosa, cooperativa, etc.)

Fuente AEPD

Encargado del tratamiento

Persona fisica o juridica, autoridad, servicio u organismo que trata los datos por cuenta del
responsable. Al igual que en el caso de los responsables del tratamiento, el encargado puede
actuar por si mismo o a través de otras personas que actuan bajo su autoridad directa.
Ademas, el encargado puede subencargar el tratamiento a otras personas o entidades que actdan
siguiendo las instrucciones del encargado principal (y a su vez, ambos, siempre deben actuar en el
marco de las instrucciones fijadas por el responsable).

El encargado de tratamiento debe ofrecer las garantias suficientes de aplicacion de medidas
técnicas y organizativas adecuadas para garantizar la proteccién de datos y su seguridad.

El encargo requiere la firma de un contrato. En resumen, los encargados asumen la mayor
parte de las obligaciones de los responsables con respecto al encargo realizado, pero actdan por
cuenta de estos y siguiendo sus instrucciones, fijadas en el acto juridico correspondiente.
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ENCARGADO
(del tratamiento de los datos)

Persona fisica o juridica, autoridad, servicio
u organismo gue trata los datos por
cuenta del responsable. El responsable
determina a quién le encarga el
tratamiento que se va a llevar a cabo. Debe
ser elegido por éste Unicamente entre

los que ofrezcan garantias suficientes

de cumplimiento de la normativa de
proteccion de datos.

El encargado siempre debe actuar en el
marce de las instrucciones fijadas por el
responsable.

El flujo de datos personales entre el

responsable y el encargado no constituye
una cesion de datos.

Ejemplos de encargados en el ambito
educativo: prestadores de servicios
tecnolégicos, empresas que gestionan
el comedor escolar, la ruta escolar, las
actividades extraescolares, etc.

Fuente AEPD

Delegado de proteccion de datos

El DPD tiene funciones principales de supervision del cumplimiento de la legislaciéon sobre
proteccion de datos, asesoramiento a responsables y encargados en esta materia de
proteccién de datos, cooperacién e interlocucién con la autoridad de control respectiva,
participacién en las reclamaciones de los interesados, evaluaciones de impacto y en otros asuntos
encomendados a los responsables de los tratamientos.

El DPD puede formar parte de la plantilla del responsable o del encargado del tratamiento o
desempenar sus funciones en el marco de un contrato de servicios.
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DELEGADO DE PROTECCION
DE DATOS (DPD)

Figura que debe designar el responsable de
forma obligatoria para todos los centros
educativos que ofrecen ensefianzas en
cualquiera de los niveles establecidos en

la legislacidn reguladora del derecho a la
educacidn.

Funciones, entre otras, del DPD

Asesorar e informar al responsable sobre
la aplicacian de la normativa de proteccicn
de datos y supervisar su cumplimiento.

Interlocutor con las personas afectadas
para cualquier cuestion de proteccion

de datos, lo que incluye dudas, tanto

de las familias como de profesionales

de la educacion, asi como guejas y
reclamaciones.

El DPD serd nombrado por la
Administracion Educativa correspondiente
cuando sea esta la responsable del
tratamiento de datos en centros de
titularidad piblica y, en caso de centros
privados o concertados, por el centro
educativo.

-17 -

Fuente AEPD

La LOPDGDD especifica los responsables y encargados que deberan designar un DPD,
menciondndose entre ellos los centros docentes que ofrezcan ensefanzas en cualquiera de los
niveles educativos. Esto no significa que cada centro docente deba tener un DPD distinto,
sino que todos los centros deben tener un DPD. A estos efectos, el articulo 37.3 RGPD
establece que cuando el responsable o el encargado del tratamiento sea una autoridad u
organismo publico, «se podra designar un Unico delegado de proteccién de datos para varias de
estas autoridades u organismos, teniendo en cuenta su estructura organizativa y tamafo».
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Contactos DPD Educacion CC.AA.

] datos

COMUNIDAD /CIUDAD AUTONOMA E-mail del DPD
Andalucia ! (Autoridad de control peopia) DPD.CED@IUNTADEANDALLUCTA.ES
Aragén PROTECCIONDATOSECD@ARAGON.ES
Asturias DPD-PRESIDENCIA@ASTURIAS.ORG

Baleares PROTECCIODADES®DPD,CAIB.ES

Canarias VEUD.EDUCACION@GOBIERNODECANARIAS.ORG
Cantabria DPDCENTROSDOCENTES@EDUCANTABRIA.ES
Castilla-La Mancha PROTECCIONDATOS@ICCM.ES

Castilla y Ledn DPD.EDUCACION@ICYL.ES

Cataluiia ? (#-taridad do contrel propia) DPD.PRESIDENCIA@gencat.cat

Extremadura DPD@JUNTAEX.ES

Galicia DPD.CULTURA.EDUCACION®XUNTA.GAL

La Rigja DELEGADAPD@LARIOIA.ORG

Madrid PROTECCIONDATOS.EDUCACION@MADRID.ORG
Murcia DPD.CENTROS@MURCIAEDUCA ES

Navarra DPDE@NAVARRA.ES

Pais Vasgg ? *oridad de cortral propia) DPD-DEO@AVPD.EUS
Valenda DPD VA.E

Ceuta y Melilo gﬁ} HIErgerRI? n:temlﬂmm Y F.P.

Fuente AEPD

-18 -

Los centros concertados y privados también estan obligados a tener su propio DPD, si bien, entre
varios centros pueden compartir uno.

Interesado

Es la persona fisica titular (propietaria) de los datos personales. Es importante recordar que
los responsables o encargados de tratamiento tratan (administran) los datos de los interesados,
pero los datos pertenecen Unicamente a cada persona fisica identificada o identificable a la que se

refieren.

Copyright 2026
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INTERESADO/A

Es la persona fisica titular (propietaria) de
los datos personales.

Los datos pertenecen (nicamente a cada
persona fisica identificada o identificable
a la que se refieren (alumnado,
profesorado, progenitores, personal de
administracidn y servicios, proveedores,
etc.)

5i los datos tratados corresponden a
menores de 14 afios, sus progenitores o
tutores legales, en su caso, prestaran el
consentimiento en su nombre, pero los
datos personales son de los/las menores.

Fuente AEPD

Ademas a los interesados les ampara la normativa de proteccidon de datos y le otorga una serie de
derechos, los cuales los puede ejercer dirigiéndose ante quien esta tratando sus datos
(responsable). Los derechos son los siguientes:

Derecho de informacién

Derecho de rectificaciéon

Derecho de oposicién

Derecho a la limitacién de tratamiento
Derecho de acceso

Derecho de supresion

Derecho de portabilidad

Copyright 2026 -19 -
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CUALES SON TUS DERECHOS DE PROTECCION DE DATOS

La normativa de proteccién de datos te otorga una serie de derechos.
Para ejercerlos, debes dirigirte ante quien esta tratando tus datos (“responsable”)

@)
L

Derecho

de informacion

El responsable siempre debe identificarse,
informarte para qué se utilizan tus datos y
ademas decirte:

» Larazdn por la que tus datos son
necesarios

» Hasta cudndo los conservard

» Coémo puedes ejercer tus derechos de
proteccién de datos

» Cudl es la base juridica del tratamienta

» Silos va a ceder a terceros o transferir a
otros paises

» Silosvan a utilizar para elaborar perfiles
tlenes derecho a oponerte si se adoptan
decisiones automatizadas que te afecten

Juridicamente o de manera similar

Derecho
de acceso

Utilizalo para saber si una entidad estd

tratando tus datos. Podras obtener

informacion sobre:

# Las categorias de los datos tratados, su
finalidad y a quién se envian

* Sise producen transferencias
internacionales de tus datos

* De quién se han obtenido y los plazos de
conservacion

# Sise elaboran perfiles y adoptan
decisiones automatizadas

E\- Los derechos que te asisten

Es la persona fisica o juridica, autoridad u organismo a quien se comuniquen (cedan) los datos
personales, ya sea esta persona otro responsable o un tercero.

Destinatario

)"nem:ho

%

de rectificacion

Te permite corregir tus datos o completarios
sl son inexactos o incompletos.

Derecho
de oposicion

Puedes opanerte a que una entidad trate tus
datos:

#» Por motivos personales salvo que el
responsable acredite un interds legitimo

# Cuando el tratamlento tenga por objeto el
marketing directo

Derecho
de supresion rderechosi owvido

Puedes solicitar la eliminacién de tus datos
personales cuando:

» Y¥a no sean necesarios para los fines para
los que se recogieron

Retires el consentimiento que diste,
siempre que no haya otra causa que
legitime el tratamiento

Tus dates hayan sido tratados ilicitamente

Te hayas opuesto a su tratamiento y
no prevalezca e interés legitimo, o si
el tratamiento tuviera por objeto el
marketing directo

Deban suprimirse para cumplir una
obligacian legal

» Se hayan obtenido siendo menor de edad
en relacién con los servicios de la sociedad
de la informacién

Fuente AEPD

O
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Derecho
a la limitacion de

tratamiento

Permite solicitar la suspension del

tratamiento de tus datos cuando:

» Impugnes su exactitud, durante el periodo
en @l que se comprueba

» Te opongas al tratamiento, mientras se
verifica si prevalece el interés legitimo del
responsable

» El tratamiento sea llicito, pero te opones a
su supresion y en su lugar solicitas que se
limite

# Cuando los necesites para la formulacidén,
ejercicio o defensa de reclamaciones

Derecho

a la portabilidad

Cuando el tratamiento esté basado en

tu consentimiento o en la ejecucién de

un contrato, y se efectua por medios
autormatizados, puedes recibir tus datos en
un formato que permita transmitirlos a otro
responsable.

" www.aepd.es

La cesion de datos sera una transferencia internacional cuando el destinatario de los datos esta
establecido en paises fuera del Espacio Econémico Europeo (los paises de la Unién Europea mas
Liechtenstein, Islandia y Noruega). En caso de transferencia internacional, el RGPD exige garantias

o requisitos adicionales para el tratamiento de datos personales.

Tercero

Es la persona fisica o juridica, autoridad, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para
tratar los datos personales bajo la autoridad directa del responsable o del encargado.

Copyright 2026
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Autoridad de control

La autoridad publica independiente establecida por un Estado miembro de la UE con arreglo a lo
dispuesto en el articulo 51 RGPD. Se llama «autoridad de control interesada» a la autoridad de
control a la que afecta el tratamiento de datos personales.

La Agencia Espanola de Proteccion de Datos (AEPD) es una autoridad administrativa
independiente de dmbito estatal, con personalidad juridica y plena capacidad publica y privada,
gue actula con plena independencia de los poderes publicos en el ejercicio de sus funciones y se
relaciona con el Gobierno a través del Ministerio de Justicia.

agencia -

espanola 4 CE .
Oepd proteccion FIEE%H

datos = '

Agencia Espafiola de Proteccién de Datos. Fuente AEPD

Tiene atribuidos los poderes y funciones, los mas relevantes son las potestades de investigaciéon e
inspeccién, la atencién de reclamaciones, la potestad sancionadora, dictar criterios y circulares
obligatorias, los planes de auditoria preventiva y directrices.

¢, Cual es el protocolo de actuacion en caso de tener una brecha de
seguridad?: El responsable debe notificar a la correspondiente autoridad
de control (AEPD) a través del DPD en un plazo muy reducido (72 horas
desde que se tenga conocimiento del incidente), asi como la adopcion de
las medidas cautelares que procedan para evitar perjuicios mayores en la
privacidad y, en algunos casos, la notificacion del incidente producido
también a los interesados.
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Una ejemplo de plantilla para ir constatando los acuerdos y compromisos del centro puede
ser esta.

e La Consejeria de Educacion de la DGA es la responsable en nuestro centro
educativo publico y tiene que actualizar el registro de actividades de tratamient
(RAT).

e Ladireccion del centro educativo es habitualmente quien ostenta este cargo, y
trata los datos por cuenta del responsable.

e La persona designada por el Departamento de Educacion en Aragon tiene el
siguiente contacto: PROTECCIONDATOSECD@ARAGON.ES

e Elalumnado es el propietario de sus datos, cuando son menores de 14 afios, lo
tutores legales son los que dan el consentimiento en su nombre, pero los datos
son del alumnado. Respecto a sus datos tienen derecho de informacién,
rectificacion, oposicién, limitacién de tratamiento, acceso, supresion y
portabilidad
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e El centro educativo, dependiente del Departamento de Educacion, es el
organismo al que ceden los datos los interesados.

e Cualquier persona fisica o juridica, autoridad, servicio u organismo autorizado |
la Consejeria de Educacion o direccion. Por ejemplo empresa encargada del
comedor escolar o empresa de actividades extraescolares.

» La Agencia Espafiola de Proteccion de Datos (AEPD)

Mas informacion sobre proteccién de datos en centros educativos pulsando aqui.

Proteccion de datos en centros educativos. Guia 2023
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Amenazas Internas

44 Conoce a tu enemigo y condcete a ti mismo, y saldras triunfador en mil
batallas." Sun-Tzu, el Arte de la Guerra

Como ya hemos visto, las redes estan llenas de potenciales peligros y amenazas externas pero,
iqué pasa cuando la amenaza no es externa? A continuacién vamos a ver los peligros de la
adiccién a Internet y los riesgos que conlleva para nuestra salud y bienestar digital.

Uso y consumo de tecnologias digitales

Este punto es muy importante, ya que esta directamente relacionado con nuestra salud. El
uso cada dia mas asiduo de las redes para la gestién practicamente de cualquier cosa, hace que a
lo largo del dia repitamos movimientos de forma continua y mantengamos una postura
ergondmica relacionada con el dispositivo que usamos. Esto significa que que si el
movimiento que repetimos es forzoso, a lo largo de los dias desarrollemos una lesién y
acaba por condicionar nuestro estado de animo en el trabajo.

Es por ello que hay que tener en cuenta los siguientes aspectos para tener un uso sano de
las tecnologias:

e Aspecto postural. Destacando la postura de la zona cervical y dorsal de la columna
vertebral.

e Aspecto visual. En el que se destaca el uso prematuro de procedimientos de correccién
de la graduacién visual del menor por el uso de dispositivos digitales.

« Aspecto mental. Este Gltimo es el que mas preocupacién produce en la sociedad actual,
destacando:

o El uso excesivo de dispositivos digitales, ya que el fin Gltimo es el consumo maximo
de publicidad personalizada o encubierta por medio de influencers, la segmentacién
de perfiles para realizar acciones de marketing.

o El ciberacoso o “bullying”, en el que se incluyen la difusién o recepcién de bulos o
fraudes que provocan desinformacién o alarma social, el consumo o generacién de
discursos de odio, irrespetuosos o agresivos que pueden promover ideas
extremistas, generando actitudes intolerantes o violentas y la pertenencia a
comunidades que promueven conductas dafinas, trastornos alimenticios,
autolesiones o consumo de drogas.

Copyright 2026 -24 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -25 -

CATEDU

https://www.youtube.com/embed/cojLhNcBdBU

Youtube. Tu vida en las RRSS tiene publico. Orange Espafia

Adiccién a la tecnologia

Como ya hemos visto, las tecnologias digitales han venido para facilitarnos la vida, pudiendo ser de
gran ayuda tanto en nuestro entorno laboral como en nuestro ocio. No obstante, su uso excesivo
puede suponer un gran problema de salud y bienestar.

Las adicciones, hoy en dia, suponen un gran problema de salud y no todas tienen por que ser a
sustancias. El DSM-V, (manual de diagndéstico de trastornos mentales) ya ha incluido una seccién
de "Adicciones no relacionadas a sustancias", asi como la OMS, que ya reconoce en su clasificacién
Internacional de Enfermedades (CIE) el "trastorno por videojuegos".

Senales de Alarma o Red Flags

Cuando una de estas adicciones se presenta, la persona adicta en cuestion puede presentar
sintomas a los que hemos de prestar atencién como:

e Uso excesivo de las TIC, llegando a perder la nocién del tiempo.

e Empeoramiento del rendimiento laboral/escolar

e Apatia hacia otro tipo de actividades.

e Aislamiento social.

e Ansiedad cuando no se estan utilizando tecnologias digitales.

e Salud descuidada (suefio, alimentacién).

e Sindrome de abstinencia (irritabilidad al no utilizar las tecnologias digitales)

Consecuencias de la adiccion a la tecnologia

La adiccién a las tecnologias digitales, como cualquier otra adiccién, supone consecuencias en los
planos social, psicolégico, y fisico.

En el plano psicolégico se produce una gran inestabilidad emocional, con estados que pueden
pasar de la depresién a la agresividad.

En el plano social encontramos las siguientes consecuencias: aislamiento social o limitando las
relaciones personales a aquellas relacionadas con la adiccién, falta de sinceridad con amigos y
familiares, no cumplir objetivos ya sean domésticos, laborales o escolares.
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En cuanto al plano fisiolégico encontramos fatiga ocular por el uso de pantallas, fatiga mental y
dolores de cabeza por el constante flujo de informacién asi como cansancio y obesidad como
consecuencia de un gran nimero de horas realizando esta actividad sedentaria. Ademas, los ciclos
de sueno se ven alterados, produciendo irritabilidad e, incluso, alteraciones inmunitarias.

Este es un contenido extensible al médulo 6 dada la vulnerabilidad del alumnado a las
tecnologias digitales. Para obtener mas recursos para trabajar en el aula visita:

tudecideseninternet.es , portal para los mas jévenes de la Agencia Espafiola de Proteccién
de Datos (AEPD) donde encontraras videos como el siguiente, para trabajar en el aula:

https://www.youtube.com/embed/tLYumn3go5g

Youtube. UN CRACK DEL BMX (Versién larga). Agencia Espafola de Proteccién de Datos.

Adiccién al movil

También conocida como nomofobia (del inglés NO-MObile-phone phobia) hace referencia a la
fobia irracional a no disponer del teléfono modvil fisicamente o disponer de él pero sin sus
funcionalidades (bateria, cobertura), imposibilitando el acceso a la informacién y actualizaciones

gue este nos ofrece en redes sociales o servicios de mensajeria. Este se enmarcaria dentro de la
adiccién a la tecnologia y sus consecuencias son muy similares: irascibilidad, ansiedad y estrés.

Hemos de prestar atencién a las siguientes sehales de alerta para empezar a plantearnos si una
persona tiene adiccién al movil.

e Mas interacciones virtuales que reales (Whatsapp, RRSS...)

e El dispositivo es lo primero y lo Ultimo que atiendo cada dia.

e Angustia, ansiedad e irritabilidad cuando no se puede disponer de las prestaciones del
moévil (olvidado, sin bateria o sin cobertura).

S| quieres saber algunos tips de aplicaciones que nos ayudan a controlar nuestro tiempo,
mira este video en clave de humor sobre la adiccién a los dispositivos:

https://www.youtube.com/embed/3khh4fiA6Xs
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Adiccion a los videojuegos

Practica y uso excesivo y compulsivo de los videojuegos. Como todas las actividades, comienza a
ser considerada adicciéon cuando afecta a los habitos fundamentales del individuo en su dia a dia.

Como la adiccion a la tecnologia, interfiere en nuestra vida afectando al espacio y al tiempo
dedicado a estas, daflando nuestras interaccione sociales y afectando a nuestra salud fisica y
mental.

Ademas, los videojuegos, se basan en principios propios de la ludopatia clasica, que los hacen mas
adictivos como el feedback inmediato, haciendo que el cerebro genere dopamina, sensacién
placentera.

También se desarrollan en escenarios fantasticos alejados de la realidad.

Derecho a la desconexion digital

Los dispositivos digitales con conexién a internet, han supuesto una gran ayuda en el mundo
laboral facilitando opciones como el teletrabajo, concepto que empezé a cobrar fuerza durante el
primer afio de la pandemia por COVID-19 en nuestro pais.

Algo tan novedoso, albergaba muchos pros y contras, y entre ellos estaba un elemento que
desconociamos: la desconexion digital.

El hecho de estar confinados y sin un horario establecido de trabajo, hizo que este se extendiera a
lo largo de toda la jornada (24 horas), lo que, a la larga, generd situaciones de estrés y ansiedad.
No obstante, esta situacién ya habia sido contemplada en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales:

44 Articulo 88. Derecho a la desconexion digital en el ambito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la
desconexién digital a fin de garantizar, fuera del tiempo de trabajo
legal o convencionalmente establecido, el respeto de su tiempo de
descanso, permisos y vacaciones, asi como de su intimidad personal y
familiar."

¢, Como conseguirlo?

Hay varios tips y herramientas que nos ayudaran a conseqguir este propésito (que a veces se vuelve
bastante dificil):
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1. Establece y delimita tu horario laboral, fuera de este, no deberias prestar atencién a
e-mails o llamadas laborales.

2. Establece canales para URGENCIAS de tipo laboral, y lo de urgencias lo escribimos asi
con mayusculas, no para cualquier actividad.

3. Aunque ya has establecido un horario laboral, estaria bien que te obligues a tener
periodos sin dispositivos tecnoldgicos (PC o smartphone) asi como socializar con los
tuyos.

4. Utiliza las facilidades que te ofrecen los dispositivos: Modo no molestar, horario de
notificaciones... Para esto, aunque muchos terminales ya disponen de su propio

configurador de horario, han surgido distintas apps como OFFTIME, que permite bloquear
un buen numero de aplicaciones o llamadas entrantes gque sepas que te pueden
molestar o incluso establecer un horario de bloqueo. Puedes conocer mas apps para la

desconexién digital pulsando aqui.
5. Separa tu vida laboral de tu vida personal: Procura no utilizar cuentas personales
para asuntos laborales.
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Amenazas Externas

Phishing, qué es y como evitarlo

El phishing es una de las estafas con mayor trayectoria y mejor conocidas de Internet.
Es un tipo de fraude que se da en las telecomunicaciones y que emplea trucos de ingenieria
social para obtener datos privados de sus victimas. La diferencia entre Spam y Phishing es
clara: el Spam es correo basura, no es mas que un montén de anuncios no deseados. El
phishing por otro lado, tiene como finalidad robar tus datos y utilizarlos contra ti.

La mayor parte del phishing puede dar como resultado el robo de identidades o de
dinero, y también es una técnica eficaz para el espionaje industrial y el robo de datos.
“Algunos hackers llegan incluso a crear perfiles falsos en redes sociales, invierten un tiempo en
desarrollar una relacién con las posibles victimas y esperan a que exista confianza para hacer
saltar la trampa”.

Un ataque de phishing tiene 3 componentes:

1. El ataque se realiza mediante comunicaciones electrénicas, como un correo
electronico, un SMS o una llamada de teléfono.

2. El atacante se hace pasar por una persona u organizacion de confianza.

3. El objetivo es obtener informacion personal confidencial, como credenciales de
inicio de sesién o numeros de tarjeta de crédito.

Como a veces es dificil detectarlo, aqui te dejamos una serie de caracteristicas y trucos
que pueden funcionar para detectar un intento de phishing:

e Sé precavido ante los correos que aparentan ser de entidades bancarias o servicios
conocidos (Dropbox, Facebook, Google Drive, Apple ID, Correos y Telégrafos, Agencia
Tributaria, etc.) con mensajes que no esperabas, que son alarmistas o extrafos.

e Sospecha si hay errores gramaticales en el texto, pueden haber utilizado un
traductor automatico para la redacciéon del mensaje trampa. Ninguln servicio con cierta
reputacién enviard mensajes mal redactados.

e Si recibes comunicaciones andnimas del tipo “Estimado cliente”, “Notificacion a
usuario” o “Querido amigo”, es un indicio que te debe poner en alerta.

e Si el mensaje te obliga a tomar una decision de manera inminente o en unas
pocas horas, es mala senal. Contrasta directamente si la urgencia es real o no
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directamente con el servicio o consultando otras fuentes de informacién de confianza: la
OSl, Policia, Guardia Civil, etc.

o Revisa si el texto del enlace que facilitan en el mensaje coincide con la direccién
a la que apunta, y que ésta corresponda con la URL del servicio legitimo.

e Un servicio con cierto prestigio utilizara sus propios dominios para las
direcciones de email corporativas. Si recibes la comunicacién desde un buzén de
correo tipo @gmail.com, @outlook.com o cualquier otro similar, sospecha.

e Aplica la ecuacidn: solicitud de datos bancarios + datos personales = fraude.

Ciberacoso

UNICEF lo define como:

44 Ciberacoso es acoso o intimidaciéon por medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las plataformas de mensajeria, las plataformas de
juegos y los teléfonos mdviles. Es un comportamiento que se repite y que busca
atemorizar, enfadar o humillar a otras personas.

o Difundir mentiras o publicar fotografias o videos vergonzosos de
alguien en las redes sociales.

o Enviar mensajes, imagenes o videos hirientes, abusivos o
amenazantes a través de plataformas de mensajeria

o Hacerse pasar por otra persona y enviar mensajes agresivos en
nombre de dicha persona o a través de cuentas falsas.

Y por ultimo, en el caso de que nuestro alumnado reciba el tan temido ciberacoso hay que
ensefarles a gestionarlo:

e En un primer momento hay que crear un clima de confianza con el menor en el que
entienda que se le escucha y se le apoya, evitando culpabilizar a nadie.

e Hay que guardar evidencias de la situacién generada mediante capturas de pantalla de
los mensajes, fotografias o videos.

e Contactar con las Fuerzas y Cuerpos de Seguridad en caso de reiteracion, gravedad
o ilegalidad del comportamiento.
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IS4K de INCIBE. Ciberacoso escolar.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (IS4K). En ella se puede obtener méas informacidén sobre ciberacoso

escolar en el siguiente enlace.

Sexting

Etimolégicamente proviene de los anglicismos SEX (sexo) y TEXTING (mensajeria de texto) y hace
referencia a la produccién y difusién de contenido sexual mediante aplicaciones de mensajeria
digital.

Estudios nacionales afirma que el 31% de los menores de entre 11 y 16 afnos ha recibido ha
recibido mensajes sexuales de algun tipo principalmente por servicios de mensajeria instantanea,
habiendo aumentado exponencialmente frente al 10% del ano 2010.

Entre sus caracteristicas encontramos:
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e Uso de medios digitales para la produccién.

* Contenido erético/sexual

e Protagonistas identificables en el contenido difundido.
* Naturaleza privada en su origen.

Pero pese a ser contenidos privados, pueden ser difundidos debido a:

* Pérdida del dispositivo

e Fallo de seguridad

* Haber sido enviado a un destinatario erréneo

» O difusién posterior por parte del receptor del mensaje sin estar autorizado.

Esto puede acarrear consecuencias como:
» Sextorsidn: Utilizacion de material privado de contenido sexual para chantajear.

* Ciberbulling o Ciberacoso

* Grooming: Forma de acoso en la que un adulto contacta con un menor con el fin de ganarse
su confianza para posteriormente involucrarle en una actividad sexual.

* Pornovenganza: difusiéon de contenido intimo en redes sociales o servicios de mensajeria sin
consentimiento del protagonista.

Todas estas actuaciones conllevaran a la exigencia de

-Responsabilidad en materia de proteccion de datos por difusion de datos sensibles sin
consentimiento.

-Responsabilidad civil: por dafios y perjuicios materiales y morales, con su consecuente sancién
administrativa e indemnizacién

-Responsabilidad penal: la grabaciéon y difusién de imagenes o videos sin consentimiento podra
ser constitutiva de delito, sancionable con penas de hasta 5 aflos de prisiéon. Y de uno a tres
meses para quienes difundan, revelen o cedan a terceros sin consentimiento de la
victima.

https://www.youtube.com/embed/s O1FIEclxk

Youtube. No puedes compartirlas sin su consentimiento #RevengePorn. Pantallas Amigas

Para saber mas, échale un ojo al libro de "Convivencia seqgura en la red, ciberayudantes"

Ciberacoso
UNICEF lo define como:
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Ciberacoso es acoso o intimidacién por medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las plataformas de mensajeria, las plataformas de
juegos y los teléfonos mdviles. Es un comportamiento que se repite y que busca
atemorizar, enfadar o humillar a otras personas.

o Difundir mentiras o publicar fotografias o videos vergonzosos de
alguien en las redes sociales.

o Enviar mensajes, imagenes o videos hirientes, abusivos o
amenazantes a través de plataformas de mensajeria

o Hacerse pasar por otra persona y enviar mensajes agresivos en
nombre de dicha persona o a través de cuentas falsas.

-33 -

Y por ultimo, en el caso de que nuestro alumnado reciba el tan temido ciberacoso hay que

ensefarles a gestionarlo:

e En un primer momento hay que crear un clima de confianza con el menor en el que
entienda que se le escucha y se le apoya, evitando culpabilizar a nadie.

e Hay que guardar evidencias de la situacién generada mediante capturas de pantalla de
los mensajes, fotografias o videos.

o Contactar con las Fuerzas y Cuerpos de Seguridad en caso de reiteracién, gravedad
o ilegalidad del comportamiento.
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INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (IS4K). En ella se puede obtener méas informacidén sobre ciberacoso

escolar en el siguiente enlace.
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Recursos en espanol sobre
Seguridad Digital

Mantener al alumnado mas joven seguro en la red es una gran responsabilidad para el
profesorado, por lo que debemos concienciar a nuestros alumnos de los peligros del mundo

digital. Los siguientes recursos multimedia fueron creados para ayudar a los alumnos a reflexionar

sobre cédmo sus acciones en la red pueden tener consecuencias peligrosas.

e Internet sequro for kids: es el centro de seguridad en Internet para menores de edad en

Espafa cuyo objetivo es promover el uso seguro y responsable de internet y nuevas

tecnologias. Encontraras unidades didacticas.

e La oficina de seguridad del internauta.

e Las 10 claves para usar internet con seguridad: es un video de Pantallas Amigas en el que

varios jovenes deben reunir las 10 claves para ayudar a sus compaferos a usar Internet

con seguridad. Esta misma web nos ofrece varios videos breves para reflexionar sobre

seguridad en la red, ciberacoso, sexting...

Los siguientes son juegos sobre seguridad en la red:

e Recomendaciones e informacién sobre juegos y apps de pantallas amigas.

e Con el Triviral de navegacionsegura.es podemos jugar mientras aprendemos sobre

seguridad en la red. Debemos capturar las cinco amenazas (virus, troyanos y gusanos,
spyware, cyberbulling y grooming) respondiendo a las preguntas y llegando a la casilla
central.

e Cyberscouts: es un juego del Centro de Seguridad en Internet para menores de edad en
Espafa al que pueden jugar tanto jévenes como adultos para aprender sobre seguridad a
través de preguntas y pequefios retos.

e Este mismo organismo nos ofrece también la app Hackers vs Cybercrook (para Android o
iOS) en la que jugaremos el rol de Sergio, un joven amante de los videojuegos y la moda
retro, que deberd proteger su casa de los ataques de un escurridizo Cybercrook, que
quiere apoderarse del importante proyecto en el que su padre esta trabajando. En esta
aventura estard ayudado por el superordenador asistente P.A.C.O. (Procesador Avanzado
Central de Operaciones).

e El comecocos de la ciberseqguridad.
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o Netsmartz Kids: Varios juegos de aventuras para ensefar seguridad en Internet.

Google también propone estas dos aventuras interactivas para formar a nifos y adolescentes en
cdmo manejarse por internet de manera segura:

e Interland: Este juego pretende ayudar a los nifios a explorar el mundo en linea de
manera segura y con confianza. A través del juego los menores deberan tomar decisiones
relacionadas con ciudadania digital y seguridad para que puedan explorar con confianza
el mundo online.

e Space Shelter: (Se puede cambiar el idioma) Con este juego aprenderan a incrementar
su seguridad en Internet a través de un viaje por las estrellas. Estardn al mando de una
nave que deberdn pilotar por la galaxia y dominar los sistemas de seguridad: proteger su
cédigo de acceso, hacer funcionar sus escudos y esquivar a los piratas espaciales.
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Recursos en otros idiomas sobre
Seguridad Digital

Como docentes especialistas en idiomas, podemos ayudar a nuestros companeros tutores en su
labor de concienciacién al alumnado sobre cdémo hacer un uso seguro de internet; se han
recopilado una serie de recursos que pensamos pueden ser Utiles en esta labor.

ALEMAN:

e Sicher im Internet - Tipps fur Eltern und Kinder:

https://www.bildungsserver.de/sicherheit-im-internet-3268-de.html
e Internet ABC

https://www.internet-abc.de/
e Seiten Stark

https://seitenstark.de/kinder/internet
e Data Kids:

https://data-kids.de/

CATALAN:

Ciberaventura en la ciudad: Este juego en catalan impulsado por Internet Segura pretende dar a
conocer los riesgos y ventajas de la red. Existen 4 niveles que podréis escoger en funcién de la

edad del jugador. Cada uno de los niveles toca temas de interés para cada rango de edad, como
por ejemplo: contrasefas, privacidad, civismo digital, gestidon de dispositivos, redes sociales, etc.

https://internetsegura.cat/ciberaventura/

FRANCES:

e Les étudiants lancent une campagne sur la sécurité informatique.

https://www.letudiant.fr/etudes/internet-is-a-biche-les-etudiants-lancent-une-campagne-

sur-la-securite-informatique.html
e 7 CONSEILS DE CYBERSECURITE POUR LES ETUDIANTS:

https://terranovasecurity.com/wp-content/uploads/2021/06/7-Cyber-Security-Tips-for-

Students-infographic-FR.pdf
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e 20 conseils pour se protéger des pieges sur Internet:

https://www.youtube.com/watch?v=mO00i7X-ziFA
« Space Shelter: EN FRANCES

https://spaceshelter.withgoogle.com/intl/fr be/

e Quiz : Tu t'y connais en cybersécurité ?

https://www.jobirl.com/quiz/quiz-cybersecurite?pk campaign=metiers&pk source=google-

ads&pk medium=search&pk group=quiz-

cybersecurite&mtm kwd=quiz%20cybers%C3%A9curit%C3%A9&gclid=CjOKCQiA9YugBhC

ZARISAACXxeKChZcSR-
HuFTzodw 32YZAysIE ir8JczD3w30pLAUVIOhDWjcKEVoaAm7yEALwW wcB

INGLES:

e Internet Safety Tips for Kids:
https://www.youtube.com/watch?v=qtJNRXMRuUPE

e 5 Internet Safety Tips for Kids:
https://www.youtube.com/watch?v=X9Htg8V3eik

e Cyber Security for kids | Internet Safety Tips for Kids | Internet safety for Kids | Internet
safety:

https://www.youtube.com/watch?v=nVEyG3C-Mqw

e Child Exploitation and Online Protection Centre VIDEO: se compara el comportamiento
diferente que los jévenes tienen respecto a su seguridad en la vida real y en internet.

https://www.youtube.com/watch?v=5Sv2bz-Gk Vo
e Internet Safety - BRAIN POP Jr.

https://jr.brainpop.com/health/besafe/internetsafety/
e NET SMARTZ KIDS:

https://www.netsmartzkids.org/games/

e Band Runner: Este juego interactivo en inglés ayuda a los niflos de 8 a 10 afos a aprender
habilidades de seguridad en Internet a través de diversas actividades con las que deberan
mantenerse a salvo de los riesgos que pueden encontrar en linea.

https://www.thinkuknow.co.uk/8 10/game/
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