0. Introduccion y palabras
claves:

Esta competencia es la segunda competencia del area 6 y se centra en la capacidad del docente
para crear situaciones de ensenanza-aprendizaje en las que el alumnado desarrolle sus
competencias comunicativas, de colaboracidn y participacion ciudadana, tanto en el
ambito educativo como en el social. Se espera que el docente haya adquirido, por su parte, estas
mismas competencias y las pueda modelizar.

La edad del alumnado puede condicionar de forma significativa el tipo de acciones
educativas que pueda emprender un docente. En general, todo el trabajo desarrollado en las
etapas de educacién infantil y educacién primaria tendria caracter propedéutico, mientras que las
desarrolladas en las etapas posteriores, podrian disponer de una aplicacién préctica directa.

Esto es debido a que en el articulo 7. Consentimiento en los menores de edad de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
se establece que “El tratamiento de los datos personales de un menor de edad unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios”, es decir, a partir de esa edad
los menores pueden voluntariamente ceder sus datos para registrarse en una plataforma o red
social y, en cualquier caso, dependerd de las normas del servicio al que quiera acceder o de la
regulacién estatal o europea.

Esto supone que muchos de los adolescentes se pueden encontrar ya registrados en RR. SS. o
plataformas similares y se hace especialmente necesaria su formacién para que esa participaciéon
la puedan desarrollar con suficientes garantias. En cualquier caso, se debera potenciar que el
alumnado sea capaz de realizar un analisis critico de estos servicios y valore la necesidad de
su utilizacién en funcién de sus necesidades, sus valores, su bienestar personal y los riesgos y
beneficios asociados a su uso.

En estos procesos de comunicacién e intercambio o en la utilizaciéon de cualquier servicio de
Internet, el alumnado debe ser consciente de la “huella digital” que deja a través de las
operaciones que realiza y de su comportamiento, de que se puede hacer un seguimiento
pormenorizado de ella y que es practicamente imposible tener el control de esa informacién una
vez que se ha realizado cualquier accién, lo que, de una forma u otra, podria afectar a su
“reputacién digital” y a aspectos presentes y futuros de su vida. Esta huella forma parte de la
identidad digital, junto con los "perfiles" que se construyen de una forma mas deliberada y
consciente en las redes sociales y plataformas de intercambio o publicacién de contenidos de
cualquier tipo. La concepcién, por tanto, del proceso de construccidon responsable de la identidad
digital es amplia, forman parte de ella también los "perfiles" que terceros puedan crear a partir de
las paginas gue se visitan, los servicios que se contratan, las compras que se realizan, los datos y



metadatos de los contenidos que se comparten, nuestras redes de contactos o los datos de
nuestros dispositivos. Todo ello, y las inferencias que puedan realizarse a partir de dichos datos,
conforma la identidad o identidades de los internautas.

Por dltimo, la ciudadania digital exige la participaciéon ciudadana segura a través de los servicios
gue pueden ofrecer las administraciones publicas e instituciones privadas, por lo que el alumnado,
aun no disponiendo de la edad necesaria, en algunos casos, debera conocer la existencia y el uso
de los certificados digitales, sistemas de firma y autenticaciéon y de otras medidas de seguridad
asociadas a su identidad digital.

Los contenidos que integran esta competencia son:

Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado.
Tecnologias digitales gue permiten comunicar, interactuar, compartir y colaborar.

Huella digital, reputacién, identidad digital e ingenieria social.

Participacion ciudadana a través de las tecnologias digitales.

Normas de comportamiento en los procesos de comunicacién y colaboracién en entornos
digitales

Los indicadores del MRCDD en esta competencia establecen que en el nivel B2 un docente:

e 6.2.B2.1. Reflexiona y evalua su propia practica para disefiar o adaptar nuevas
propuestas pedagdgicas con el fin de que el alumnado desarrolle su competencia a la
hora de emplear las tecnologias digitales para comunicarse, colaborar con otros o
participar como ciudadanos en la sociedad digital, asi como para gestionar su huella e
identidad digital.

e 6.2.B2.2. Aplica sus conocimientos socioldgicos, psicolégicos y técnicos sobre las
tecnologias para la comunicacion, la colaboracion y la participacion para adaptar su
utilizacién por parte del alumnado a contextos cambiantes.

Algunas acciones en las que se manifiesta esta competencia son:

e Desarrollo, con el fin de mejorar mi practica docente, disefos didacticos que ayuden al
alumnado a comunicarse por medio de herramientas digitales aplicando y respetando sus
propias normas de comportamiento y comunicacion, a través del intercambio de
mensajes a través de redes multiculturales.

e Configuro el blog de aula para que el alumnado trabaje colaborativamente en la creacién
de unas normas de etiqueta digital respetando la diversidad y las ideas de los demas.

e Planteo a mi alumnado, en clase de Filosofia o de Valores éticos y civicos, una actividad
para reflexionar sobre la concepcion de la propia identidad y sobre la construccién de la
personalidad en la que se haga necesario realizar un andlisis comparativo de los datos
seleccionados en el perfilado para personalizar los servicios de dos tipos de empresas
distintas, una que ofrece un motor de blsqueda de contenidos (“eres lo que visionas”) y
otra que proporciona una red social de comunicacién (“eres lo que compartes”).

e Propongo a mi alumnado completar los cuadrantes de una "ventana de Johari" a partir de
su actividad en los entornos digitales para identifiquen qué tipo de datos se situarian en
cada uno de los cuadrantes y para que analicen su interaccién dentro de una red social o



grupo de colaboracién virtual.

e Pido a mi alumnado que, en pequeios grupos, elabore un listado de derechos digitales.
Una vez elaborados, se comparan con los derechos y principios digitales que la Comisién
Europea propone incluir en una declaracién institucional como parte de las acciones
incluidas bajo la iniciativa “La Década Digital de Europa: metas digitales para 2030".

e He disefiado, con una herramienta de autor, un simulador que permite configurar de
forma ficticia un perfil personal y vuelco los datos en una plantilla de documento de texto
para que el alumnado sea consciente de la informacién que cede cuando realiza este tipo
de procesos.

e Configuro el blog de clase para que el alumnado pueda calificar las aportaciones de otros
compaferos y compaferas con un like o dislike y analizar sus efectos, ofreciendo
sistemas alternativos de valoracion.

e He creado un video didactico en el que explico a mi alumnado cémo configurar las
opciones de privacidad de las cuentas en redes sociales.

e Participo con mi alumnado en un proyecto de colaboracién escolar de ambito autonémico
consistente en la recopilacién de datos sobre los indices de contaminacién en las distintas
localidades para construir, con el apoyo de un centro de investigacién ubicado en el
territorio, una web informativa y de sensibilizacién y elaborar modelos para simular
distintas evoluciones en funcién del comportamiento de la ciudania.

PALABRAS CLAVE

ciudadania digital derechos y deberes digitales identidad digital
reputacioén digital Redes Sociales responsabilidad
autoproteccién comunicacién y colaboracién digital huella digital
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