1.5.1. Legislacion sobre
proteccidén de datos
personales, privacidad y
garantias y derechos
digitales en el ambito
educativo.

¢A qué nos referimos cuando hablamos de "tratamiento de datos"? Es cualquier
operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificaciéon, extraccion, consulta, utilizacion, comunicacién por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacion, supresion o destruccion.




La normativa de proteccion de datos te otorga una serie de derechos.
Para ejercerlos, debes dirigirte ante quien esta tratando tus datos (“responsable”)
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En Espana, la legislacion sobre proteccidon de datos personales en el ambito educativo se rige por
la Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD) y el

Reglamento General de Proteccion de Datos (RGPD) de la Union Europea.

La LOPDGDD establece la obligaciéon de proteger los datos personales del alumnado y el
profesorado, asegurando su confidencialidad e integridad, y establece un sistema de
control de acceso a los datos por parte de terceros. Ademas, la ley establece los derechos
ARCO (acceso, rectificacion, cancelacion y oposicion) que pueden ejercer los titulares de los
datos.

Por otro lado, en cuanto a la privacidad y garantias digitales, la ley establece la obligacion de
proteger los derechos de propiedad intelectual e industrial en el dmbito educativo y
garantizar la privacidad de los documentos, el correo electréonico y la informaciéon
comunicada a través de medios digitales. También se deben establecer medidas de
seguridad para prevenir posibles ataques informaticos.

En cuanto a los derechos digitales, la LOPDGDD establece la proteccion de los derechos de
los usuarios en el entorno digital, incluyendo el derecho al acceso universal a la
conectividad y a la informacion, la neutralidad de la red y la seguridad digital.
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Desde la tramitacién de los procesos de admisiéon del alumnado, los centros educativos tratan
informaciéon personal del alumno para proporcionarle los servicios de educacion vy
orientacién, todo ello con finalidades tan distintas como la confeccién de los expedientes
académicos, la gestién del servicio de comedor y transporte escolares, la concesién de ayudas, la
concesién  de premios académicos, la organizacibn 'y promocién de actividades
educativas, culturales, deportivas y de ocio, la evaluacién académica, la orientacién del alumnado
con necesidades educativas especiales o especificas, la correccién disciplinaria.

Por lo que se recogen y registran multiples datos personales, se captan y difunden imagenes
del alumnado y profesorado, se organizan eventos, se utilizan recursos didacticos digitales, se

comunican datos a diversas instituciones...

Todo ello implica el tratamiento de un considerable volumen de datos personales que
afectan a toda la comunidad educativa.

https://www.youtube.com/embed/ZICN29pU-cc
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DELEGADO DE PROTECCION
DE DATOS (DPD)

ENCARGADO
(del tratamiento de los datos)

Figura que debe designar el responsable de
forma obligatoria para todos los centros
educativos que ofrecen ensefianzas en
cualquiera de los niveles establecidos en

la legislacién reguladora del derecho a la
educacion.

Persona fisica o juridica, autoridad, servicio
u organismo que trata los datos por
cuenta del responsable. El responsable
determina a quién le encarga el
tratamiento que se va a llevar a cabo. Debe
ser elegido por éste Gnicamente entre

los que ofrezcan garantias suficientes

de cumplimiento de la normativa de
proteccién de datos.

RESPONSABLE
(del tratamiento de los datos)

Persona fisica o juridica, autoridad publica,
servicio u organismo que determina los
fines y medios del tratamiento que se
realiza.

Funciones, entre otras, del DPD
Asesorar e informar al responsable sobre
la aplicacién de la normativa de proteccion
de datos y supervisar su cumplimiento.

INTERESADO/A

Es la persona fisica titular (propietaria) de

los datos personales. Elresponsable de los tratamientos de

Los datos pertenecen (inicamente a cada
persona fisica identificada o identificable
ala que se refieren (alumnado,
profesorado, progenitores, personal de
administracidn y servicios, proveedores,
etc.)

Si los datos tratados corresponden a
menores de 14 afios, sus progenitores o
tutores legales, en su caso, prestaran el
consentimiento en su nombre, pero los
datos personales son de los/las menores.

datos personales realizados por los centros
educativos piblicos es normalmente la
Administracion Educativa (Consejeria de
Educacién de la Comunidad Auténoma).
Para los centros de Ceuta, Melilla, y los del
Exterior, el responsable es el Ministerio de
Educacion y Formacion Profesional.

En los tratamientos de datos personales
realizados por los centros concertados

y privados, el responsable es el

propio centro educativo (fundacion,
congregacion religiosa, cooperativa, etc.)

www.aepd.es

El encargado siempre debe actuar en el
marco de las instrucciones fijadas por el
responsable.

El flujo de datos personales entre el
responsable y el encargado no constituye
una cesién de datos.

Ejemplos de encargados en el dmbito
educativo: prestadores de servicios
tecnoldgicos, empresas que gestionan
el comedor escolar, la ruta escolar, las
actividades extraescolares, etc.

twitter.com/AEPD_es

Interlocutor con las personas afectadas
para cualquier cuestion de proteccion

de datos, lo que incluye dudas, tanto

de las familias como de profesionales

de la educacién, asi como quejas y
reclamaciones.

El DPD serd nombrado por la
Administracién Educativa correspondiente
cuando sea esta la responsable del
tratamiento de datos en centros de
titularidad publicay, en caso de centros
privados o concertados, por el centro
educativo.
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(A qué nos referimos cuando hablamos de

"seguridad y privacidad en Internet"? Nos referimos a la proteccion de datos
personales, la confidencialidad de la informacién y la salvaguardia de la integridad de
las comunicaciones en el entorno digital. A las medidas y practicas utilizadas para
proteger la informacion y los sistemas en linea de posibles amenazas como malware,
hacking, robo de datos, phishing, entre otros. Implica la implementacién de contrasefias
seguras, antivirus, firewalls, actualizaciones de software y el uso de conexiones seguras.

El uso de las tecnologias digitales es diario y continuado, por ello, desde la perspectiva de la
seguridad de la informacion, hemos de extremar las precauciones pues gestionamos
informacién de manera directa y somos, en muchas ocasiones, el primer eslabon de la cadena de
seguridad de los datos manejados.

Este es el Decalogo que nos recomienda seguir el medio técnico del Gobierno de Aragoén,
Aragonesa de Servicios Telematicos:

10. T eres la clave

9. Evita fugas de informacion
Destruye la informacidn sensible

en papel. No la tires a la papelera. Si detectas actividad sospechosa
o un funcionamiento andmalo
7. Viajaseguro de tu equipo, avisa al 4100.

Si viajas con informacion sensible, cifrala.
No manejes informacion sensible en redes

no confiables. 8. Protege la informacion

Haz copias de seguridad
5. Correo Electronico de tus dispositivos.
Elimina todo el correo sospechoso.

Evita los correos en cadena. e
(Reenviado a muchas personas) 6. Navegacion
No accedas a paginas no confiables.

No pinches en enlaces sospechosos.
Escribe la URL en la barra del navegador.

3. Uso de Equipos
No Corporativos

No gestiones informacion 4. Cuidatus credenciales
corporativa en equipos publicos. No compartas tus credenciales (usuario/clave).
No apuntes tus credenciales en lugares visibles.

2. Dispositivos
Evita instalar aplicaciones no autorizadas.
No conectes dispositivos USB no confiables.
Activa el blogueo automatico en tus dispositivos moviles.

1. Puesto de
trabajo

Mantén tu mesa “limpia” de informacién sensible. aST
Bloquea tu equipo al ausentarte. Nagrsn b S

https://ast.aragon.es/actualidad/decalogo-de-

seguridad
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El INCIBE (Instituto Nacional de Ciberseguridad) pone a nuestra disposiciéon unos
recursos valiosisimos para ayudarnos a comprender bien y tomas medidas

adecuadas para mejorar la privacidad. En su seccion "Privacidad, identidad digital

"y

¢ Seleccionas las tecnologias digitales en funcion de criterios de
privacidad y proteccion de datos personales garantizando que
dichos recursos no recaban ningun tipo de datos personales ?

y reputacion on line" encontramos muchos materiales para ello.

¢ Aportas ideas para la inclusion y seguimiento de actuaciones que
promuevan la sostenibilidad medioambiental (optimizacion del
consumo de energia, control del gasto de impresion, criterios para

\ la sustitucion de dispositivos, etc) ?
—

iGenial!
Ya estds en el nivel B2 en esta competencia.
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