1.5.2. Seqguridad en el
acceso, almacenaje y
recuperacion de la
informacion.

La transformacién digital ha llevado a que tanto el alumnado como el profesorado, tenga acceso a
una gran cantidad de informacién en linea. Esto les facilita el acceso a materiales de estudio y
herramientas educativas. Sin embargo, el acceso a informacién digital también implica algunos
riesgos. La gestién de la seguridad en el acceso digital y el almacenamiento de informacién en el
ambito educativo, resulta fundamental para garantizar la privacidad de los datos.

Para garantizar la seguridad digital, se requiere la implementacién de medidas de
seguridad como el uso de contrasenas seguras, la autenticacion de usuarios, la
validacion de acceso y la actualizacion continua de sistemas operativos y
aplicaciones utilizadas.

Por otro lado, el almacenamiento digital de informaciéon es clave para la organizacion de
contenidos, el trabajo colaborativo y para la realizacion de copias de seguridad que
permitan evitar la pérdida de informacién en caso de fallos de dispositivos o ataques cibernéticos.
Para ello, pueden utilizarse herramientas de almacenamiento en la nube tanto gratuitas como
de pago. Estas herramientas permiten acceder a la informacién desde multiples dispositivos y en
diferentes ubicaciones, siempre y cuando se garantice la seguridad de acceso a ellos.

La recuperacion de la informacion se refiere a la capacidad de restaurar los datos que se han
perdido en los dispositivos digitales. Aunque los sistemas de almacenamiento en la nube son una
herramienta muy (til, también conllevan riesgos de pérdida de datos. Para minimizar estos riesgos,
se debe hacer una copia de seguridad de los materiales mas valiosos y guardarlos tanto en
dispositivos fisicos como en servicios de almacenamiento en linea.

La gestion de la seguridad digital es una tarea cada vez mas importante en el dmbito
educativo. La necesidad de garantizar el acceso seguro a la informaciéon, proteger la
privacidad y recuperar la informacion son elementos fundamentales para lograr un
entorno educativo tranquilo y eficiente en el uso de las nuevas tecnologias. Por ello, la




formacién y la conciencia sobre estas cuestiones son cada vez mas importantes en el ambito

de la educacién.

Medidas de seguridad pasiva

Las medidas de seguridad pasiva son aquellas que se
aplican de forma permanente y estdn disefiadas para
minimizar el riesgo de acceso, almacenamiento y
recuperacion de informacion en la red.
Algunas medidas de seguridad pasiva son:

e Control de acceso: limitar el acceso a la
informacién sensible o confidencial a las
personas autorizadas mediante la utilizacién de
contrasefias, autenticacion de dos factores,
control de acceso fisico, etc.

Encriptacion: utilizar sistemas de encriptacién

para proteger la informacién durante su

almacenamiento y transmisién.

o Copias de seguridad: realizar copias de
seguridad regulares para evitar la pérdida de
datos en caso de algun accidente con ellos.

o Firewall: utilizar firewall para proteger la red
de accesos no autorizados.

o Actualizacion y parches: mantener
actualizado el software y aplicar parches de
seguridad para evitar vulnerabilidades.

e Monitoreo y deteccion: monitorear la red
para detectar y prevenir posible ataques
cibernéticos.

o Capacitacion de usuarios: concienciar y
capacitar a las buenas
practicas de seguridad en la red para evitar
incidentes.

los usuarios sobre

Medidas de seguridad activa

Las medidas de seguridad activa son aquellas que se
aplican en tiempo real y se utilizan para detectar y
responder rapidamente ante un incidente de
seguridad en la red.

Algunas medidas de seguridad activa son:

o Software antivirus y malware: utilizar un
software especifico que detecte y bloquee
software malintencionado, virus y programas
espia.

o Firewall: utilizar un firewall como medida no
solo de seguridad pasiva sino también activa
para controlar el trafico de la red y evitar
instrusiones.

o Deteccion de intrusos (IDS/IPS): configurar
sistemas de deteccién de intrusos y prevencién
de intrusiones que alerten en caso de una
actividad sospechosa en la red.

e Anadlisis de vulnerabilidades: realizar
analisis periddicos para detectar y corregir
vulnerabilidades en la red.

« Monitoreo de la actividad de los usuarios:
supervisar la actividad de los usuarios de la red
para detectar comportamientos inusuales o
sospechosos.

o Configuracion de politicas de seguridad:
establecer politicas y directrices de seguridad
clara que ayuden a asegurar que todos los
usuarios de la red cumplan con las normas
establecidas.

o Respuesta a incidentes: tener un plan de
respuesta de seguridad en caso de un incidente
de seguridad en la red, para minimizar su
impacto y recueprar la informacién perdida o
dafiada.

Es necesario tomar conciencia de todas estas medidas y aplicar todas aquellas que estén a

nuestro alcance:

e Utilizar el almacenamiento en la nube y también realizar copias de seguridad fisicas de

los documentos importantes.

e Establecer un calendario de realizacién de copias de seguridad periédico.

e Utilizar contrasenas de acceso para

los documentos que contengan

informacién

sensible. En ocasiones, confiamos en que la informacién estd contenida en una unidad a
la que sélo tenemos acceso nosotros, pero cabe la posibilidad, incluso, de extraviarla.



e Instalacién de antivirus y actualizacion del mismo.

¢ Uso de herramientas y aplicaciones seguras y actualizacién de las mismas.

e Evitar compartir documentos de la nube que contengan datos personales para cualquier
usuario que tenga el enlace, sino utilizar la opciéon de acceso restringido.

—_J

Df, ¢ Utilizas el cifrado o la asignacion de contrasena a documentaos

que contengan datos personales mientras deban estar en tu
posesion dentro del flujo de trabajo ?
¢ Ayudas a ofros companeros a identificar los riesgos, para la
proteccion de datos personales o los derechos y garantias digitales
del alumnado, que pueden derivarse
del uso de alguna aplicacion o servicio web ?
¢ Realizas copias de seguridad regularmente ?

iBuena noticia!
Ya estds en el nivel B2 en esta competencia.
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