3.2.4 Seqguridad y proteccion
de datos personales

Con respecto a esta cuestiéon no hay nada nuevo que anadir a lo que ya se ha dicho en el
area 1, pero si consideramos necesario incluir este apartado a modo de recordatorio.

Para favorecer la seguridad y proteccién de los datos personales del alumnado durante la
monitorizacién del aprendizaje mediante tecnologias digitales, se pueden seguir las siguientes
medidas:

1. Obtener consentimiento informado: Aseglirate de que se ha obtenido u obtén el
consentimiento informado del alumnado o de los padres/tutores legales antes de recopilar y utilizar
sus datos personales.

2. Utilizar herramientas y plataformas seguras: Utiliza herramientas y plataformas digitales
gue cumplan con las normas de seguridad y proteccién de datos.

3. Limitar la recopilaciéon de datos personales: Recopila solo la informacién necesaria para la
monitorizacién del aprendizaje y evita recopilar datos sensibles o innecesarios.

4. Anonimizar los datos: Antes de utilizar los datos recopilados, aseglrate de anonimizarlos o
pseudonimizarlos para proteger la identidad de los estudiantes.

5. Garantizar el almacenamiento seguro de los datos: Almacena los datos recopilados en
servidores seguros, con medidas de seguridad adecuadas, como cifrado y autenticacién de dos
factores.

6. Implementar medidas de seguridad informatica: Utiliza medidas de seguridad informatica,
como firewalls, antivirus y autenticaciéon de usuarios, para proteger los datos del alumnado.

7. Mantener actualizado el software: Mantén actualizado el software utilizado para la
monitorizacién del aprendizaje para asegurarte de que se apliquen las Ultimas actualizaciones de
seguridad.

8. Realizar evaluaciones de impacto de privacidad: Realiza evaluaciones de impacto de
privacidad para identificar y abordar cualquier riesgo potencial para la seguridad y proteccién de
los datos personales del alumnado. Para ello es importante conocer bien las caracteristicas y uso
de los datos que implica el uso de cada herramienta o plataforma elegida para este tipo de
acciones.
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