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Esta competencia se centra en la capacidad del docente para crear situaciones de
enseñanza-aprendizaje en las que el alumnado desarrolle sus competencias
comunicativas, de colaboración y participación ciudadana, tanto en el ámbito educativo
como en el social. Se espera que el docente haya adquirido, por su parte, estas mismas
competencias y las pueda modelizar.

Esto es debido a que en el artículo 7. Consentimiento en los menores de edad de la Ley Orgánica
3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales
se establece que “El tratamiento de los datos personales de un menor de edad únicamente podrá
fundarse en su consentimiento cuando sea mayor de catorce años”, es decir, a partir de esa edad
los menores pueden voluntariamente ceder sus datos para registrarse en una plataforma o red
social y, en cualquier caso, dependerá de las normas del servicio al que quiera acceder o de la
regulación estatal o europea.

Esto supone que muchos de los adolescentes se pueden encontrar ya registrados en RR. SS. o
plataformas similares y se hace especialmente necesaria su formación para que esa participación
la puedan desarrollar con suficientes garantías. En cualquier caso, se deberá potenciar que el
alumnado sea capaz de realizar un análisis crítico de estos servicios y valore la necesidad de
su utilización en función de sus necesidades, sus valores, su bienestar personal y los riesgos y
beneficios asociados a su uso.

En estos procesos de comunicación e intercambio o en la utilización de cualquier servicio de
Internet, el alumnado debe ser consciente de la “huella digital” que deja a través de las
operaciones que realiza y de su comportamiento, de que se puede hacer un seguimiento
pormenorizado de ella y que es prácticamente imposible tener el control de esa información una
vez que se ha realizado cualquier acción, lo que, de una forma u otra, podría afectar a su
“reputación digital” y a aspectos presentes y futuros de su vida. Esta huella forma parte de la
identidad digital, junto con los "perfiles" que se construyen de una forma más deliberada y
consciente en las redes sociales y plataformas de intercambio o publicación de contenidos de
cualquier tipo. La concepción, por tanto, del proceso de construcción responsable de la identidad
digital es amplia, forman parte de ella también los "perfiles" que terceros puedan crear a partir de
las páginas que se visitan, los servicios que se contratan, las compras que se realizan, los datos y
metadatos de los contenidos que se comparten, nuestras redes de contactos o los datos de
nuestros dispositivos. Todo ello, y las inferencias que puedan realizarse a partir de dichos datos,
conforma la identidad o identidades de los internautas.

6.2.0. Introducción.
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Por último, la ciudadanía digital exige la participación ciudadana segura a través de los servicios
que pueden ofrecer las administraciones públicas e instituciones privadas, por lo que el alumnado,
aun no disponiendo de la edad necesaria, en algunos casos, deberá conocer la existencia y el uso
de los certificados digitales, sistemas de firma y autenticación y de otras medidas de seguridad
asociadas a su identidad digital.

Los contenidos necesarios para el desarrollo de esta competencia docente son:

Estrategias pedagógicas para el desarrollo de la competencia digital del alumnado.
Tecnologías digitales que permiten comunicar, interactuar, compartir y colaborar.
Huella digital, reputación, identidad digital e ingeniería social.
Participación ciudadana a través de las tecnologías digitales.
Normas de comportamiento en los procesos de comunicación y colaboración en
entornos digitales
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