Enganos Digitales:
Desmitificando las Fake
News (noticias falsas) en un
Mundo Conectado

La informacién falsa, las teorias conspirativas y los hechos que se convierten en opiniones
complican los planteamientos de la alfabetizacién medidtica. Tradicionalmente se ha intentado
manipular la verdad, pero hoy en dia esa manipulacién puede hacerse facilmente y llegar a mas
personas debido al poder de difusién de Internet y las redes sociales

;i Qué son las noticias falsas?

Las noticias falsas son noticias creadas con informacién falsa y compartidas de forma masiva para
hacer viral el contenido y difundir la desinformacién. Se pueden crear a propdsito o por la difusiéon
de informacién que no se ha comprobado.

Las redes sociales permiten a los usuarios ser al mismo tiempo productores y consumidores de
contenidos, y facilitan la difusién de contenidos engafiosos, falsos o fabricados. Esto crea un circulo
vicioso gracias al que las noticias falsas se replican miles de veces en cuestién de segundos.

Las consecuencias de la difusién de noticias falsas para los menores son similares a las del resto de
la poblacién, pero pueden ser mas graves debido a que estan en una etapa importante de
su formacion como ciudadanos asi como de su espiritu critico. Estas noticias falsas pueden
evitar gue los menores tengan una perspectiva abierta y toda la informacién necesaria para tomar
decisiones informadas. Ademas, cuando estas noticias tienen que ver con temas de riesgo
para la salud, pueden ser especialmente preocupantes.

Estas fake news generan una gran desinformacion, haciendo muchas veces que contenidos
veraces y relevantes pasen desapercibidos para los consumidores de informacién. Su objetivo en
muchas ocasiones es la manipulaciéon ideoldgica, fomentando discursos extremistas y de
odio hacia colectivos minoritarios.
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Fuente: Incibe. Manual para detectar y denunciar bulos y fake news

https://www.youtube.com/embed/SRFHgUX2sFO

Como afectan las noticias falsas a los menores

Entre las consecuencias derivadas de las noticias falsas o bulos, destacan que:

e Influyen y manipulan la creaciéon de todo tipo de opiniones, planteamientos vitales o
politicos, cuidado de la salud, relacion con otras personas, deseos o intenciones de
compra, entre otras.

e Ponen en riesgo la salud fisica, emocional y psicolégica del menor, asi como el desarrollo
saludable de su autoestima y de sus relaciones sociales.

Intentan generar sentimientos extremos de miedo o enfado, pudiendo llegar a provocar
situaciones de alarma, indignacién, terror o panico.

e Perjudican especialmente a personas y grupos en riesgo de exclusién con prejuicios o
ideas negativas preconcebidas que a menudo forman parte de campanas difamatorias, de
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aislamiento, hostigamiento o ciberacoso.

Fomentan el consumismo, ya que pueden utilizarse como sefuelo para dirigir a contenido
promocional o tiendas online, aunque sea de forma indirecta. Por ejemplo, cuando se
centran en desprestigiar una marca o un tipo de producto con la intencién indirecta de
promover el consumo de otro.

Pueden motivar la instalacion de algun complemento o app maliciosa, con la excusa de
reproducir un determinado contenido multimedia, o acceder a un archivo adjunto con una
supuesta informacién adicional. Estos archivos son capaces de infectar su dispositivo,
robar sus credenciales o vulnerar su privacidad.

Cuando un menor hace clic en una noticia falsa, refuerza la presencia de mas contenidos
similares en su feed (pantalla de una app o red social que muestra contenido teniendo en
cuenta sus gustos, historial y preferencias particulares), debido al funcionamiento de los
algoritmos de seleccién y priorizacién de contenidos.

Consejos para reconocer fake news y promover la alfabetizacion
mediatica:

e Es importante que los menores aprendan a buscar informacién en diferentes fuentes para
poder contrastar y ver diferentes puntos de vista.

e Es recomendable acompanfarlos en este proceso, ensefiandoles cémo identificar contenido
falso, cuales son las motivaciones detras de una noticia y qué valores transmite.

e Es importante realizar busquedas sencillas y utilizar funciones de filtrado y buUsquda
avanzada para acceder a informacién mas acreditada, neutral y diversa.

e Ademas, existen comunidades virtuales como 'Maldita.es', 'StopBulos' o 'Snopes' (esta

Gltima en inglés, con contenido internacional) que tienen como objetivo detectar y
analizar bulos y noticias falsas en internet.

La informacién de esta pagina del curso, ha sido extraida de is4k.es.

44 Internet Seqgura for Kids (IS4K) es el Centro de Seguridad en Internet para
menores de edad en Espafa y tiene por objetivo la promocién del uso seguro y
responsable de Internet y las nuevas tecnologias entre los niflos y adolescentes.
Las principales tareas que tiene encomendadas son:

e Sensibilizar y formar a menores, jovenes, familias, educadores y
profesionales del ambito del menor, a través del desarrollo de
campanfas, iniciativas y programas de dmbito nacional.

o Ofrecer un servicio de linea de ayuda con el que asesorar y asistir
a menores, familias, educadores y profesionales del ambito del menor
sobre cémo hacer frente a los riesgos de Internet: contenidos
perjudiciales, contactos dafiinos y conductas inapropiadas.

e Organizar el Dia de la Internet Segura (Safer Internet Day) en
Espafa.



https://maldita.es/
https://www.vost.es/stopbulos
https://www.snopes.com/

e Reducir la disponibilidad de contenido criminal en Internet,
principalmente de abuso sexual infantil, dando soporte a las FFCCSE.

IS4K esta liderado y coordinado por la SEDIA (Secretaria de Estado de
Digitalizacién e Inteligencia Artificial), y ejecuta sus servicios a través del INCIBE
(Instituto Nacional de Ciberseguridad), en colaboracién con otras entidades de
referencia. En linea con la estrategia Europea BIK (Better Internet for Kids),

forma parte de la red paneuropea INSAFE de Centros de Seguridad en Internet y
esta cofinanciado por la Comisién Europea.

En este portal, encontraréis mas informacién y recursos para trabajar esta competencia.
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