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Seguridad

En este capitulo nos centramos en la prevencién de problemas y en la concienciacién de los
alumnos sobre el buen uso de Internet.

Copyright 2026



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -3 -

CATEDU

Ciberatagues

Los delincuentes siempre estan al acecho, y se aprovechan de nuestro desconocimiento. Los
contenidos de este apartado estdn en esta sencilla guia que te ayudara a disminuir nuestras
vulnerabilidades:

GUIA DE CIBERATAQUES

https://www.scribd.com/embeds/482238967/content?start page=1view mode=scroll&access key=

key-JjelulDY94wQ2IWj8hsX

Guia de de la OSI by Maldita.es
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https://www.osi.es/sites/default/files/docs/guia-ciberataques/osi-guia-ciberataques.pdf
https://www.scribd.com/embeds/482238967/content?start_page=1&view_mode=scroll&access_key=key-JjeIulDY94wQ2IWj8hsX
https://www.scribd.com/embeds/482238967/content?start_page=1&view_mode=scroll&access_key=key-JjeIulDY94wQ2IWj8hsX
https://www.scribd.com/document/482238967/Guia-de--de-la-OSI#from_embed
https://www.scribd.com/user/424493242/Maldita-es#from_embed
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Enlaces y Phising

Imagen de Tumisu en Pixabay

No pinches en los enlaces
alegremente.

Pincha en este enlace https://www.catedu.es

e ;Realmente va a la pagina de CATEDU? [T]
e iiiEncima le habrds dato al Trust me para que se ejecute el Script de la pagina!!! [T]
iSabes que podrias haber ejecutado coédigo malicioso??

¢{Qué puedo hacer para que esto no me pase?
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Fijarte dénde va exactamente el enlace. **EL TEXTO DE UN ENLACE Y EL ENLACE SON COSAS
INDEPENDIENTES" como has visto.

Para detectarlo

Pon el cursor encima sin hacer click ("hover") y fijate abajo a la izquierda :

Uso responsable menores

No pinches en los enlaces

Uso responsable centro

Buenas practicas aleg remente

Bulos

FPincha en este enlag mp:r’fww%catedu.es
Ayuda

ente va la pagina de CATEDU o va a ul

Memes absurdo?

« Encima le habras dato al Trust me para que se

E3'11:tr:r5:.-";-"r1'!ati.a|5.rr::-.I,-"l:lsi‘l.-'n.l.-"

Igualmente en correos electrénicos, links en imagenes, whatsapps, ... este es un correo real que
me ha llegado, parece que es de Endesa, pero no lo es [T]:
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From Atencién al Cliente Endesa =atencionalcliente@endesacnline.com> o

Subject Solicitud de documentacion 28528392

To javierquintangpm mel ge-ms == yu mgy mm—ge—g

\?\\\

endesa \ﬁmm;;ﬁz:f;?ﬁa
S\

Que el remitente sea
endesaonline.con no significa que sea

Estimado/a JAVIER, real

De hecho sivamos al mend de
Gmail - wer original vemos que &l
arigen no es endesaonline com

-

Mi nombre es Maria P, soy el responsable de gestionar tu
solicitud. Para poder gestionar de forma correcta tu solicitud n®
28528392, necesitaria que corroborases tu identidad mediante

e b s L Received: from [10.211.178.55]

([10.211.178.55:38982] helo=eu31-

Puedes acceder al siguiente enlace para adjuntar una copia o
appl1-8-cdg.ops.sfdenet) by mx3-cdg

fotografia de tu DNI, NIED[ ii fRAMPA!! ] -sp2.mta salesforce. com
Adjuntar - Bt . J

Quedamos!a la espera de recibir el documento para poder
continuar gon la gestion de tu caso. curiosamente estos

enlaces son correctos
vy

RECUERDA QUE DESDE

@

Conzultar los datos de tus . Realizar todas las
(modificacion de cuenta bancaria, titular, datos
de contacto, etc.).

() __http://endesablc.force.com/enviarnif?id=a5t5|000000fHIMOAY [E] Today Pa

Me pregunto para qué quieren mi DNI escaneado .. [T]

Lo que tenemos que hacer por ética es denunciar es la Unica manera de mantener a raya estos
delicuentes, una manera facil es desde el mismo gestor de email:
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‘orce.com 15:01 (hace 3 horas) ¥ =~ :
4. Responder
m Reenviar
Filtrar mensajes como este
Imprimir
Eliminar este mensaje
Bloguear a Atencidn al Cliente Endesa
Marcar como spam
Denunciar suplantacion i%identidad
Mostrar original
Descargar mensaje

Marcar como no leido

En resumen: Una de las técnicas del Phising: hacerse pasar por una entidad, banco, etc.. y sus
enlaces van a otro sitio, con la intencién de coger tus claves bancarias, tarjetas...

e = ~—- ‘-[ EJ"ElIlzan mensajes ] g : ;
P Gethessages v £ Wite CChat (&) Address Book | alarmistas . Si picas ya tienen tus datos bancarios

O Reply e B Archive ) Junk [ Delete Marev y T

e 1
I sgguridad@banccsantander.es |* e i
subject [_ATENCION Problema grave de sequridad 2840172021135 Home Banking % _ _

To Me < FRarTel s rag 5o A

Buenos dias ;-’(—’,ﬁd‘@‘/_,_’a Q miban;\c\ II||'1‘Lar1der.org
bt
: \|

Debidoa un error de seguridad en sucuenta bancaria por favor acceda a su banca online en este enlag

https/fwww, bunroﬁanfarxier.m’ Ilu--m}\';;:-.- tarsta
S s [
ese enlace no va & Santander Santunder Fecha de vencmisnto C8C ;Qusé &3 esho?

adonde dice

(3] 31 Tadaw Pans

es— [=] —Afo-[=]

Un ejemplo tipico es ofrecer el robot de cocina Lidl por 2€.

Te recomendamos leer este consejo de la Guardia Civil :

4 .Evita caer en el #phishing!
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https://www.elmundo.es/tecnologia/2021/02/26/6037674221efa050108b462f.html
https://twitter.com/hashtag/phishing?src=hash&ref_src=twsrc%5Etfw
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Aprender a identificar cualquier correo fraudulento [TTTJA con esta infografia de

@osisequridad

[ i[Tlhttps://t.co/ZojDB7HLW1 pic.twitter.com/kNeGm68NkX

— Guardia Civil [T11] (@guardiacivil) May 11, 2020

Sinoes HTTPS no te fies

El protocolo HTTPS (o candado en la barra de navegacién) es para que los datos vayan cifrados.

Imagen de skylarvision en Pixabay

Por lo tanto SI NO LO LLEVA, NO TE FIES un banco, un comercio nunca navegaria sin cifrar los

datos. ver

Pero que lo lleve NO es garantia, la mitad de paginas Phising ya tienen https

44 iSabes qué es una "Banca electrénica fraudulenta o phishing bancario"?

¢Sabrias identificar una #Web "clonada" antes de hacer clic en ella?

Si estas "pez"... [[] no esta de mas que le eches un vistazo a las
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https://www.osi.es/es/actualidad/blog/2014/02/28/que-pasa-si-una-pagina-web-no-utiliza-https
https://www.adslzone.net/2018/11/27/mitad-webs-phishing-https/
https://twitter.com/osiseguridad?ref_src=twsrc%5Etfw
https://t.co/ZojDB7HLW1
https://t.co/kNeGm68NkX
https://twitter.com/guardiacivil/status/1259951412676567040?ref_src=twsrc%5Etfw
https://twitter.com/hashtag/Web?src=hash&ref_src=twsrc%5Etfw
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recomendaciones de esta infografia [I11] #Seguridadinternet

pic.twitter.com/pEvcoD19G]

— Guardia Civil [I11T] (@guardiacivil) May 25, 2020

No te precipites pinchando anuncios

Imagina que pulsas en descargar algo y te sale esta pagina

Eskd tabends de nlervambicaviitaales. g

i Haz click aqui para empezar la descarga

¢Clicas en "Haz click aqui para empezar la descarga"? NO eso es un anuncio (mejor dicho, una
pagina con cédigo malicioso), fijate bien!! abajo a la derecha pone Publicidad con un tamafio de
letra no apto para mayores de 50.

Y bajo ningun concepto des "Permisos" para descargar o continuar. Se instala cédigo malicioso.

click-on-this.art dice

CLICK ALLOW TG CLOSE THIS PAGE
_ s

Por favor toque el Permitir boton para continuar
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https://twitter.com/hashtag/SeguridadInternet?src=hash&ref_src=twsrc%5Etfw
https://t.co/pEvcoD19GJ
https://twitter.com/guardiacivil/status/1264843650598649857?ref_src=twsrc%5Etfw
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Regla de oro

No descargues software ni archivos de sitios no oficiales o de confianza.

y por supuesto

Nada de pirateria!! Si te llega un programa de pago pero de manera gratuita piensa... ;por qué lo
hacen? ;altruismo? No, lo mas probable sera para que tu ejecutes un cédigo malicioso.

todo esto ya lo sabes ?.....

Pues listillo/a pincha en este simulador a ver si aciertas:

/simulador-phishing-1
~ b
od
_J -

“ ¢

ﬁ_

Origen: SDA Servicios Digitales de Aragdn y Aragonesa de servicios Telematicos
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https://aplicaciones.aragon.es/fusi/simulador-phishing-1
https://aplicaciones.aragon.es/fusi/simulador-phishing-1
https://libros.catedu.es/uploads/images/gallery/2022-10/image008.jpg
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Privacidad

Recomendamos leerte estas fichas

Guia de privacidad y seqguridad en
Internet

VER LAS FICHAS EN https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet

https://docs.google.com/presentation/d/e/2PACX-1vQ5sb3v. OHUwBGBWP-
POE9rYTedRx7H27SNry0OkQPE8n6QzWEtsOX]JAo40M84nniUuFZEIw8nHLQjGi/embed?start=falseloop

=false&delayms=3000

Autoria: OSI Oficina de Seguridad el Internauta www.osi.es

Si quieres configurar tu privacidad en las principales RRSS mira estos tutoriales
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https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://docs.google.com/presentation/d/e/2PACX-1vQ5sb3v_OHUwBGBWP-POE9rYTedRx7H27SNry0kQPE8n6QzWEtsOXJAo4OM84nniUuFZElw8nHLQjGi/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vQ5sb3v_OHUwBGBWP-POE9rYTedRx7H27SNry0kQPE8n6QzWEtsOXJAo4OM84nniUuFZElw8nHLQjGi/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vQ5sb3v_OHUwBGBWP-POE9rYTedRx7H27SNry0kQPE8n6QzWEtsOXJAo4OM84nniUuFZElw8nHLQjGi/embed?start=false&loop=false&delayms=3000
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
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Privacidad en Facebook Privacidad en Twitter Privacidad en Instagram

Ver videotutorial Ver videotutorial Ver videotutorial

Privacidad en Youtube Privacidad en Whatsapp Privacidad en Snapchat

Ver videotutorial

Ver videotutorial Ver videotutorial

(https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet)
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Peligros

https://docs.google.com/presentation/d/e/2PACX-
1vTH2IKdapM 1zHbUzFUedKtTPCg LhQJvn]9TeWoQObEgL yZ5grBUheoXDzwaUtzPjVYU hHOaoclIC/e

mbed?start=falseloop=false&delayms=3000
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https://docs.google.com/presentation/d/e/2PACX-1vTH2IKdapM_1zHbUzFUedKtTPCg_LhQJvnJ9TeWoQ0bEgL_yZ5grBUheoXDzwaUtzPjVYU_hHOaocIC/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vTH2IKdapM_1zHbUzFUedKtTPCg_LhQJvnJ9TeWoQ0bEgL_yZ5grBUheoXDzwaUtzPjVYU_hHOaocIC/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vTH2IKdapM_1zHbUzFUedKtTPCg_LhQJvnJ9TeWoQ0bEgL_yZ5grBUheoXDzwaUtzPjVYU_hHOaocIC/embed?start=false&loop=false&delayms=3000
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Recursos

https://docs.google.com/presentation/d/e/2PACX-
1vQo9 h5R21G8n3tZNUzA0TjjwBnZ6ZX65qtfj2191JlJeHeDPEBYrF26Tq3JThy YnhjfDjzkJvlaQ/embed?s

tart=falseloop=false&delayms=3000
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https://docs.google.com/presentation/d/e/2PACX-1vQo9_h5R21G8n3tZNUzAoTjJwBnZ6ZX6Sqtfj2I9IJIlJeHeDPEBYrF26Tq3JThy_YnhjfDjzkJvIaQ/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vQo9_h5R21G8n3tZNUzAoTjJwBnZ6ZX6Sqtfj2I9IJIlJeHeDPEBYrF26Tq3JThy_YnhjfDjzkJvIaQ/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vQo9_h5R21G8n3tZNUzAoTjJwBnZ6ZX6Sqtfj2I9IJIlJeHeDPEBYrF26Tq3JThy_YnhjfDjzkJvIaQ/embed?start=false&loop=false&delayms=3000
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Control parental

Situémonos

Segun https://www.qustodio.com/es/product-why-qustodio/ el 34% de estudiantes en
colegios e institutos ha experimentado cyberbuying, el 41% de nifios ha contactado con
desconocidos peligrosos o no deseados y el 31% de niflos han mandado o recibido mensajes
con contenido sexual. (enero 2020).

RECOMENDADO: DNS de
control infantil

Una manera sencilla sin instalar un software es configurar unos DNS que nos filtren los contenidos.
Puedes buscar en Internet que hay varios y con distintos filtros pero es obligatorio en los

centros educativos publicos de Aragon configurar los DNS del Gobierno de Aragdn.

No obstante existen aplicaciones

Normalmente el control parental se hace instalando un software de control. Hacemos un repaso de
los que existen en el mercado.

https://docs.google.com/presentation/d/e/2PACX-1vS Bxv3YZUFySWFK-

01bFj9YLxmGQg9IMVk8wIFJEy4ehB329qWRNv3nEC43ulL8pa81ltg-

X0poDoh4l7/embed?start=falseloop=false&delayms=3000
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https://libros.catedu.es/books/resolucion-de-problemas-tecnologicos-y-digitales/page/dns
https://docs.google.com/presentation/d/e/2PACX-1vS_Bxv3YZUFySWFK-o1bFj9YLxmGg9lMVk8w9FJEy4ehB329qWRNv3nEC43uL8pa81tq-X0poDoh4l7/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vS_Bxv3YZUFySWFK-o1bFj9YLxmGg9lMVk8w9FJEy4ehB329qWRNv3nEC43uL8pa81tq-X0poDoh4l7/embed?start=false&loop=false&delayms=3000
https://docs.google.com/presentation/d/e/2PACX-1vS_Bxv3YZUFySWFK-o1bFj9YLxmGg9lMVk8w9FJEy4ehB329qWRNv3nEC43uL8pa81tq-X0poDoh4l7/embed?start=false&loop=false&delayms=3000
https://www.qustodio.com/es/product-why-qustodio/
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GOBIERNO +++_ | UNION EUROPEA

DE ARAGON ~.- ' ._» Fondo Europeo de Desarrollo Regional (FEDER)

“Construyendo Europa desde Aragén”

Cuida tu identidad digital

Tu identidad digital esta formada por toda la informa-
cién que hay sobre ti en internet, tanto la que tu
compartes como lo que otros comparten sobre ti.

Tus perfiles de redes sociales, el contenido que pu-

blicas, las fotos y videos que compartes, los comen-
tarios que haces en paginas web, etc. todo es infor-

macioén personal tuya que queda expuesta en Inter-
net.

Y también hay que contar con los terceros. Puede haber contenido en el que aparez-
cas en las redes sociales de tus familiares o amistades, enlaces con tu nombre publica-
dos por servicios que has usado o incluso informacién desde lugares de ocio, clubs de-
portivos o0 asociaciones.

Consejos para proteger tu
informacion personal:

El primer paso es cambiar la forma de pensar: antes de compartir cualquier informacion,
valora primero si esa informacioén es personal y, en caso de que consideres que lo es,

no la compartas a no ser que sea estrictamente necesario.

Algunos ejemplos de informacion
personal que debes cuidar son:

“Tu domicilio y si estas o no en casa: Fotos o videos comprometedores:
Ponselo mas dificil a los ladrones, pero tam- Evitaras que en el futuro puedan ser utiliza-
bién a quien quiera saber donde encontrarte. dos para intentar dafar tu imagen o que al-

guien se lleve una impresion equivocada
\ - i
D @ sobre ti. - &,

-
- -
sy, =
s,
il



https://libros.catedu.es/uploads/images/gallery/2022-04/image-1649158133983.jpg
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https://aplicaciones.aragon.es/fusi/elige-tu-propia-

aventura/

En AULARAGON tenemos un curso exclusivo para esta tematica

Aqui tienes el libro de contenidos

e MODULO I: IDENTIDAD DIGITAL
o Privacidad e identidad digital.
o Suplantacién de identidad.
o MODULO II: Riesgos en la red |
o Prevencién de virus y fraudes
o Acceso a contenidos inapropiados.
« MODULO lIl: Riesgos en la red Il
o Tecnoadiciones.
o Ciberbullying, sexting y grooming.
e MODULO IV: CIBERAYUDANTES un programa de centro
o Justificacién, objetivos y contenidos.
o Iniciativas
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https://libros.catedu.es/uploads/images/gallery/2024-06/2024-06-28-09-12-51-aprende-sobre-ciberseguridad-jugando-elige-tu-propia-aventura-mozilla-thund.png
https://aplicaciones.aragon.es/fusi/elige-tu-propia-aventura/
https://aplicaciones.aragon.es/fusi/elige-tu-propia-aventura/
https://moodle.catedu.es/course/view.php?id=61
https://libros.catedu.es/books/convivencia-segura-en-la-redciberayudantes

