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Uso responsable menores

Las ventajas del uso de Internet en nuestros alumnos es clara: Autonomia en busqueda de

informacidn, uso de herramientas actuales, interrelaciones.... pero también hay peligros acceso a
contenidos inapropiados, posibles relaciones peligrosas, pérdida de intimidad..

Decalogo de uso seguro y
responsable de Internet para la
proteccion a la infancia

1.- Fomentar el pensamiento critico Es necesario desarrollar su capacidad de critica para
discernir entre los contenidos a su alcance, identificar si son apropiados, o si se les esta intentando
manipular.


https://libros.catedu.es/seguridad/peligros.md

2.- Proteger sus dispositivos y servicios Tener un adecuado nivel de proteccién y configuracién
de los dispositivos y de la informacién que contienen es imprescindible para prevenir riesgos en
Internet.

3.- Crear una identidad digital positiva. Es fundamental que aprendan a proteger su informacién
mas sensible, construyendo una identidad digital positiva que refuerce su seguridad dentro y fuera
de la Red.

4. Laimportancia de decir no

Es importante reforzar su confianza para decir no a las situaciones que
les incomodan, o les puedan suponer un riesgo en el uso de Internet.

5.- Uso equilibrado, supervision y control. Desde la infancia es necesario ir promoviendo un
uso equilibrado de Internet, con normas claras, medidas de supervisién y control, y fomentando
contenidos positivos.

6.- Aprender a actuar frente a un problema. Es fundamental conocer y utilizar los mecanismos
de denuncia y blogueo disponibles, y saber pedir ayuda. Los profesionales de servicios de
proteccién a la infancia han de disponer de pautas claras para afrontar las probleméticas
relacionadas con Internet.

7.- Gestionar la ciberseguridad Los datos personales de los menores son especialmente
sensibles. Se han de tratar y proteger adecuadamente.

8.- Mejorar la competencia digital. Debe existir el compromiso de colaborar y ayudar en los
procesos educativos de los menores, también en el medio digital, contribuyendo a su desarrollo e
inclusion.

9.- Recursos para menores de edad. La ciberseguridad es parte de su dia a dia. Para reforzarlo

es Util trabajar de forma dinamica e interactiva con recursos atractivos .

10.- Saber pedir ayuda Ante un problema en linea, han de comunicarlo a un adulto de confianza.

Ver ayuda

Extraido de la guia profesionales y proteccién a la infancia Incibe IS4K Observatorio de la infancia



https://libros.catedu.es/seguridad/recursos.md
https://libros.catedu.es/ayuda.md
https://www.observatoriodelainfancia.es/ficherosoia/documentos/5953_d_is4k_guia-profesionales-proteccion-infancia.pdf
https://www.incibe.es/
https://www.is4k.es/
http://www.observatoriodelainfancia.mscbs.gob.es/

Uso responsable centro

1. El hardware, es decir los equipos del centro siempre actualizados y sequros

2. El software que hay instalado que sean origen fiable y legal y con uso de contrasenas
seguras.

3. Finalidades tener bien claro la finalidad del uso de los equipos que son para aprender. (0
gué horario son para el ocio) y en sitios visibles y publicos.

4. Buen uso de la privacidad tanto de los docentes como de los alumnos. Es importante

una buena formacidn para el buen uso de los datos personales propios y de los alumnos.
5. No pedir a los alumnos usos que por edad no estan permitidos.
1. Por ejemplo no usar redes sociales (RRSS) horizontales Facebook, Twitter... para
usarlo con los alumnos tienen que ser RRSS verticales diseniadas para su uso
educativo.

2. Menores de 13 afios no pueden tener correo electrénico. No podemos pedir que se

abran un email personal. Otra cosa es que el centro gestione correos electrénicos
corporativos.
6. Educar sobre el uso de Internet:
1. Hablar regularmente con ellos sobre los riesgos de enlaces sospechosos en foros,

emails, whatsapps.. las consecuencias
2. Formarles en buenos usos (clicks en publicidad, clicks en los primeros resultados del
buscador, clicks en banners que engafian...).

7. Buen ejemplo: Los alumnos se fijan en lo que haces. Demuéstrales que estas bien
formado, que tomas tus precauciones. Que haces buen uso, por ejemplo en tus materiales
didacticos respetas los derechos de autor y que les exiges a ellos lo mismo en sus
trabajos.



https://catedu.github.io/resolucion-de-problemas/
https://moodle.catedu.es/course/view.php?id=1044
https://support.google.com/accounts/answer/1350409?hl=es
https://libros.catedu.es/seguridad/peligros.md
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Imagen de Gerd Altmann en Pixabay



Uso Internet y email

La publicidad

Tienes que saber detectar en el contenido de una pagina web cual es el contenido propio y cual es
el contenido ajeno o publicidad.

Algunas veces el contenido publicitario esta muy camuflado con el de la pagina web que es dificil
verlo. Por ejemplo, en una pagina de iconos para redes sociales, encontré esta imagen. No es un
icono de la pagina, es un anuncio, y se identifica por el simbolo de Adwords la filial de Google
encargado de la publicidad y principal fuente de ingresos de la compafiia.

Las cookies

No son virus, no son spam ... pero son archivos de texto que se descargan automaticamente
cuando visitas una pagina y guardan tu preferencia.

Son los responsables de que la préxima vez que visites esa pagina web, se muestre aspecto y
contenido personalizado o que vuelves a entrar sin usuario y contrasefa. Son las cookies propias

Hay también cookies de terceros que pueden instalar las RRSS (por ejemplo la pagina tiene un
"me gusta" de Facebook por lo tanto tiene una cookie de Facebook para que ese "me gusta" esté
ligado a tu cuenta y ademas registrar lo que te gusta) o empresas publicitarias (para poner
anuncios adaptados a tus gustos e intereses).



¢Ayuda o intrusion? Es un debate que no vamos a entrar. La normativa Europea exige desde
26/5/12 gue los usuarios acepten o no los usos de las cookies. Pero la realidad es que los didlogos
de aceptaciéon estan diseflados para que el usuario lo tenga dificil no aceptar las cookies. En este
ejemplo, hay que ir opcidn por opcién diciendo que NO [T}, y si vuelves a visitar la pagina, vuelve a
preguntarlo !!! Al final las aceptas y cedes [T]

We value your privacy >'<

We and our partners store or access information on devices, such as cookies and process personal data, such as
unigue identifiers and standard information sent by a device for the purposes described below. You may click to
consent to our and our partners’ processing for such purposes. Alternatively, you may click to refuse to consent, or
access more detailed information and change your preferences before consenting. Your preferences will apply to
this website only. Please note that some processing of your personal data may not require your consent, but you
have a right to object to such processing. You can change your preferences at any time by returning to this site or
visit our privacy policy.

Precise geolocation data, and identification through device scanning

Personalised ads and content, ad and content measurement, audience insights and product
development

Store and/or access information on a device ON >

Special Purposes and Features

PARTNERS LEGITIMATE INTEREST SAVE & EXIT AGREE

I v

Y sin comentarios las practicas agresivas como ésta:
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‘ Muostrar notificaciones

Permitir Bloquear

Existen programas bloqueadores pero no lo recomendamos pues a veces bloquean funciones de
paginas sin ese propdsito.



Consecuencia de las cookies:
Informacion dirigida

Busca un pais X, y luego navega por otras paginas, te aparecera ofertas de vuelos a X, hoteles en
X, las 10 cosas mas interesantes a visitar en X, mira un video de Youtube y después te sugiere
videos sobre X ... parece inofensivo pero a veces no lo es.

Por ejemplo, busco algo de bricolaje, y me aparece anuncios de colonias de hombre, busco moda, y
me aparece de mujer. Luchamos por una educacién no sexista pero los medios de comunicacién y
en este caso Internet necesitan mas control, pues los errores que aparecen son graves y tienen
mucha mas influencia en nuestros jévenes que la que reciben de los centros educativos.

Elaboracidn propia e iconos de Flaticon

BURBUJA INFORMATIVA.

La mayoria de las paginas dependen de su publicidad por lo tanto utilizan algoritmos de

inteligencia artificial ( que a veces se les ha ido de las manos ) con el Unico propdsito de que estés

el maximo de tiempo en esa web : Juegan con tus emociones, te muestran mensajes politicos
hiperpartidistas y crean provocaciones (con bulos y fake news incluidos).


https://www.elmundo.es/tecnologia/2017/07/28/5979e60646163f5f688b4664.html

Esto puede provocar en la sociedad Manipulaciéon y radicalizacion de la
sociedad .

Si sigues, pinchas, likeas... una informacién de un partido politico Y del color Z, te apareceran mas
noticias afines a Y dentro del ambiente Z. Un periédico digital te mostrard mas noticias de ese color
Z, las redes sociales te sugerirdn que sigas a personas con el mismo color Z, y te mostraran
eventos o sucesos del color Z... que tu pincharas, difundirds y alimentaras lo que se llama burbuja
informativa o "Filter bubble" consecuencia de que en la era del Big Data.

Imagen de Merry Christmas en Pixabay

Tenemos que educar a nuestro alumnado de estos peligro y de como Pinchar tu burbuja ;Co6mo?
Consume informacion contraria a tu ideologia esto engafiara a los scripts de las paginas que
sueles visitar, ademas que te ayudard a tu visién de la realidad:

44 "Una de las motivaciones de los muy interesados en politica es dominar todos
los argumentos posibles para rebatir opiniones contrarias", "Consumir
informacidén contraria a su ideologia les permite, primero, estar méas preparados
para defender sus posiciones, y segundo, convencerse todavia mas de que son
las acertadas" Silvia Maj6é Vazquez, investigadora de la Universidad de Oxford.

El término de "burbuja" lo acufo Eli Pariser en esta charla en California en 2011. Ponte los
subtitulos si tienes problemas para seqguirlo en Inglés.

https://www.youtube.com/embed/B8ofWFx525s

Segln Mark Zuckerberg el fundador de Facbook:


https://es.wikipedia.org/wiki/Filtro_burbuja
https://www.youtube.com/embed/B8ofWFx525s

«Saber que una ardilla muere en tu jardin puede ser mas relevante para tus intereses que saber
que en Africa muere gente»

Los primeros resultados de un
navegador no siempre son los
mejores

Si te fijas en esta busqueda:



GO g'e proyectores para la escuela e !_, Q,

4 Todo Imégenes [ Videos <7 Shopping [ Moficias ! Mds  Configuracion  Herramientas

Aproximadamente 9.580.000 resultados (0,50 segundos)

Anuncios - Comprar proyectores para la escuela
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Los mejores proyectores 2021 - A 10 pasos del proyector ideal
e Muestros expertos estaran encantados de asesorarle. Contacte ahora por teléfono o email. Sea
un proyector para cine o negocios, con nosotros encontrara lo que esta buscando.

Proyector portatil Proyectores Optoma
Pequefio, ligera y practico Todos los modelos

para llevarselo a todas partes. de la marca Optoma.
Proyector para educacion Proyectores BenQ
Los mejores proyectores Todos los modelos

para instifuciones educativas! de la marca BenCl.

Proyectores para Educacion, y consejos practicos-Noticias y ...
Proyectores educacion, videoproyectores para escuelas e institutos Ya hace afios que el uso
de proyectores y pizarras interactivas para usos educativos y de ..

- i AEE AW

o Proyector para uso educativo
Generalmente un proyector para escuelas o también conocido como proyector educacion, se
caracteriza en general por tener conexiones VGA tanto de entrada ...

Nos muesta anuncios de su guia de compras

El primer resultado (y a veces el 22, 39..) son anuncios
Este resultado se repite en el anterior punto 2

Este resultado ya empieza a ser bueno

P wWwhH

P: ;Qué hay en otros resultados? R: Casi nadie lo ve. Ese es el problema, por lo tanto las
empresas pagan fortunas para mejorar sus rankings



Si quieres esconder un cadaver, a hazlo en la segunda pagina de Google.

Rocio Garcia Algora autora del curso Posicionamiento SEO de Aulargdn

;Por qué siempre usamos el
mismo navegador?

Por costumbre y por imposicién de que se nos instala navegadores (Chrome, Internet Explorer...) y
buscadores por defecto (Google, Bing, ...)

Utilizan estrategias agresivas para que uses sus productos

;Por qué tienen tanto interés?

Por dinero, por supuesto, cada consulta crea unos 0.005€ de beneficio ;;muy poco?? i pero si son
billones de € !!!

Fo80bn

$4.6bn

YAHOO

Guog[t

Fuente

;Hay otros buscadores?

DuckDuckGo https://duckduckgo.com


https://moodle.catedu.es/course/view.php?id=426
https://www.ventureharbour.com/visualising-size-google-bing-yahoo/
https://web.catedu.es/ecosia-un-buscador-a-favor-del-planeta/

DuckDuckGo

Es nuestro favorito, porque respeta los principios de software libre:

No vende nuestros datos a terceros

Bloguea rastreadores publicitarios

Tienen siempre el control de tus datos

Historial de busqueda siempre en privado

No los pasa los datos a terceros.

El motor de blusqueda es algo hibrido, tiene su propia arafia web pero también utiliza
Yahoo.

ouswNH

Si hacemos la busqueda que hicimos de Google



@ proyectores para la escuela @)

Todo Imagenes Videos MNoticias Mapas Ajustes -
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Proyector Escuela

Proyector para uso educativo

v

Los Diez Mejores PROYECTORES PARA ESCUELA de 2021 - Mejor ...

1. Anuncio, de algo tienen que vivir ;no?
2. Otro anuncio
3. Ya empieza con buenos resultados.

Ecosia https://www.ecosia.org/
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Destina el 80% de los beneficios en plantar drboles. La desventaja es que usa el motor de
busqueda de Bing.

LILO https://search.lilo.org/

El 50% lo dona a proyectos. TU puedes decidir a qué proyectos quieres ayudar

Cambiar de buscador

Si quieres que tu navegador utilice esos buscadores por defecto, tienes que hacerlo manualmente.

Aqui cdmo hacerlo por ejemplo con Ecosia o las mismas paginas DuckDuckGo, Ecosia, Lilo... tienen

buenos tutoriales)

Cuando hay problemas en la redes

Por ultimo, vamos a comentar un uso racional de la red en los momentos que haya saturacion (por

ejemplo en el ultimo confinamiento del COVID) extraido de Telefénica :

Priorizar el estudio y el trabajo frente al ocio
Usar el teléfono fijo en vez del mévil

Conectarse por wifi en vez de datos méviles
Mensajes y audios ocupan menos que los videos.

Comprime los adjuntos de los emails 0 manda links (ver nuestros consejos de

almacenamiento en la nube).



https://docs.google.com/presentation/d/1RfLouuNnFoc8KyTG3eI73lWMtCFu46Ddi14ja3_qCDM/embed?start=false&loop=false&delayms=3000&slide=id.p
https://www.fundaciontelefonica.com/noticias/pautas-uso-responsable-internet/
https://catedu.github.io/resolucion-de-problemas/almacenamiento.html
https://catedu.github.io/resolucion-de-problemas/almacenamiento.html

Bulos

“Si hace 20 anos se hacian llamadas andnimas a los institutos para anunciar una falsa alarma de
bomba y evitar, por ejemplo, un examen, en esta ocasidn se ha difundido una carta falsa
anunciando que se tienen que cerrar todos los centros educativos de un lugar”
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SUSPENSION DE CLASES EN
CASTILLA Y LEON POR COVID-19

So decrola en oSl cintulad La arulssion do las clees en Castlla y Ledn do
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El PAIS 23/3/20

Tenemos que tener en cuenta que casi siempre hay una intencidn oculta no ética y lucrativa
de los creadores de los bulos:

e Provocar una desestabilizacion econémica por ejemplo este bulo causé la caia de 150
puntos en Wall Street con el considerable beneficio econémico de los autores

o Desestabilizacion politica como las que causaron el Asalto al Capitolio o teorias

conspirativas como Pizzagate que influyo en las elecciones de EEUU a favor de Trump.
e Los ciberdelincuentes usan los bulos para robar datos personales y bancarios como

este


https://elpais.com/elpais/2020/03/21/hechos/1584803141_948265.html
https://elpais.com/internacional/2013/04/23/actualidad/1366738727_668448.html
https://es.wikipedia.org/wiki/Asalto_al_Capitolio_de_los_Estados_Unidos_de_2021#Planificaci%C3%B3n_del_ataque
https://es.wikipedia.org/wiki/Pizzagate
https://www.abc.es/espana/comunidad-valenciana/abci-policia-nacional-alerta-estafa-sobre-mercadona-procedente-estados-unidos-202005311117_noticia.html?ref=https:%2F%2Fwww.google.com%2F

(&) MERCADONA

Frometo pfiponda tas giguienien pregunias

r———

¢ Alguna vez has
comprado en
Mercadona?

44 danger

NO EXTIENDAS LAS FALSAS
NOTICIAS

Difundiendo una noticia no contrastada, colaboras con los ciberdelincuentes o
estds sirviendo a los intereses de grupos no éticos.

Preguntate[]

1] ¢Conoces la fuente?

La falta de links, no ir acompafiado de una fuente publica, etc... o la fuente es un perfil recien
creado... eso es ya muy sospechoso.

Estamos hablando de la fuente original, no de quien te lo ha pasado. Tu primo, tu cufado o tu
amigo NO es una fuente oficial.

Que una noticia se reenvie muchas veces no significa que sea veraz.
0JO, si tiene links, no pinches en ellos !!!

2[] ¢Cuenta alguien mas la noticia?



Si al final estas tentando en extenderlo, por favor, antes VERIFICALO busca en Internet para
confirmar la procedencia del mismo y su autenticidad.

Que en la redaccién diga que es de la Guardia Civil, no cuesta nada entrar en la cuenta oficial de la
web o RRSS de la Guardia Civil si dicen esa noticia. Si no lo dicen es que NO ES VERDAD.

Si la noticia es de hace varias horas y ningln medio de comunicaciéon profesional ha hecho eco,
entonces ES FALSO.

30 Fijate en la redaccion

Fijate si es una pagina satirica, mala redaccion, exagera, es alarmista... una fuente oficial o de un
medio periodistico cuidan la redaccién.

Una pregunta ;tiene fecha y fuente? un comunicado oficial no olvida esos detalles.

44 El tema de los bulos es lefia en algunos problemas sociales y politicos, por
ejemplo en la xenofobia. El Gobierno de Aragén ha elaborado estrategias dentro

del programa "Aragon sin bulos" ver



https://www.aragon.es/documents/20127/2523474/I+Estrategia+Antirrumores+y+Antidiscriminaci%C3%B3n+de+Arag%C3%B3n.pdf

GUIA PARA FRENAR LA DIFUSION DE BULOS
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OJO CON LA DIFUSION DE CIERTOS
MEMES

Tienes que ser consciente de la difusion de ciertos memes con una intencién oculta no ética, por
ejemplo el siguiente meme es xenéfobo, presupone gque los mas validos se van y los sospechosos
inmigrantes vienen.



IMPORTACION EXPORTACION

Muchos de estos memes estdn creados por grupos radicales y utilizan momentos de crisis, como
en este caso la econdmica para su difusion.

No participes en su difusién.

TROLS o HATERS

En Internet, sobre todo las redes sociales hay mucha mas tendencia en expresar criticas
negativas destructivas que positivas. En especial en ciertos perfiles de algunas personas que

buscan provocar, ofender .... es lo que se llama un Trol

No muerdas el anzuelo y no alimentes al Trol lo mejor que puedes hacer es ignorar estos
comportamientos y si eres el administrador de ese foro, blog, ... expulsarlo.


https://es.wikipedia.org/wiki/Trol_(Internet)

Photo by Mika Baumeister on Unsplash

Dale un vistazo a los ultimos

A continuacién se muestran los ultimos tweets de @Stop :

Tweets by Stop



https://unsplash.com/@mbaumi?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/hate?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://twitter.com/Stop?ref_src=twsrc%5Etfw

Vd
Etica
Tenemos que preguntarnos ....

e (Respeto la opinion de los demas? En Internet cualquiera tiene voz y tenemos que ser
conscientes de la diversidad de opiniones

e Lo que hago ;Qué impacto tiene en la red? En internet nuestros clicks son votos en
esa gran democracia que es la red global, virtual, pero tiene su reflejo en el mundo fisico.

e ¢Mi comportamiento en las redes sociales tiene influencia negativa en otras
personas? lenguaje agresivo, apoyo a contenido violento, ;A que le doy like?; qué
divulgo? ...

e ¢Verifico la informacidon que divulgo? o soy un eslabén mas en la divulgacién de bulos
y fake news?

e Si creo contenido (Respeto los derechos de autor? jagradecemos a los que
comparten? jcompartimos nuestras obras? jdescargamos software ilegalmente o

pirateamos contenido audiovisual?, y evito el uso del hot linking
e Si utilizo datos de personas, imagenes de alumnos.. ¢conozco los derecho a la
privacidad y la respeto?


https://es.wikipedia.org/wiki/Hotlinking

G @ 1BERDROLA

CLAVES PARA SER UN

CIUDADANO DIGITAL RESPONSABLE

1. Verificar la informacion antes
de compartirla para no colaborar
en la difusion de fake news.

4, Comprender el impacto
que tiene en otras personas
nuestro comportamiento en redes.

2. Crear comunidad, estar abierto
ala conversacion y respetar la
diversidad de opiniones.

5. Tener espiritu critico e ir mas
alla de‘la consulta para poder
formar parte del debate politico.

3. Utilizar de forma responsable
las herramientas digitales
a nuestra disposicion.

6. No realizar, ni promover,
ni apoyar los comentarios
agresivos contra otras personas.

Fuente: Forbes,

Fuente Iberdrola- Compromiso social - digital

La comunidad de Internet

Internet es una cosa maravillosa, crea comunidad si se esta abierto a la comunicaciény a la
veracidad.


https://www.iberdrola.com/compromiso-social/etica-en-internet

Photo by jesse orrico on Unsplash

Como anécdota de la potencialidad de la red, vamos a ilustrar un caso reciente de David contra
Goliath, el caso de GAMESTOP

https://www.youtube.com/embed/OskBYvogD30



https://www.youtube.com/embed/OskBYvoqD30

