CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION

CATEDU

Enlaces y Phising

Imagen de Tumisu en Pixabay

No pinches en los enlaces
alegremente.

Pincha en este enlace https://www.catedu.es

e ;Realmente va a la pagina de CATEDU? [T]
e iiiEncima le habrds dato al Trust me para que se ejecute el Script de la pagina!!! [T]
iSabes que podrias haber ejecutado cédigo malicioso??

¢Qué puedo hacer para que esto no me pase?
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Fijarte dénde va exactamente el enlace. **EL TEXTO DE UN ENLACE Y EL ENLACE SON COSAS
INDEPENDIENTES" como has visto.

Para detectarlo

Pon el cursor encima sin hacer click ("hover") y fijate abajo a la izquierda :

Uso responsable menores

No pinches en los enlaces

Uso responsable centro

Buenas practicas aleg remente

Bulos

FPincha en este enlag mp:r’fww%catedu.es
Ayuda

ente va la pagina de CATEDU o va a ul

Memes absurdo?

« Encima le habras dato al Trust me para que se

E3'11:tr:r5:.-";-"r1'!ati.a|5.rr::-.I,-"l:lsi‘l.-'n.l.-"

Igualmente en correos electrénicos, links en imagenes, whatsapps, ... este es un correo real que
me ha llegado, parece que es de Endesa, pero no lo es [T]:
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From Atencién al Cliente Endesa =atencionalcliente@endesacnline.com> o

Subject Solicitud de documentacion 28528392

To javierquintangpm mel ge-ms == yu mgy mm—ge—g

\?\\\

endesa \ﬁmm;;ﬁz:f;?ﬁa
S\

Que el remitente sea
endesaonline.con no significa que sea

Estimado/a JAVIER, real

De hecho sivamos al mend de
Gmail - wer original vemos que &l
arigen no es endesaonline com

-

Mi nombre es Maria P, soy el responsable de gestionar tu
solicitud. Para poder gestionar de forma correcta tu solicitud n®
28528392, necesitaria que corroborases tu identidad mediante

e b s L Received: from [10.211.178.55]

([10.211.178.55:38982] helo=eu31-

Puedes acceder al siguiente enlace para adjuntar una copia o
appl1-8-cdg.ops.sfdenet) by mx3-cdg

fotografia de tu DNI, NIED[ ii fRAMPA!! ] -sp2.mta salesforce. com
Adjuntar - Bt . J

Quedamos!a la espera de recibir el documento para poder
continuar gon la gestion de tu caso. curiosamente estos

enlaces son correctos
vy

RECUERDA QUE DESDE

@

Conzultar los datos de tus . Realizar todas las
(modificacion de cuenta bancaria, titular, datos
de contacto, etc.).

() __http://endesablc.force.com/enviarnif?id=a5t5|000000fHIMOAY [E] Today Pa

Me pregunto para qué quieren mi DNI escaneado .. [T]

Lo que tenemos que hacer por ética es denunciar es la Unica manera de mantener a raya estos
delicuentes, una manera facil es desde el mismo gestor de email:
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‘orce.com 15:01 (hace 3 horas) ¥ =~ :
4. Responder
m Reenviar
Filtrar mensajes como este
Imprimir
Eliminar este mensaje
Bloguear a Atencidn al Cliente Endesa
Marcar como spam
Denunciar suplantacion i%identidad
Mostrar original
Descargar mensaje

Marcar como no leido

En resumen: Una de las técnicas del Phising: hacerse pasar por una entidad, banco, etc.. y sus
enlaces van a otro sitio, con la intencién de coger tus claves bancarias, tarjetas...

e = ~—- ‘-[ EJ"ElIlzan mensajes ] g : ;
P Gethessages v £ Wite CChat (&) Address Book | alarmistas . Si picas ya tienen tus datos bancarios

O Reply e B Archive ) Junk [ Delete Marev y T

e 1
I sgguridad@banccsantander.es |* e i
subject [_ATENCION Problema grave de sequridad 2840172021135 Home Banking % _ _

To Me < FRarTel s rag 5o A

Buenos dias ;-’(—’,ﬁd‘@‘/_,_’a Q miban;\c\ II||'1‘Lar1der.org
bt
: \|

Debidoa un error de seguridad en sucuenta bancaria por favor acceda a su banca online en este enlag

https/fwww, bunroﬁanfarxier.m’ Ilu--m}\';;:-.- tarsta
S s [
ese enlace no va & Santander Santunder Fecha de vencmisnto C8C ;Qusé &3 esho?

adonde dice

(3] 31 Tadaw Pans

es— [=] —Afo-[=]

Un ejemplo tipico es ofrecer el robot de cocina Lidl por 2€.

Te recomendamos leer este consejo de la Guardia Civil :

4 .Evita caer en el #phishing!
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https://www.elmundo.es/tecnologia/2021/02/26/6037674221efa050108b462f.html
https://twitter.com/hashtag/phishing?src=hash&ref_src=twsrc%5Etfw
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Aprender a identificar cualquier correo fraudulento [TTTJA con esta infografia de

@osisequridad

[ i[Tlhttps://t.co/ZojDB7HLW1 pic.twitter.com/kNeGm68NkX

— Guardia Civil [T11] (@guardiacivil) May 11, 2020

Sinoes HTTPS no te fies

El protocolo HTTPS (o candado en la barra de navegacién) es para que los datos vayan cifrados.

Imagen de skylarvision en Pixabay

Por lo tanto SI NO LO LLEVA, NO TE FIES un banco, un comercio nunca navegaria sin cifrar los

datos. ver

Pero que lo lleve NO es garantia, la mitad de paginas Phising ya tienen https

44 iSabes qué es una "Banca electrénica fraudulenta o phishing bancario"?

¢Sabrias identificar una #Web "clonada" antes de hacer clic en ella?

Si estas "pez"... [[] no esta de mas que le eches un vistazo a las
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https://www.osi.es/es/actualidad/blog/2014/02/28/que-pasa-si-una-pagina-web-no-utiliza-https
https://www.adslzone.net/2018/11/27/mitad-webs-phishing-https/
https://twitter.com/osiseguridad?ref_src=twsrc%5Etfw
https://t.co/ZojDB7HLW1
https://t.co/kNeGm68NkX
https://twitter.com/guardiacivil/status/1259951412676567040?ref_src=twsrc%5Etfw
https://twitter.com/hashtag/Web?src=hash&ref_src=twsrc%5Etfw
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recomendaciones de esta infografia [I11] #Seguridadinternet

pic.twitter.com/pEvcoD19G]

— Guardia Civil [I11T] (@guardiacivil) May 25, 2020

No te precipites pinchando anuncios

Imagina que pulsas en descargar algo y te sale esta pagina

Eskd tabends de nlervambicaviitaales. g

i Haz click aqui para empezar la descarga

¢Clicas en "Haz click aqui para empezar la descarga"? NO eso es un anuncio (mejor dicho, una
pagina con cédigo malicioso), fijate bien!! abajo a la derecha pone Publicidad con un tamafio de
letra no apto para mayores de 50.

Y bajo ningun concepto des "Permisos" para descargar o continuar. Se instala cédigo malicioso.

click-on-this.art dice

CLICK ALLOW TG CLOSE THIS PAGE
_ s

Por favor toque el Permitir boton para continuar
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https://twitter.com/hashtag/SeguridadInternet?src=hash&ref_src=twsrc%5Etfw
https://t.co/pEvcoD19GJ
https://twitter.com/guardiacivil/status/1264843650598649857?ref_src=twsrc%5Etfw
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Regla de oro

No descargues software ni archivos de sitios no oficiales o de confianza.

y por supuesto

Nada de pirateria!! Si te llega un programa de pago pero de manera gratuita piensa... ;por qué lo
hacen? ;altruismo? No, lo mas probable sera para que tu ejecutes un cédigo malicioso.

todo esto ya lo sabes ?.....

Pues listillo/a pincha en este simulador a ver si aciertas:

/simulador-phishing-1
~ b
od
_J -

“ ¢

ﬁ_

Origen: SDA Servicios Digitales de Aragdn y Aragonesa de servicios Telematicos
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