Politica de seguridad

Pautas de seguridad a los usuarios

Usuarios:

Personal de CATEDU

Docentes que utilizan nuestros servicios

Docentes y personas destinatarias que realizan formacién del profesorado en nuestras
plataformas

Alumnado y familias que usan las plataformas de ensefianza de CATEDU gestionado por
los docentes que usan nuestros servicios.

La utilizacién de las herramientas digitales en la ensefianza, ya sea en plataformas de contenidos
CMS, como en las plataformas de ensefianza LMS implica tomar muy seriamente las medidas de
seguridad y privacidad para garantizar la privacidad de los menores en estas herramientas.

e Recomendamos seguir las pautas de este enlace.

e En situaciones de movilidad y teletrabajo

Eleccion de las soluciones y prestaciones de servicio

e Se evitard cualquier servicio que no ofrezca una garantia en seguridad y proteccién de
datos personales

e La contratacién de servicios se regiran con las siguientes directrices
e Se recurrira a proveedores de hardware que

o Las maquinas fisicas estén dentro de la Unién Europea

o Eviten la exposiciéon de datos personales y den garantias de proteccién de los
mismos.

o La contratacién de sus servicios aseguren que la gestién de los datos son propiedad
del Centro Aragonés de Tecnologias para la Educacién Andresa Casamayor (en
adelante CATEDU).

o Los proveedores de hardware tienen que asegurar que en todo momento CATEDU
tenga acceso remoto para revisar y asegurar la actualizacién y configuracién
correcta para garantizar la seguridad.

o Tendran servicios de monitorizacién implementados con el fin de localizar las
brechas de seguridad.

e Se utilizard software en los servicios que ofrece CATEDU

o Preferentemente software libre y con recorrido consolidado que ofrezca una

garantia de estabilidad y seguridad.


https://libros.catedu.es/books/ciudadania-digital/chapter/capitulo-2-seguridad
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2019-10/guia-directrices-contratos.pdf

o Preferentemente se ofrecerd al profesorado un software gratuito en su utilizacién
dentro del entorno educativo de los fines de CATEDU

o Se buscard servicios que tengan una utilidad didactica practica en el aula que eviten
la exposicidon de datos personales y den garantias de protecciéon de los mismos.
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