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1.1 Definicion y conceptos

DEFINICION Y CONCEPTOS

Cuando hablamos de privacidad en Internet nos estamos refiriendo al control que tenemos
sobre los datos personales que posee un determinado usuario cuando se conecta a Internet,
interactla e intercambia datos durante la navegacion.

Para evitar problemas es necesario saber gestionar nuestra privacidad, ya que nuestros datos
personales informan sobre nuestro nombre, domicilio o correo, pero también nuestras aficiones,
gustos o creencias. Por tanto debemos poner los medios para proteger nuestra informacién y
mantener el equilibrio entre seguridad y privacidad.

Resulta importante hacer referencia a algunos aspectos relacionados con la seguridad en la red:

o Confidencialidad. Hace referencia a la propiedad de la informacién, por la que se
garantiza que esta accesible Unicamente a personal autorizado a acceder a dicha
informacidén. Resulta de vital importancia en el entorno virtual porque un mal uso de la
informacidén podria traer graves consecuencias en la vida de las personas.

e Autenticacion. Es proceso de confirmar y verificar la identidad digital de las personas
para comprobar que algo (o alguien) es quien dice ser.

e Huella o Identidad digital. Es el rastro que cada usuario de Internet deja en la red
como resultado de su interaccién con otros usuarios o con la generacién de contenidos. Y
los limites entre identidad analégica y digital cada vez son menos claros.

Hoy en dia los menores van construyendo su propia identidad digital, incluso antes de haber
utilizado Internet, como consecuencia de la informacién que otros han subido a la red, y de forma
muy especial los propios padres, que comparten con sus amigos pero también con desconocidos.

Es muy facil subir imagenes, videos o comentarios a la red, pero resulta dificil borrarlos. Es preciso
ser muy selectivos a la hora de compartir cualquier contenido en Internet ya que una foto graciosa
ahora, puede no serlo en el futuro. Tengamos en cuenta que la foto mas graciosa o el comentario
mas perspicaz puede no serlo dentro de unos afios. Por tanto, es fundamental explicar a los
menores la importancia de esta huella digital asi como la perdurabilidad de dicha informacién en la
red.

o Reputacion Online. Es el reflejo del prestigio o estima de una persona en Internet.
Cuando un menor sube un contenido a su red social lo que busca es la aceptacién y
aprobacién de sus iguales. Esto genera una falta de control sobre los comentarios que se
vierten y las consecuencias por incrementar la popularidad pueden ser impredecibles.
Pero, jcuales son las motivaciones que le impulsan a publicarlo?



e En primer lugar estd el afdn de ser mas popular, que se mide en funcién del nUmero de
amigos o contactos registrados en su perfil.

e En segundo lugar tenemos la validacién social que recibe por parte de sus iguales y que
determinan el desarrollo de su autoconcepto y la autoestima. Cuando un adolescente
publica algo en su muro, pretende provocar una respuesta y el silencio se interpreta como
un rechazo.

e Finalmente, en la red tienen una oportunidad para exponerse y mostrar su vida, para
autoafirmarse y buscar nuevas experiencias.

e Problemas y riesgos asociados a la privacidad. Una de las preocupaciones de
familias y educadores es el tema de la publicidad en internet.

e Como es sabido, una de las formas en que la publicidad se lleva a cabo es a través de las
cookies. Se trata de herramientas que facilitan la navegacién del usuario, con la finalidad
de almacenar y recuperar datos que se encuentran en nuestro equipo. Esto tiene una
implicacién importante en relacién con la privacidad, ya que dicha informacién permite
ofrecer publicidad atendiendo a nuestros intereses.

e Otro de los riesgos que podemos destacar es la geolocalizacién cuya finalidad se orienta
a la utilizacién de informacién vinculada a una localizacién geografica del mundo real. Y
citamos como ejemplo la aplicacién de Facebook Places, en la que podemos compartir la
posicién con los amigos.

Es importante gestionar adecuadamente nuestra privacidad, y no podemos olvidarnos de la
privacidad de los demds a partir de nuestro propio comportamiento en la red. Tenemos que
salvaguardar el derecho al honor, a la intimidad y a la imagen de terceras personas. Tanto adultos
como menores debemos siempre pensar antes de publicar alguna informacién no solo de nosotros,
sino también de otras personas.

Videos sobre la privacidad e identidad digital de EDUCAINTERNET:

e Datos de caracter personal:

https://www.youtube.com/embed/LgD20BeeaNE?rel=0

e Privacidad:

https://www.youtube.com/embed/OdZCGKlwmrk?rel=0

e Identidad digital y reputacion:

https://www.youtube.com/embed/pg8RgKNylmo?rel=0



https://www.youtube.com/embed/LqD2OBeeaNE?rel=0
https://www.youtube.com/embed/OdZCGKlwmrk?rel=0
https://www.youtube.com/embed/pq8RgKNylmo?rel=0

1.2 Pautas y
recomendaciones

PAUTAS Y RECOMENDACIONES PARA
FAMILIAS Y EDUCADORES

En caso de detectar algun tipo de vulneracion de intimidad o privacidad de nuestros menores (por
ejemplo, una foto/video privado o dato de caracter personal en Internet que se ha publicado sin
nuestro consentimiento -en caso de menores de 14 anos- o sin el consentimiento del menor -si es
mayor de 14-, y no es por un error de algin conocido), en primer lugar deberiamos comunicarselo
a la persona implicada y pedirle la retirada de la imagen. De no ser esto posible, el camino que se
debemos seguir como padre, madre y/o tutor seria:

e Guardar pruebas de los hechos o de las evidencias electrénicas imprimiendo pantallazos,
grabando la informacién, tomando imagen de la pantalla mediante un mavil.

e Ponerse en contacto con los administradores del portal o red social para solicitar su
retirada junto con los comentarios ocasionados. Buena parte de las redes sociales cuentan
con mecanismos para que los soliciten la supresion de fotos o videos que violan su
intimidad.

e Denunciar ante la Agencia Espafiola de Proteccion de Datos. www.aepd.es

e Presentar una denuncia ante la Policia o la Guardia Civil. En las webs: www.policia.es y

www.guardiacivil.org podemos poner la denuncia.

e También debemos recordar a los menores es que cuando publiqguen un contenido en la
red deben comprobar que no violan la politica de privacidad y que lo que deseen que sea
privado no lo pongan publico utilizando la configuracién de la red social.



http://www.aepd.es/
https://www.policia.es/
http://www.guardiacivil.org/

1.3 Datos y ejemplos

ALGUNOS DATOS Y EJEMPLOS QUE
EVIDENCIAN RIESGOS CONTRA LA
PRIVACIDAD

En Espafa, los menores de 14 afos no pueden acceder a las redes sociales, excepto si lo hacen
con consentimiento paterno. A pesar de esto, en Espafia, un 37% de los nifios menores de 11 afnos
participa en mundos virtuales.

La seccidén espafiola del proyecto EU Kids online ha dado a conocer los resultados de sus
estudios sobre la privacidad de los menores en Internet y segun sus datos, sélo el 55% de los
menores sabe cdémo cambiar su configuracién de privacidad en las redes sociales. Ademas, un 9%
de los menores espafnoles que usan este tipo de redes sociales publican en ellos informacién
privada como el nimero de teléfono o la direccién de su domicilio. Ademas, el 71% de los padres y
madres han publicado imagenes de sus hijos e hijas menores de 2 afos, el 24% de sus hijos recién
nacidos y el 24% las ecografias prenatales. Asi, estos nifios y nifias reciben en herencia una
identidad digital que otros han construido para ellos y tienen una huella digital en Internet antes de
llegar a la vida.

A continuacién os presentamos algunos ejemplos reales de privacidad de datos en la red,
publicados en los medios de comunicacién. Para acceder a ellos sélo tienes que hacer clic en cada
ejemplo:

Ejemplo 1: Carrefour multado por exponer la imagen de un cliente con un hijo menor de
edad

El Tribunal Supremo condend a Carrefour a indemnizar con 12.000 euros a un padre de familia
cuya fotografia, acompafado de uno de sus hijos menores, fue exhibida por error en un ordenador
gue la compafiia puso a la venta después de que el afectado lo devolviera por el mal
funcionamiento del dispositivo.

Juan R. C. compré un ordenador portéatil en un centro comercial de la citada entidad en Céadiz, pero
tras un breve periodo de uso hubo de devolverlo porque su funcionamiento no era el correcto.
Cuando lo hizo, el ordenador contenia fotografias suyas, su esposa e hijos menores, pero la entidad
comercial le aseguré que borraria las fotografias al formatear el disco duro, cosa que no hizo. «Dias
mas tarde, la entidad demandada expuso el ordenador en un muestrario de informatica,
ensefiando como salvapantallas una foto de dicho cliente con un hijo menor en la casa familiar»,
relata la sentencia.



http://www.abc.es/economia/20141130/abci-supremo-condena-carrefour-foto-201411301222.html

Ejemplo 2: Disturbios en un pueblo holandés en una fiesta convocada por error en
Facebook

Merthe, una adolescente holandesa que queria celebrar este viernes a lo grande su 16
cumpleafos, se ha pillado los dedos en Facebook. Olvidé mencionar que la fiesta nocturna seria
privada, y la invitacidon remitida a través de la red social ha llegado a 25.000 personas. El
Ayuntamiento de su pueblo, Haren, al norte del pais, declaré el estado de alerta. La policia
confirmé la asistencia de cerca de 4.000 de personas. La situacion desbordd las previsiones y los
jévenes lanzaron petardos y botellas a los agentes en un ambiente muy tenso. También han
tumbado farolas y arrancado sefales de trafico, ademas de pisotear jardines y dafiar coches. Los
disturbios se han saldado con al menos seis heridos, tres de ellos graves, y 20 detenidos..

http://internacional.elpais.com/internacional/2012/09/21/actualidad/1348236645 311482.html

Ejemplo 3: La leccion de privacidad de una profesora se hace viral

iHasta donde puede llegar una foto vuestra en Internet? Esa era el titulo de la leccién que Julie Ann
Culp queria impartir a sus alumnos de quinto. La profesora de Tennessee (EEUU) queria aleccionar
a su clase sobre los peligros de Internet y sobre cémo viaja la informacién en la Red.

Para ello, se fotografio con un cartel en el que se leia: "Estoy hablando a mis alumnos de quinto
sobre la seguridad en Internet y cdmo de rdpido una foto puede ser vista por montones de
personas. Si estas leyendo esto, por favor, pincha en "me gusta". jGracias!"

Seguro que la profe no fue consciente del tsunami que se iba a desatar por culpa de su accién. En
apenas seis dias, la foto lleva mas de 4.200.000 ‘me gusta‘ y 100.000 compartidos en Facebook.
En otro muro en el que fue publicada lleva mas de 900.000 ‘me gusta’ y mas de 24.000
compartidos.

https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-

002051461.html



http://www.abc.es/economia/20141130/abci-supremo-condena-carrefour-foto-201411301222.html
http://internacional.elpais.com/internacional/2012/09/21/actualidad/1348236645_311482.html
https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-002051461.html
https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-002051461.html

1.4 Estrategias de
prevencion

ESTRATEGIAS DE PREVENCION EN
CENTROS EDUCATIVOS

Algunas de las pautas y recomendaciones preventivas que hemos de conocer han de venir
determinadas en primer lugar por la formacién de los menores, y en segundo lugar por un
seguimiento continuado en el tiempo. Algunas de ellas son las siguientes:

e Es importante facilitar tanto desde la familia como desde el centro pautas de
comportamiento y reiterar al menor que siempre debe dialogar con sus padres o un
adulto de confianza sobre las dudas que tenga sobre su privacidad.

e Los educadores deben reflexionar junto a los menores sobre los riesgos que conlleva
divulgar los datos personales en Internet y deben educar en las buenas practicas de la
privacidad.

e Se deben promover charlas con las familias y tutores para informar de los peligros que
corren sus hijos si no gestionan bien la intimidad de éstos.

e Revisar los ajustes de configuraciéon de los perfiles en las redes sociales para comprobar
gue no alteran la politica de privacidad y que lo que quieren gque sea privado no lo pongan
publico.

e Examinar lo que otros publican explicando el peligro de los etiquetados de terceras
personas sin su consentimiento, siendo un acto denunciable, y ensefar que derechos
tiene cada nifio o nifa respecto a su privacidad.

e Desde el centro escolar, se tiene que comunicar al alumnado las responsabilidades civiles,
administrativas o penales cuando se vulneran los derechos, como el del honor, la
intimidad personal y familiar y la propia imagen, tanto propios como de terceros en
Internet.

e Proteger la informacién delicada, ensefiando a los menores cudles son sus derechos
frente a sus datos personales y codmo pueden ejercer los mismos. Es preciso hacerles
conscientes de la peligrosidad de revelar los datos a desconocidos, como no lo harian en
la vida real.

e Participar en el Plan Director para la Convivencia y Mejora de la Seguridad en los
Centros Educativos y sus Entornos, que pretende potenciar actuaciones preventivas
en relacién con los riesgos a los que se ven sometidos los menores y los jovenes, en
temas tan importantes como el uso de Internet y las nuevas tecnologias, entre otros.



e Instalar un antivirus y actualizarlo periédicamente, poner un anti espia o antispyware que
ayude a eliminar los programas espias o troyanos que puedan entrar a través de distintas
paginas, actualizar el sistema operativo y las aplicaciones instaladas activando para ello
las actualizaciones automaticas para evitar que a través de un fallo de seguridad del
mismo alguien se pueda apoderar de datos del ordenador...

Ademas los adultos podemos darles una serie de consejos como:

e No entrar en paginas Web sospechosas.

e No facilitar nuestras contrasefias a nadie y modificarlas peridédicamente.

e En el uso del correo electrénico, cuando se mande una misma informacién a varios
contactos se debe usar el CCO (correo con copia oculta) para no mostrar los contactos a
los demas destinatarios.

e Controlar el uso de la webcam y cuando no estén en uso, taparlas o quitarlas pues pueden
ser encendidas por control remoto sin darnos cuenta.

e No compartir libremente los datos de geolocalizacién pues todos sabran dénde estas y
dénde no.

La creencia de que los nifios y adolescentes son nativos digitales, no garantiza un mayor control
sobre las herramientas que utilizan, por lo que la falta de privacidad se convierte en un problema.
Ademas su menor conciencia del riesgo, el exceso de confianza tecnoldgica y la necesidad de
pertenencia e identificaciéon grupal, puede aumentar los peligros que entrafan las practicas de
publicacién de datos personales, imagenes y videos.



1.5 Normativa

NORMATIVA APLICABLE A LOS MENORES
EN TEMAS DE PRIVACIDAD

La imagen de los menores en Internet es algo a lo que la legislacidn presta una especial atencién. Y
con razén. A poco que naveguemos por las redes sociales, encontraremos familias que publican
continuamente y sin ningun pudor fotografias de sus hijos e hijas.

La imagen de una persona, sea adulto o menor, se considera un dato de caracter personal, puesto
gue permite identificar a una persona. Esto viene recogido en el articulo 3 de la LOPD, y por lo
tanto se trata de un dato protegido por esta Ley y por las regulaciones que la desarrollan.

En el caso de los menores, corresponde a sus padres o tutores legales la funcién de velar por este
derecho. Lo cual no quiere decir que el padre o la madre puedan autorizar indiscriminadamente el
uso de la imagen del menor para cualquier cosa. Se trata de velar por este derecho, no de jugar
con él. Recordemos que la Ley dice que es un derecho irrenunciable.

A modo de ejemplo, las fotos que publicas en Facebook de tus hijos siguen siendo tuyas pero has
concedido a la red social el derecho a utilizarlas mientras no las elimines de la red. Pero incluso si
tu las eliminas pero las has compartido con otra persona en Facebook, y ésta no lo
hace, pueden seguir usandolas.

Ademas, la Ley Organica 1/1982 de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen también establece que el derecho al honor, a la
intimidad personal y familiar y a la propia imagen es irrenunciable, inalienable e imprescriptible.

La proteccién de menores se encuentra muy visible en la normativa espafola, de modo que
siempre que pueda afectarles, se incluye una referencia a la protecciéon de los mismos.

La Constitucion Espanola de 1978 al enumerar, en el capitulo Ill del Titulo I, los principios
rectores de la politica social y econdmica, hace mencién en primer lugar a la obligacién de los
Poderes Publicos de asegurar la proteccién social, econédmica y juridica de la familia y dentro de
ésta, con cardacter singular, la de los menores. Ademas, La Constitucién, en su articulo 18.4
dispone que "La Ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Se incluye aqui también
a los menores.

Otras leyes espafolas, que protegen la difusién de las imagenes de los menores son la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad



Personal y Familiar y a la Propia Imagen, |la Ley Orgdnica 1/1996, de proteccion juridica
del menor y la Ultima instrucciéon 2/2006 sobre el Fiscal y la Proteccion del Derecho al
Honor, Intimidad y propia imagen de los menores, que prohiben la difusiéon de datos o
imagenes referidos a menores de edad cuando sea contrario a su interés, incluso cuando conste el
consentimiento del menor.

Otras normativas mas relevantes sobre este tema son La Ley Orgdnica 15/1999 de 13 de
diciembre de Proteccion de Datos de Caracter Personal (LOPD), la Ley 34/2002 de servicios

de la sociedad de la informacién y comercio electrénico, la Ley 7/2010 General de comunicacion

audiovisual, y la Ley 26/ 2015 de modificacion del sistema de proteccidn a la infanciay a la
adolescencia.

A modo de conclusién podemos decir que la imagen de los menores en la Red no nos pertenece, y
ser su padre, su madre o su tutor legal no nos autoriza a jugar con este derecho, sino al contrario:
debemos velar por él. Se trata de reflexionar sobre el escaso control que podemos tener en las
redes sociales. A partir de ahi, utilizar el sentido comuUn y conocer la legislacién.

€1 | egislacién estatal de la Agencia Espafiola de Proteccién de datos.



https://www.boe.es/buscar/act.php?id=BOE-A-2010-5292
http://noticias.juridicas.com/base_datos/Privado/557315-ley-26-2015-de-28-jul-de-modificacion-del-sistema-de-proteccion-a-la-infancia.html
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/index-ides-idphp.php

