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1. Privacidad e
identidad digital



Cuando hablamos de privacidad en Internet nos estamos refiriendo al control que tenemos
sobre los datos personales que posee un determinado usuario cuando se conecta a Internet,
interactúa e intercambia datos durante la navegación.

Para evitar problemas es necesario saber gestionar nuestra privacidad, ya que nuestros datos
personales informan sobre nuestro nombre, domicilio o correo, pero también nuestras aficiones,
gustos o creencias. Por tanto debemos poner los medios para proteger nuestra información y
mantener el equilibrio entre seguridad y privacidad.

Resulta importante hacer referencia a algunos aspectos relacionados con la seguridad en la red:

Confidencialidad. Hace referencia a la propiedad de la información, por la que se
garantiza que está accesible únicamente a personal autorizado a acceder a dicha
información. Resulta de vital importancia en el entorno virtual porque un mal uso de la
información podría traer graves consecuencias en la vida de las personas.
Autenticación. Es proceso de confirmar y verificar la identidad digital de las personas
para comprobar que algo (o alguien) es quien dice ser.
Huella o Identidad digital. Es el rastro que cada usuario de Internet deja en la red
como resultado de su interacción con otros usuarios o con la generación de contenidos. Y
los límites entre identidad analógica y digital cada vez son menos claros.

Hoy en día los menores van construyendo su propia identidad digital, incluso antes de haber
utilizado Internet, como consecuencia de la información que otros han subido a la red, y de forma
muy especial los propios padres, que comparten con sus amigos pero también con desconocidos.

Es muy fácil subir imágenes, vídeos o comentarios a la red, pero resulta difícil borrarlos. Es preciso
ser muy selectivos a la hora de compartir cualquier contenido en Internet ya que una foto graciosa
ahora, puede no serlo en el futuro. Tengamos en cuenta que la foto más graciosa o el comentario
más perspicaz puede no serlo dentro de unos años. Por tanto, es fundamental explicar a los
menores la importancia de esta huella digital así como la perdurabilidad de dicha información en la
red.

Reputación Online. Es el reflejo del prestigio o estima de una persona en Internet.
Cuando un menor sube un contenido a su red social lo que busca es la aceptación y
aprobación de sus iguales. Esto genera una falta de control sobre los comentarios que se
vierten y las consecuencias por incrementar la popularidad pueden ser impredecibles.
Pero, ¿cuáles son las motivaciones que le impulsan a publicarlo?

1.1 Definición y conceptos
DEFINICIÓN Y CONCEPTOS



En primer lugar está el afán de ser más popular, que se mide en función del número de
amigos o contactos registrados en su perfil.
En segundo lugar tenemos la validación social que recibe por parte de sus iguales y que
determinan el desarrollo de su autoconcepto y la autoestima. Cuando un adolescente
publica algo en su muro, pretende provocar una respuesta y el silencio se interpreta como
un rechazo.
Finalmente, en la red tienen una oportunidad para exponerse y mostrar su vida, para
autoafirmarse y buscar nuevas experiencias.
Problemas y riesgos asociados a la privacidad. Una de las preocupaciones de
familias y educadores es el tema de la publicidad en internet.
Como es sabido, una de las formas en que la publicidad se lleva a cabo es a través de las
cookies. Se trata de herramientas que facilitan la navegación del usuario, con la finalidad
de almacenar y recuperar datos que se encuentran en nuestro equipo. Esto tiene una
implicación importante en relación con la privacidad, ya que dicha información permite
ofrecer publicidad atendiendo a nuestros intereses.
Otro de los riesgos que podemos destacar es la geolocalización cuya finalidad se orienta
a la utilización de información vinculada a una localización geográfica del mundo real. Y
citamos como ejemplo la aplicación de Facebook Places, en la que podemos compartir la
posición con los amigos.

Es importante gestionar adecuadamente nuestra privacidad, y no podemos olvidarnos de la
privacidad de los demás a partir de nuestro propio comportamiento en la red. Tenemos que
salvaguardar el derecho al honor, a la intimidad y a la imagen de terceras personas. Tanto adultos
como menores debemos siempre pensar antes de publicar alguna información no solo de nosotros,
sino también de otras personas.

Videos sobre la privacidad e identidad digital de EDUCAINTERNET:

Datos de carácter personal:

https://www.youtube.com/embed/LqD2OBeeaNE?rel=0

Privacidad:

https://www.youtube.com/embed/OdZCGKlwmrk?rel=0

Identidad digital y reputación:

https://www.youtube.com/embed/pq8RgKNylmo?rel=0

https://www.youtube.com/embed/LqD2OBeeaNE?rel=0
https://www.youtube.com/embed/OdZCGKlwmrk?rel=0
https://www.youtube.com/embed/pq8RgKNylmo?rel=0


En caso de detectar algún tipo de vulneración de intimidad o privacidad de nuestros menores (por
ejemplo, una foto/vídeo privado o dato de carácter personal en Internet que se ha publicado sin
nuestro consentimiento -en caso de menores de 14 años- o sin el consentimiento del menor -si es
mayor de 14-, y no es por un error de algún conocido), en primer lugar deberíamos comunicárselo
a la persona implicada y pedirle la retirada de la imagen. De no ser esto posible, el camino que se
debemos seguir como padre, madre y/o tutor sería:

Guardar pruebas de los hechos o de las evidencias electrónicas imprimiendo pantallazos,
grabando la información, tomando imagen de la pantalla mediante un móvil.
Ponerse en contacto con los administradores del portal o red social para solicitar su
retirada junto con los comentarios ocasionados. Buena parte de las redes sociales cuentan
con mecanismos para que los soliciten la supresión de fotos o vídeos que violan su
intimidad.
Denunciar ante la Agencia Española de Protección de Datos. www.aepd.es
Presentar una denuncia ante la Policía o la Guardia Civil. En las webs: www.policia.es y
www.guardiacivil.org podemos poner la denuncia.
También debemos recordar a los menores es que cuando publiquen un contenido en la
red deben comprobar que no violan la política de privacidad y que lo que deseen que sea
privado no lo pongan público utilizando la configuración de la red social.

1.2 Pautas y
recomendaciones
PAUTAS Y RECOMENDACIONES PARA
FAMILIAS Y EDUCADORES

http://www.aepd.es/
https://www.policia.es/
http://www.guardiacivil.org/


En España, los menores de 14 años no pueden acceder a las redes sociales, excepto si lo hacen
con consentimiento paterno. A pesar de esto, en España, un 37% de los niños menores de 11 años
participa en mundos virtuales.

La sección española del proyecto EU Kids online ha dado a conocer los resultados de sus
estudios sobre la privacidad de los menores en Internet y según sus datos, sólo el 55% de los
menores sabe cómo cambiar su configuración de privacidad en las redes sociales. Además, un 9%
de los menores españoles que usan este tipo de redes sociales publican en ellos información
privada como el número de teléfono o la dirección de su domicilio. Además, el 71% de los padres y
madres han publicado imágenes de sus hijos e hijas menores de 2 años, el 24% de sus hijos recién
nacidos y el 24% las ecografías prenatales. Así, estos niños y niñas reciben en herencia una
identidad digital que otros han construido para ellos y tienen una huella digital en Internet antes de
llegar a la vida.

A continuación os presentamos algunos ejemplos reales de privacidad de datos en la red,
publicados en los medios de comunicación. Para acceder a ellos sólo tienes que hacer clic en cada
ejemplo:

Ejemplo 1: Carrefour multado por exponer la imagen de un cliente con un hijo menor de
edad

El Tribunal Supremo condenó a Carrefour a indemnizar con 12.000 euros a un padre de familia
cuya fotografía, acompañado de uno de sus hijos menores, fue exhibida por error en un ordenador
que la compañía puso a la venta después de que el afectado lo devolviera por el mal
funcionamiento del dispositivo.

Juan R. C. compró un ordenador portátil en un centro comercial de la citada entidad en Cádiz, pero
tras un breve período de uso hubo de devolverlo porque su funcionamiento no era el correcto.
Cuando lo hizo, el ordenador contenía fotografías suyas, su esposa e hijos menores, pero la entidad
comercial le aseguró que borraría las fotografías al formatear el disco duro, cosa que no hizo. «Días
más tarde, la entidad demandada expuso el ordenador en un muestrario de informática,
enseñando como salvapantallas una foto de dicho cliente con un hijo menor en la casa familiar»,
relata la sentencia.

1.3 Datos y ejemplos
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http://www.abc.es/economia/20141130/abci-supremo-condena-carrefour-foto-201411301222.html

Ejemplo 2: Disturbios en un pueblo holandés en una fiesta convocada por error en
Facebook

Merthe, una adolescente holandesa que quería celebrar este viernes a lo grande su 16
cumpleaños, se ha pillado los dedos en Facebook. Olvidó mencionar que la fiesta nocturna sería
privada, y la invitación remitida a través de la red social ha llegado a 25.000 personas. El
Ayuntamiento de su pueblo, Haren, al norte del país, declaró el estado de alerta. La policía
confirmó la asistencia de cerca de 4.000 de personas. La situación desbordó las previsiones y los
jóvenes lanzaron petardos y botellas a los agentes en un ambiente muy tenso. También han
tumbado farolas y arrancado señales de tráfico, además de pisotear jardines y dañar coches. Los
disturbios se han saldado con al menos seis heridos, tres de ellos graves, y 20 detenidos..

http://internacional.elpais.com/internacional/2012/09/21/actualidad/1348236645_311482.html

Ejemplo 3: La lección de privacidad de una profesora se hace viral

¿Hasta dónde puede llegar una foto vuestra en Internet? Esa era el título de la lección que Julie Ann
Culp quería impartir a sus alumnos de quinto. La profesora de Tennessee (EEUU) quería aleccionar
a su clase sobre los peligros de Internet y sobre cómo viaja la información en la Red.

Para ello, se fotografío con un cartel en el que se leía: "Estoy hablando a mis alumnos de quinto
sobre la seguridad en Internet y cómo de rápido una foto puede ser vista por montones de
personas. Si estás leyendo esto, por favor, pincha en "me gusta". ¡Gracias!"

Seguro que la profe no fue consciente del tsunami que se iba a desatar por culpa de su acción. En
apenas seis días, la foto lleva más de 4.200.000 ‘me gusta‘ y 100.000 compartidos en Facebook.
En otro muro en el que fue publicada lleva más de 900.000 ‘me gusta’ y más de 24.000
compartidos.

https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-
002051461.html

http://www.abc.es/economia/20141130/abci-supremo-condena-carrefour-foto-201411301222.html
http://internacional.elpais.com/internacional/2012/09/21/actualidad/1348236645_311482.html
https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-002051461.html
https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-002051461.html


Algunas de las pautas y recomendaciones preventivas que hemos de conocer han de venir
determinadas en primer lugar por la formación de los menores, y en segundo lugar por un
seguimiento continuado en el tiempo. Algunas de ellas son las siguientes:

Es importante facilitar tanto desde la familia como desde el centro pautas de
comportamiento y reiterar al menor que siempre debe dialogar con sus padres o un
adulto de confianza sobre las dudas que tenga sobre su privacidad.
Los educadores deben reflexionar junto a los menores sobre los riesgos que conlleva
divulgar los datos personales en Internet y deben educar en las buenas prácticas de la
privacidad.
Se deben promover charlas con las familias y tutores para informar de los peligros que
corren sus hijos si no gestionan bien la intimidad de éstos.
Revisar los ajustes de configuración de los perfiles en las redes sociales para comprobar
que no alteran la política de privacidad y que lo que quieren que sea privado no lo pongan
público.
Examinar lo que otros publican explicando el peligro de los etiquetados de terceras
personas sin su consentimiento, siendo un acto denunciable, y enseñar que derechos
tiene cada niño o niña respecto a su privacidad.
Desde el centro escolar, se tiene que comunicar al alumnado las responsabilidades civiles,
administrativas o penales cuando se vulneran los derechos, como el del honor, la
intimidad personal y familiar y la propia imagen, tanto propios como de terceros en
Internet.
Proteger la información delicada, enseñando a los menores cuáles son sus derechos
frente a sus datos personales y cómo pueden ejercer los mismos. Es preciso hacerles
conscientes de la peligrosidad de revelar los datos a desconocidos, como no lo harían en
la vida real.
Participar en el Plan Director para la Convivencia y Mejora de la Seguridad en los
Centros Educativos y sus Entornos, que pretende potenciar actuaciones preventivas
en relación con los riesgos a los que se ven sometidos los menores y los jóvenes, en
temas tan importantes como el uso de Internet y las nuevas tecnologías, entre otros.

1.4 Estrategias de
prevención
ESTRATEGIAS DE PREVENCIÓN EN
CENTROS EDUCATIVOS



Instalar un antivirus y actualizarlo periódicamente, poner un anti espía o antispyware que
ayude a eliminar los programas espías o troyanos que puedan entrar a través de distintas
páginas, actualizar el sistema operativo y las aplicaciones instaladas activando para ello
las actualizaciones automáticas para evitar que a través de un fallo de seguridad del
mismo alguien se pueda apoderar de datos del ordenador...

Además los adultos podemos darles una serie de consejos como:

No entrar en páginas Web sospechosas.
No facilitar nuestras contraseñas a nadie y modificarlas periódicamente.
En el uso del correo electrónico, cuando se mande una misma información a varios
contactos se debe usar el CCO (correo con copia oculta) para no mostrar los contactos a
los demás destinatarios.
Controlar el uso de la webcam y cuando no estén en uso, taparlas o quitarlas pues pueden
ser encendidas por control remoto sin darnos cuenta.
No compartir libremente los datos de geolocalización pues todos sabrán dónde estás y
dónde no.

La creencia de que los niños y adolescentes son nativos digitales, no garantiza un mayor control
sobre las herramientas que utilizan, por lo que la falta de privacidad se convierte en un problema.
Además su menor conciencia del riesgo, el exceso de confianza tecnológica y la necesidad de
pertenencia e identificación grupal, puede aumentar los peligros que entrañan las prácticas de
publicación de datos personales, imágenes y vídeos.



La imagen de los menores en Internet es algo a lo que la legislación presta una especial atención. Y
con razón. A poco que naveguemos por las redes sociales, encontraremos familias que publican
continuamente y sin ningún pudor fotografías de sus hijos e hijas.

La imagen de una persona, sea adulto o menor, se considera un dato de carácter personal, puesto
que permite identificar a una persona. Esto viene recogido en el artículo 3 de la LOPD, y por lo
tanto se trata de un dato protegido por esta Ley y por las regulaciones que la desarrollan.

En el caso de los menores, corresponde a sus padres o tutores legales la función de velar por este
derecho. Lo cual no quiere decir que el padre o la madre puedan autorizar indiscriminadamente el
uso de la imagen del menor para cualquier cosa. Se trata de velar por este derecho, no de jugar
con él. Recordemos que la Ley dice que es un derecho irrenunciable.

A modo de ejemplo, las fotos que publicas en Facebook de tus hijos siguen siendo tuyas pero has
concedido a la red social el derecho a utilizarlas mientras no las elimines de la red. Pero incluso si
tú las eliminas pero las has compartido con otra persona en Facebook, y ésta no lo
hace, pueden seguir usándolas.

Además, la Ley Orgánica 1/1982 de Protección Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen también establece que el derecho al honor, a la
intimidad personal y familiar y a la propia imagen es irrenunciable, inalienable e imprescriptible.

La protección de menores se encuentra muy visible en la normativa española, de modo que
siempre que pueda afectarles, se incluye una referencia a la protección de los mismos.

La Constitución Española de 1978 al enumerar, en el capítulo III del Título I, los principios
rectores de la política social y económica, hace mención en primer lugar a la obligación de los
Poderes Públicos de asegurar la protección social, económica y jurídica de la familia y dentro de
ésta, con carácter singular, la de los menores. Además, La Constitución, en su artículo 18.4
dispone que "La Ley limitará el uso de la informática para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Se incluye aquí también
a los menores.

Otras leyes españolas, que protegen la difusión de las imágenes de los menores son la Ley
Orgánica 1/1982, de 5 de mayo, de Protección Civil del Derecho al Honor, a la Intimidad

1.5 Normativa
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Personal y Familiar y a la Propia Imagen, la Ley Orgánica 1/1996, de protección jurídica
del menor y la última instrucción 2/2006 sobre el Fiscal y la Protección del Derecho al
Honor, Intimidad y propia imagen de los menores, que prohíben la difusión de datos o
imágenes referidos a menores de edad cuando sea contrario a su interés, incluso cuando conste el
consentimiento del menor.

Otras normativas más relevantes sobre este tema son La Ley Orgánica 15/1999 de 13 de
diciembre de Protección de Datos de Carácter Personal (LOPD), la Ley 34/2002 de servicios
de la sociedad de la información y comercio electrónico, la Ley 7/2010 General de comunicación
audiovisual, y la Ley 26/ 2015 de modificación del sistema de protección a la infancia y a la
adolescencia.

A modo de conclusión podemos decir que la imagen de los menores en la Red no nos pertenece, y
ser su padre, su madre o su tutor legal no nos autoriza a jugar con este derecho, sino al contrario:
debemos velar por él. Se trata de reflexionar sobre el escaso control que podemos tener en las
redes sociales. A partir de ahí, utilizar el sentido común y conocer la legislación.

Legislación estatal de la Agencia Española de Protección de datos.“

https://www.boe.es/buscar/act.php?id=BOE-A-2010-5292
http://noticias.juridicas.com/base_datos/Privado/557315-ley-26-2015-de-28-jul-de-modificacion-del-sistema-de-proteccion-a-la-infancia.html
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/index-ides-idphp.php

