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e 6.3 Pautas y recomendaciones




6.1 Definicidon y conceptos

DEFINICION Y CONCEPTOS

Es indudable que el acceso de la informacidn a través de internet ha permitido una nueva forma de
comunicacién global que facilita el acceso al conocimiento. Hay que buscar espacios positivos para
que el uso de las TIC sea verdaderamente una oportunidad. La sociedad tiene que ser capaz de
hacer de esto una experiencia por y para el desarrollo de una adecuada alfabetizacion.

El uso del mdévil, internet y las redes sociales pueden aportar aspectos positivos, pero no se puede
obviar, y forma parte del proceso educativo, que pueden existir una serie de riesgos. En el anterior
tema hablamos de las posibles tecnoadicciones, ahora vamos a profundizar sobre tres
situaciones extremas que se pueden producir en la red: Ciberbullying, sexting y
grooming.

a- Ciberbullying

Es el acoso entre menores que se produce a través de medios tecnolégicos. Por uso y difusién de
informaciodn lesiva o difamatoria en formato electrénico a través de los medios de relacién como el
correo electrénico, la mensajeria instantdnea, las redes sociales, la mensajeria de texto a través de
dispositivos mdviles o la publicaciéon de videos o fotografias en plataformas electrénicas de difusion
de contenidos.

Para que se defina como ciberacoso tiene que ser una agresién psicolégica, sostenida y
repetida en el tiempo, perpetrada por uno o varios individuos contra otros, utilizando
para ellos las nuevas tecnologias. Si la agresion fuera puntual, evidentemente habria que buscar
soluciones, pero no se deberia considerar como acoso.

Conductas que provocan ciberbullying:

Amenazar

e Insultar

e Subir una foto sin permiso o trucada

e Crear websites o grupos difamatorios

e Robar contrasenas

e Suplantar la identidad

e Seqguir enviando correos o0 mensajes a alguien que no quiere recibirlos
e Acechar y acosar a través de las redes

e Excluir intencionadamente a alguien de un grupo
e Envio de rumores o cotilleos

e Compartir informacién secreta



e Grabar y compartir videos de peleas o tipo sexual.

é¢Por qué es tan peligroso? * No siempre hay intenciéon de causar tanto dafio, a veces la
conducta desencadenante parece inocente. * Su efecto es duradero, se mantiene a través de las
redes durante mucho tiempo. * Se extiende por las redes sociales sin control y la audiencia se
expande. * Favorecen el anonimato * No hay enfrentamiento personal, a la cara * Quien lo causa
se siente impune. * No se produce un contagio fisico de las emociones ya que las claves
socioemocionales propias de la empatia (llanto, expresién de la cara,..) no son visibles para el
agresor.

¢Qué consecuencias tiene? * En las victimas provoca serios dafios emocionales que lesionan la
autoestima, pudiendo ser la causa de enfermedades como la depresién y en casos extremos el
suicidio * Estrés postraumaético * Delirio de persecucién * Insomnio * Cambios de personalidad que
puede a llegar a destruir o anular a la persona del menor * Sensacién de inferioridad respecto al
resto del entorno * Nerviosismo e hipersensibilidad a toda injusticia * Incapacidad para disfrutar y
estar seguro de lo que se es y se hace * Miedo general

Para los agresores las consecuencias pueden ser penales...

La edad penal en Espafa se establece en los 18 afos pero a partir de los 14 se pueden exigir
responsabilidades, aplicando un sistema juridico particular.

Los menores de 14 afios también responden de los delitos cometidos ante la fiscalia de menores.
Son los padres o tutores legales los que asumen la responsabilidad civil.
El ciberacoso no esta tipificado como tal en el Cédigo penal al ser un fendmeno moderno.

La mayor parte de los delitos cometidos a través de las tecnologias de la informacién si lo estan.
Por ejemplo, el articulo 143 del Cédigo Penal castiga con pena de prisién de cuatro a ocho afos al
que induzca al suicidio de otro. No importa el mecanismo utilizado, o si se induce a éste en
persona, verbalmente, por chat, por SMS.

Segun el Cédigo Penal espaiol, los delitos informaticos que podrian encajar con esta figura
delictiva, si bien no exactamente son:

e Delitos contra la intimidad: El descubrimiento y revelacién de secretos o la vulneracién de
la intimidad de las personas.

e Amenazas.

e La alteracién, destruccion o los dafios en datos, programas o documentos electrénicos
ajenos. En este tipo delictivo se incluirian conductas como, por ejemplo, los actos de
sabotaje contra soportes electrénicos, o la introduccién de virus electrénicos para causar
danos.

e La pornografia infantil, que se ha visto favorecida por el anonimato que proporciona la
red.

e Delitos contra el honor: Las injurias y las calumnias. Generalmente las que se cometen en
redes sociales, foros o por correo electrénico.



e Coacciones

También en el articulo 173.1, pudiera ser aplicado para referirnos a esta figura: “El que infligiera a
otra persona un trato degradante, menoscabando gravemente su integridad moral, sera castigado
con la pena de prisién de seis meses a dos afios”.

Otros casos, en el 197.1 del CP: para contemplar aquellos casos, en el que alguien pueda descubrir
los secretos o vulnerar la intimidad de otro.

Perfil del acosador:

El perfil genérico del acosador es el de una persona fria, con poco o ningun respeto por los demas
y que disfruta persiguiendo a una persona determinada, ya tenga relacién directa con ella o sea
una completa desconocida.

El acosador disfruta y muestra su poder persiguiendo y dafiando psicolégicamente a esa persona.

Segln Rodriguez Lépez en su libro EI Acoso moral define a estas personas como " resentidas,
frustradas, envidiosas, celosas o egoistas, necesitadas de admiracion, reconocimiento y
protagonismo y lo que quieren es figurar, ascender o aparentar, aun cuando simplemente deseen
hacer dafio o anular a otra persona".

En el caso del ciberacosador se siente en una posicidén de poder desde el anonimato que se percibe
mientras se esta “en linea”. Durante todo ese tiempo va recopilando toda la informacién posible
acerca de su victima, fundamentalmente en aquellos aspectos que forman parte de su vida privada
y de sus movimientos en la Red.

Ademas es cobarde, ya que se oculta tras el aparente anonimato y falsificaciéon de identidad que
proporciona internet.

Este video te invita a reflexionar acerca del Cyberbullying. Si no eres capaz de decirlo en persona,
ipor qué hacerlo en intenet?:

https://www.youtube.com/embed/E3Z6f-KIIQI?rel=0

La victima: La victima se siente indefensa, en muchos casos culpable. Entiende este alumno que
ha hecho algo mal, se lo merece puesto que nadie le apoya. Su aislamiento psiquico, su falta de
comunicacién, el desconocimiento de éstos sobre los hechos, la falta de solidaridad entre
compaferos, socavan la fuerza de la victima. En principio, no se puede afirmar que exista un perfil
psicolégico que predisponga a una persona a ser victima de acoso u hostigamiento. Esto quiere
decir que cualquier persona en cualquier momento puede ser victima. Nada tiene que ver la
imagen que pretende proyectar el acosador de su victima con la realidad. Mientras que esa imagen
pretende reflejar una persona poco inteligente y holgazana, los acosados a menudo suelen ser
inteligentes y trabajadores.

En cualquier caso el acosador no actla nunca solo, sino gue mas bien es el acosado quien lo esta.
Es la pasividad de los demés la que refuerza el acoso.


https://www.youtube.com/embed/E3Z6f-KIIQI?rel=0

El espectador:

En los nuevos protocolos y programas de convivencia se estd insistiendo en una figura que hasta
ahora no estaba siendo considerada, y esta es la del testigo.

En los centros educativos los testigos son compafieros que se alinean con el acosador para no
tener problemas, y a la vez conviven dentro del anonimato que les hace creer ser mas impunes.

b- Sexting:

Se origina en un menor que envia imagenes o videos sexuales propios. Para ello utiliza el
moévil y a través de redes sociales como Whatsapp, Line, SnapChat, Instagram, Telegram... es
delito porque se considera como pornografia infantil.

Esta practica estd realmente extendida entre los jovenes, y aunque el eslogan es no lo
produzcas, no lo transmitas y no lo provoques, |0s nifos y adolescentes lo realizan sin ser
conscientes sus consecuencias.

De esta manera el sexting se convierte en una practica de riesgo. Los problemas mas
habituales son:

Danos al honor y a la propia imagen

Pérdida de intimidad y privacidad

Sextorsiéon: personas que te chantajean por esas imagenes
Ciberbullying: personas que te acosan, insultan y molestan
Implicacién en delitos de pornografia infantil si eres menor de edad

A continuacién damos diez razones para no sextear:
http://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/

Muy a menudo el alumnado no acepta ese riesgo, de hecho es muy comun entre los adolescentes
hacer sexting. Ahora te proponemos un decdlogo para sextear de forma segura:

http://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/

c- Grooming.

Es acoso sexual que se produce en los espacios virtuales. Es acoso ejercido por un adulto y
se refiere a acciones realizadas deliberadamente para establecer una relacién y un control
emocional sobre un nifio o nifa con el fin de preparar el terreno para el abuso sexual del menor. Se
podria decir que son situaciones de acoso con un contenido sexual explicito o implicito.

Fases: 1. Contacto y acercamiento del ciberacosador que finge ser atractivo para el menor. 2.
Consigue en el transcurso de la relacién que el menor le envie alguna fotografia comprometida. 3.
Si el menor no accede a sus pretensiones sexuales, le chantajea con las fotos. 4. Mediante
amenazas el ciberacosador puede acceder a todos sus caprichos sexuales, llegando en algun caso,



incluso a contactar fisicamente con el menor.

Consejos para los alumnos: 1. Mantener los datos en privado. 2. No molestar o insulta a otros
con dispositivos. 3. No responder a mensajes o llamadas de desconocidos. 4. Si es algo importante
hablar con un adulto de confianza. 5. La opcién GPS se debe utilizar con precaucién. 6. Cuidado con
la webcam, tapa siempre la cdmara. 7. Tener precaucién al conectarse a redes WIFI o Bluetooth

Encuestas sobre comportamiento de los niflos en las redes sociales revelan que a la vez que se
hacen mayores aumenta el contacto con desconocidos. El salto de las 12 a los 14 afios puede
guintuplicar ese contacto que estaria en zona de riesgo.

Observa esta imagen del Estado de México:

PARA ACERCARSE
ATUS HIIOS

L0S ACOSADORES
USAN LAS FORMAS
m

EL PELIGRO ESTA AHI
AUNGLUE NO LO VEAS.

#CONECTATESEGURO
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6.2 Datos y ejemplos

ALGUNOS DATOS Y EJEMPLOS REALES DE
SITUACIONES DE RIESGO

Grafico 27. Menores que han sufrido bullying o
ciberbullying (%). Evolucion 2010-2015
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El ciberbullying, segun ha podido medir el estudio, es mas probable entre las chicas (35%,
frente al 29% de chicos), quienes también se ven mas afectadas por ello (26%, frente al 22% de los
chicos).

Sin embargo, el ciberbullying parece disminuir a partir de los 15/16 afos (un 6%, frente a un 12%
de la media), y también disminuye a la mitad en la adolescencia el porcentaje de menores que dice
sentirse disgustado por esta experiencia.

Ademas del ciberbullyng, también se ha preguntado a menores de edad por otros riesgos
derivados del uso de internet o del teléfono mdévil como imagenes de contenido sexual (un 52 %
reconocié su visidn); encuentros con desconocidos contactados en la red (11 %), o el envio de
mensajes sexuales o sexting (31 %).

El ciberbullying sigue siendo el fendmeno que mas dafo creen que causa (24%).

Y un ultimo dato bastante ejemplificador: la edad de inicio de acceso a internet se sitda
actualmente en 7 anos.



Fuente: Informe Net Children Go Mobile
Veamos algunos ejemplos de casos reales:
e Ciberbullying en nifios de nueve afos.

http://www.lavanguardia.com/local/girona/20160203/301865681908/ciberbullying-ninos-girona-
whatsapp.html

Unos nifios de 42 de primaria acosaban dentro y fuera del aula a través de Whatsapp. Al tomar el
centro medidas punitivas las familias de los acosadores amenazan a la direccién del centro con
denuncias.

e Uno de cada cuatro casos de acoso se produce en la red.
http://www.elmundo.es/sociedad/2016/09/20/57e10015468aeb59718b4650.html

El ciberacoso esta abierto las 24 horas. El 92% de las victimas sufre algun tipo de secuela
psicolégica, como ansiedad, la mas comun, tristeza, soledad y baja autoestima.

Ademas, un 10% de las victimas ha tenido conductas autolesivas, pensamientos suicidas e incluso
intentos de acabar con su vida como forma de huir y acabar con la situacién.

e Victimas del 'sexting' con sélo 13 afos: los peligros de compartir contenido sexual a
través del movil.

http://www.lasexta.com/noticias/nacional/victimas-del-sexting-son-solo-13-anos-los-peligros-de-
compartir-contenido-sexual-a-traves-del-movil _20170517591c5ccfOcf249bael9ecbaf.html

Si los chicos se aislan o se vuelven agresivos, cuidado, porque pueden pertenecer al 21% de los
jévenes que han sufrido alguna vez ciberacoso.

Fijar unas normas de uso del maévil o vigilar sus aplicaciones son algunas de las pautas basicas
para evitar que algo tan Util se convierta en un verdadero problema.



6.3 Pautas y
recomendaciones

PAUTAS Y RECOMENDACIONES PARA
FAMILIAS Y EDUCADORES

De nuevo son los adultos los que deben estar atentos al desarrollo de su hijo o alumno.
No sélo porgue puede sufrir una situacién de riesgo, grooming, sexting sino porque pueda ser
acosado en la red.

Y aungue la mayoria de los casos educamos para no ser acosado, las probabilidad de que un nifio o
adolescente sea el acosador es mucho mayor.

Como detectar si puede existir ciberacoso:

1. Cambios en sus habitos:

* En el uso de dispositivos mdviles o de Internet ¢ De asistencia a clase * Por ausencia en
actividades hasta ese momento preferidas ¢ En altibajos en los tiempos de estudio y en el
rendimiento del trabajo escolar ¢ De variaciones en sus actividades de ocio habituales ¢ De
regularidad en la cantidad de comida y maneras de comer ¢ Por permutas en los grupos de iguales,
en ocasiones antagdénicos ¢ En relacién con los adultos, en cuanto a la frecuencia y dependencia de
ellos * En cuanto a su capacidad de concentracién y de mantenimiento de su atencién ¢ Por
modificacién de sus costumbres de ocupacién de su tiempo libre * En estados de humor  Por
variabilidad de grupos de referencia

2. Cambios en el estado de animo:

* Fundamentalmente en el humor « Momentos de tristeza y/o apatia e indiferencia ¢ En actitudes
de relajacién y tensidn, incluso de reaccién agresiva inusual ¢ Excesivas reservas en la
comunicacion

3. Cambios en su red social:

* Intercambios extrafios de red social y/o por repentina pobreza, ausencia de amistades y de
relaciones sociales * Falta de defensa ante supuestas bromas publicas u observaciones publicas,
inocuas aparentemente a ojos de los adultos ¢ Miedo u oposicién a salir de casa.



4. Cambios fisicos o en sus pertenencias:

* En su lenguaje corporal ante determinadas presencias: hombros encorvados, cabeza gacha, falta
de contacto en ojos, rechazo de la presencia publica * En la ocupacién de espacios escolares:
cercania a adultos, miedo a recreos, ocupacién de rincones, paredes y espacios protegidos y
controlables visualmente ¢ De ocultamiento especial cuando se comunica por Internet o mévil
Explosiones agresivas momentaneas ¢ Manifestaciones de enfermedad o dolencias frecuentes ¢
Pérdida y/o deterioro de pertenencias fisicas, lesiones fisicas frecuentes sin explicaciéon razonable

5. Sintomas fisicos:

» Sintomas neuroldgicos: cefaleas intensas y prolongadas, mareos, pérdida de fuerza en
extremidades inferiores. ¢ Sintomas gastrointestinales: dolor abdominal intenso y continuado,
pérdida de apetito. ¢ Pérdida de peso * Insomnio Si se detecta algunos de estos sintomas el adulto
tendra que acercarse al niflo intentado transmitir confianza, y una vez iniciado el contacto alejarlo
de la culpabilidad de lo que esta sucediendo. Fuente:

http://www.chaval.es/chavales/sites/default/files/Guia_Actuaci%C3%B3n_contra_Ciberacoso_vf pi.p
df



