1.1 Definicion y conceptos

DEFINICION Y CONCEPTOS

Cuando hablamos de privacidad en Internet nos estamos refiriendo al control que tenemos
sobre los datos personales que posee un determinado usuario cuando se conecta a Internet,
interactda e intercambia datos durante la navegacion.

Para evitar problemas es necesario saber gestionar nuestra privacidad, ya que nuestros datos
personales informan sobre nuestro nombre, domicilio o correo, pero también nuestras aficiones,
gustos o creencias. Por tanto debemos poner los medios para proteger nuestra informacién y
mantener el equilibrio entre seguridad y privacidad.

Resulta importante hacer referencia a algunos aspectos relacionados con la seguridad en la red:

o Confidencialidad. Hace referencia a la propiedad de la informacién, por la que se
garantiza que estd accesible Unicamente a personal autorizado a acceder a dicha
informacidén. Resulta de vital importancia en el entorno virtual porque un mal uso de la
informacidén podria traer graves consecuencias en la vida de las personas.

e Autenticacion. Es proceso de confirmar y verificar la identidad digital de las personas
para comprobar que algo (o alguien) es quien dice ser.

e Huella o Identidad digital. Es el rastro que cada usuario de Internet deja en la red
como resultado de su interaccién con otros usuarios o con la generacién de contenidos. Y
los limites entre identidad analdgica y digital cada vez son menos claros.

Hoy en dia los menores van construyendo su propia identidad digital, incluso antes de haber
utilizado Internet, como consecuencia de la informacién que otros han subido a la red, y de forma
muy especial los propios padres, que comparten con sus amigos pero también con desconocidos.

Es muy facil subir imagenes, videos o comentarios a la red, pero resulta dificil borrarlos. Es preciso
ser muy selectivos a la hora de compartir cualquier contenido en Internet ya que una foto graciosa
ahora, puede no serlo en el futuro. Tengamos en cuenta que la foto mas graciosa o el comentario
mas perspicaz puede no serlo dentro de unos afios. Por tanto, es fundamental explicar a los
menores la importancia de esta huella digital asi como la perdurabilidad de dicha informacién en la
red.

o Reputacion Online. Es el reflejo del prestigio o estima de una persona en Internet.
Cuando un menor sube un contenido a su red social lo que busca es la aceptacién y
aprobacion de sus iguales. Esto genera una falta de control sobre los comentarios que se
vierten y las consecuencias por incrementar la popularidad pueden ser impredecibles.
Pero, jcuales son las motivaciones que le impulsan a publicarlo?



e En primer lugar estd el afdn de ser mas popular, que se mide en funcién del nUmero de
amigos o contactos registrados en su perfil.

e En segundo lugar tenemos la validacién social que recibe por parte de sus iguales y que
determinan el desarrollo de su autoconcepto y la autoestima. Cuando un adolescente
publica algo en su muro, pretende provocar una respuesta y el silencio se interpreta como
un rechazo.

e Finalmente, en la red tienen una oportunidad para exponerse y mostrar su vida, para
autoafirmarse y buscar nuevas experiencias.

e Problemas y riesgos asociados a la privacidad. Una de las preocupaciones de
familias y educadores es el tema de la publicidad en internet.

e Como es sabido, una de las formas en que la publicidad se lleva a cabo es a través de las
cookies. Se trata de herramientas que facilitan la navegacién del usuario, con la finalidad
de almacenar y recuperar datos que se encuentran en nuestro equipo. Esto tiene una
implicacién importante en relacién con la privacidad, ya que dicha informacién permite
ofrecer publicidad atendiendo a nuestros intereses.

e Otro de los riesgos que podemos destacar es la geolocalizacién cuya finalidad se orienta
a la utilizacién de informacién vinculada a una localizacién geografica del mundo real. Y
citamos como ejemplo la aplicacién de Facebook Places, en la que podemos compartir la
posicién con los amigos.

Es importante gestionar adecuadamente nuestra privacidad, y no podemos olvidarnos de la
privacidad de los demds a partir de nuestro propio comportamiento en la red. Tenemos que
salvaguardar el derecho al honor, a la intimidad y a la imagen de terceras personas. Tanto adultos
como menores debemos siempre pensar antes de publicar alguna informacién no solo de nosotros,
sino también de otras personas.

Videos sobre la privacidad e identidad digital de EDUCAINTERNET:

e Datos de caracter personal:

https://www.youtube.com/embed/LgD20BeeaNE?rel=0

e Privacidad:

https://www.youtube.com/embed/OdZCGKlwmrk?rel=0

e Identidad digital y reputacion:

https://www.youtube.com/embed/pg8RgKNylmo?rel=0
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https://www.youtube.com/embed/LqD2OBeeaNE?rel=0
https://www.youtube.com/embed/OdZCGKlwmrk?rel=0
https://www.youtube.com/embed/pq8RgKNylmo?rel=0

