Certificado electréonico

Merece una pagina aparte hablar del certificado electrénico, pues nos permite la comunicacién no
sélo Paddoc, sino con otros portales de la Administracién como Agencia Tributaria, Trafico... etc
para realizar los tramites.

Ventajas

Tiene la ventaja de que no necesitas estar registrado previamente en el sistema Cl@ve por lo
tanto es un sistema muy cémodo.

Es compatible con tener varios certificados instalados, por ejemplo, si eres representante de una
administracién publica (ej equipo directivo) puedes tener :

e Tu certificado personal como certificado de persona fisica
e El del centro como entidad juridica.

Otra gran ventaja es que permite la firma de documentos, por ejemplo en esta captura se puede
como un visor de PDFs puede poner tu firma electrénica si tienes instalado el certificado
electrénico
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Puedes elegir entre todos los certificados que estan instalados en tu ordenador, e incluso puedes
personalizar afadiendo alguna iméagen, el texto, etc...
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Inconvenientes

La gran desventaja es que es un sistema que necesita tener instalado el certificado en tu
ordenador personal.

NO SE PUEDE DESDE OTRO ORDENADOR Y POR SUPUESTO NO INSTALES TU CERTIFICADO EN UN
ORDENADOR QUE NO SEA EL TUYO.

ATENCION: BRECHA DE SEGURIDAD:

Si no lo tienes protegido, entonces cualquier persona desde tu ordenador, puede usar el
certificado, Ten el acceso de tu certificado protegido con contrasena. Mira la opciéon B
del apartado ;Qué hago una vez descargado mi certificado?. Piensa que si no lo proteges, y
lo instalas en un portétil, en el caso de sustraccién, y si el acceso al sistema operativo no
esta protegido, otro usuario puede firmar por ti.

¢Como conseguir el certificado electronico? Personas
fisicas
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Antes de nada, ejecuta el test para averiguar si tu navegador y el sistema operativo es compatible

con Cl@ve

Para pedir el certificado electrénico, tenemos que usar alguna entidad acreditada y con solidez
para conseguirla. Nosotros recomendamos FABRICA DE MONEDA Y TIMBRE

METODO ACREDITACION PRESENCIAL

1. Entramos en www.cert.fnmt.es y pulsa en -Certificados-Persona fisica-Obtener Certificado
Software- Solicita Certificado

Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica,
por favor introduzca la informacién requerida:

N° DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO (tal y como aparece en su
documento de identificacion)

CORREO ELECTRONICO

Elija longitud de clave 2048 (Grado Alto) Gradoalto ~

2. En tu correo electrénico recibiras un cédigo
3. Tienes que ir a una oficina de registro,, oficinas de la seguridad social, Aeat ... (ojo si se
requiere cita previa) con el cédigo y tu DNI para acreditar tu identidad. Ver donde en

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-

software/acreditar-identidad

4. Pasado una hora desde que te has acreditado, puedes descargar tu certificado aqui. OJO,

TIENE QUE SER EN EL MISMO ORDENADOR QUE EN EL PASO 1 y por supuesto no lo
formatees entre el paso 1 y 4.

METODO ACREDITACION VIRTUAL, CON VIDEO, APP O DNle

Es similar al anterior pero no necesitas ir fisicamente. Para ver cémo hacerlo consulta

https://www.sede.fnmt.gob.es/certificados/persona-fisica

¢Como conseguir el certificado electronico? Personas
juridicas
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Si eres director, secretario... de un centro publico, esta es tu opcién, pues el CIF de tu centro
empieza por Q = Organismos Publicos. Solo puedes seguir el método de ACREDITACION
PRESENCIAL y la Unica oficina de acreditacién ES LA AGENCIA TRIBUTARIA, hay que pedir cita
previamente, y llevar una documentacién que te acredite que representas al centro con ese CIF.

Tiene validez por 2 afios y cuesta unos 14€, sélo se puede pagar por tarjeta.

Mas informacién en https://www.sede.fnmt.gob.es/certificados/certificado-de-

representante/persona-juridica

¢Qué hago una vez descargado mi certificado?

Cuando te descargas el certificado, tienes que importarlo en tu navegador, cada navegador
tiene su propio camino Herramientas- Opciones de Internet- Contenido-Certificados-Pestana
personal- Importar. El camino es algo enrevesado. Un truco es en Opciones del navegador, ir a
cuadro de buscar con la lupa y poner "certificados". Para mas ayuda puedes consultar

https://www.sede.fnmt.gob.es/preguntas-frecuentes/navegadores

Al instalarlo te pide sale este didlogo:

€ # Asistente para importar certificados

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasena.

Escriba la contrasena para la dave privada.

Contrasena:

| sane A

[ ]Mostrar contrasefia

Opciones de importadian:

|| Habilitar proteccién sequra de dave privada. 5i habilita esta opdidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion. B

[ ]Marcar esta dave como exportable. Esto le permitird hacer una copia de C
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Induir todas las propiedades extendidas.

Cancela
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Recomendamos

o A- IMPORTANTE Protegerlo con una contrasena,
e B -IMPORTANTE Activar la protecciéon segura. Cada vez que se utilice, pedird la

contrasefa
e C -IMPORTANTE Puedes exportarla, Haz una copia de seguridad de tu certificado, en el

caso de pérdida del equipo, o que tengas que limpiar o formatear el ordenador. Para
importarla de nuevo sigue estas instrucciones.
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