Documentacion y datos
digitales

En el centro educativo podemos tener multiples aspectos que se pueden convertir en amenazas
a la hora de tener brechas de seguridad que afectan de forma sensible al correcto
funcionamiento del centro, nos pueden llegar desde los propios miembros que conformamos la
comunidad educativa, programas maliciosos, errores en la programacioén y posibles accidentes que
pueden acontecer.

Usuarios:la principal amenaza de un
sistema informatico, ya sea consciente o
involuntario —insider—

Programas maliciosos. Malware,

ransomware, phishing, Ingenieria Social,
Errores de programacion, pueden ser AMENAZAS

-y lo son- utilizados por
ciberdelincuentes — Vulnerabilidades.

Catastrofes: incendio, inundacion, corte
de electricidad, fallo de hw, limpieza...

Imagen de Pedro Gonzalez experto en Ciberseguridad

Si la amenaza se convierte en un ataque, la forma inmediata de
detenerlo seria:

o Desconexion del dispositivo de la red

e ¢(Apagarlo?

o Desconexion del router y switches del centro
e Llamar a soporte

Por lo tanto en los centros educativos velaremos porque la informacién y los datos estén
custodiados de forma segura y aplicaremos medidas activas y pasivas en lo concerniente a la
seguridad:
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IMPLANTACION DE MEDIDAS

- Activas: las que ayudan a prevenir los incidentes

Pasivas: las que ayudan a mitigar el dafio y restaurar la normalidad

- Fisicas: armarios, cerraduras...

Logicas: software, implementacién, configuracién, verificacién

Imagen de Pedro Gonzalez, experto en Ciberseguridad

Papeles y datos digitales

e La informacion digital ocupa menos espacio, pero depende de la vida util del soporte
donde esté almacenada. Los papeles suelen durar mas tiempo y, en muchos casos, es
necesario conservar los originales, sobre todo en documentacién que legalmente
debemos conservar durante un tiempo determinado, o documentos firmados. Para
ambos tipos de soporte, lo fundamental es que los almacenemos de forma segura y
ordenada, y que las condiciones sean las adecuadas para que no se deterioren.

Imagen de Freepik
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¢ El centro educativo fijara qué dispositivos pueden utilizarse y controlarlos. Por
ello antes de usar ningun dispositivo personal como pendrives o discos externos o
nuestros servicios en la nube personales (Dropbox, Google Drive, etc.), tendremos que
preguntar al responsable, siendo recomendable el uso de los servicios en la nube del
centro. Su uso indiscriminado puede dar lugar a riesgos importantes y a fugas de
informacion.

Fuente Incibe

e Debemos asegurarnos que los soportes dénde guardamos la informacién se encuentran
en buen estado y asi no arriesgarnos a perder dicha informacién. Cuando seleccionamos
un dispositivo de almacenamiento tenemos que conocer su vida util para sustituirlo a
tiempo y no perder la informacién que contiene.

¢ Las condiciones del entorno de los soportes donde guardamos la informacidn resultan
tan importantes como la seguridad de la informacién misma. Debemos procurar que se
den las condiciones fisicas (humedad, temperatura, etc.) adecuadas para que el soporte
no se deteriore. También es importante que no esté al alcance de cualquiera y si es
extraible de no perderlo.


https://libros.catedu.es/uploads/images/gallery/2023-02/A62image.png

W ;\PP;
=q|||-

/ — —
_i_ @@@a@a
~ ~ f

/1N AN

¢ \L NSl

UV |

Imagen de rawpixel.com en Freepik

e Aungue reciclar estd muy bien, no debemos tirar la informacién asi sin mas ya que
alguien podria recuperarla. Debemos asegurarnos que la informacién se destruya antes
de deshacernos de ella y que sea imposible su reconstrucciéon. En la siguiente guia

mostramos las pautas para un borrado seguro. Guia sobre el borrado seguro de la

informacion

e Politica de copias de seguridad (Backups). Tendremos presente la regla 3-2-1:
Siempre se deben realizar y mantener tres copias de seguridad de los datos a
respaldar. Se utilizardn al menos dos soportes distintos para realizar estas copias y
uno de ellos tiene que estar siempre fuera del centro educativo (en el entorno
actual de trabajo, en la nube).
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Imagen de Apen

A continuacién presentamos un modelo de plantilla, donde podremos ir rellenando las
medidas en materia de seguridad adoptadas en el centro.

e Lainformacion digital la almacenamos en un disco duro y lo renovamos cada
cierto tiempo debido a la vida util del soporte.

e Los papeles y documentacion en muchos casos originales y firmados, debemos
conservarlos durante un tiempo determinado de forma segura, ordenada y en
condiciones adecuadas para evitar su deterioro.

e Realizar si es posible, 3 copias de documentos importantes, 2 de ellas en
soportes diferentes y 1 en la nube corporativa.
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