ldeas principales sobre los
datos personales y
privacidad

:Qué es un dato personal?

DATO PERSONAL (Art.4.1 RGPD):

«Toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nidmero
de identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha

persona.»

=
DATO PERSONA
(Art.4.1RGPD)

*

Cualquier informacién que sirva para
identificar a una persona fisica. Es decir, el
nombre y apellidos, el DNI, una huella
dactilar, datos de localizacion, un conjunto
de rasgos fisicos, un niumero de
identificacion escolar o laimagen o la voz
que permitan la singularizacién del
interesado.

Fuente propia

La lista recogida en el articulo anterior del RGPD no es exhaustiva. Por lo tanto, dato personal
puede ser cualquier informacién que sirva para identificar a una persona fisica. Es decir, un dato
identificativo como el nombre y apellidos, el DNI, una huella dactilar, un conjunto de rasgos fisicos,
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un nimero de identificacién escolar o la imagen o la voz que permitan la singularizacién del
interesado.

STUDENT ID

Imagen de Christina Smith en Pixabay.

Mas informacion en la guia para centros educativos de la AEPD

Datos de especial proteccion

Los datos de menores de edad tienen una especial proteccion:

Segun el RGPD los niflos merecen una proteccion especifica, ya que pueden ser menos conscientes
de los riesgos, consecuencias,

garantias y derechos concernientes al tratamiento de datos personales. Dicha proteccién especifica
debe aplicarse en particular, a la utilizacién de datos personales de nifios con fines de
mercadotecnia o elaboracién de perfiles de personalidad o de usuario, y cuando se utilicen
servicios ofrecidos directamente a un nifo.

Diversas leyes otorgan a los menores de edad una especial protecciéon y con el concepto de
“interés superior del menor” se establecen obligaciones que afectan a las instituciones publicas y
privadas y a todas las personas que traten con menores de edad, en orden a proteger sus derechos
y libertades, entre ellos el de proteccién de datos personales.

Categorias especiales de datos

Son aquellos datos personales que revelan:
 El origen étnico o racial

En los centros a veces se reparten algunos cuestionarios elaborados por ejemplo en el &mbito de
ayudas de la UE que incluyen preguntas relativas al origen étnico o racial (entre otras cuestiones
reveladoras de las circunstancias sociales de los perceptores de las ayudas).
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e Las opiniones politicas
e Las convicciones religiosas o filoséficas

En el servicio de comedor también se facilitan determinados datos por las familias sobre las
restricciones o preferencias derivadas de la pertenencia a determinadas religiones.

La AEPD ha considerado sin embargo que «No tiene la consideracién de categoria especial de
datos o datos sensibles el gue un alumno curse la asignatura de religién, ya que el mero hecho de
cursar la misma no implica revelacién de su confesién religiosa».

e La afiliacion sindical

La informacidn sobre la pertenencia a sindicatos de estudiantes es un ejemplo de tratamiento de
datos reveladores de la afiliacion
sindical.

e Los datos genéticos

Relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una

informacidn Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis
de una muestra biolégica.

e Los datos biométricos

Obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisioldgicas o conductuales de una persona fisica que permitan o confirmen la identificacién Unica
de dicha persona, como imdagenes faciales o datos dactiloscépicos.

Los datos que se traten deben ser adecuados, pertinentes y proporcionados en funcién de su
finalidad. Es decir, hay que realizar un

juicio de necesidad y proporcionalidad para descartar «que no haya otros medios menos intrusivos
para ello y que de su tratamiento se deriven mas beneficios para el interés general que perjuicios
sobre otros bienes y valores».

La AEPD ha admitido la utilizacién de la huella dactilar para finalidades como el control de acceso
al servicio de comedor en centros escolares con un gran nimero de alumnos, siempre que se
adopten medidas que refuercen la confidencialidad de los datos como la conversién de la huella a
un algoritmo, el cifrado de la informacién, la vinculacién a un dato distinto de la identificacién
directa del alumno o la limitacién de los protocolos de acceso a los datos.

Para mas informacién sobre datos biométricos pulsa aqui

e Datos relativos a la salud

Revelan la salud fisica o mental del alumnado, en el pasado, presente o futuro.
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«Los centros educativos recaban en muchos casos, a través de sus servicios médicos o botiquines,
datos de salud relacionados con las lesiones o enfermedades que pudieran sufrir los alumnos
durante su estancia en el centro. También recogen datos de salud de los alumnos para el ejercicio
de la funcién educativa, discapacidades fisicas o psiquicas, por ejemplo del sindrome TDAH
(trastorno por déficit de atencion e hiperactividad).

Para prestar el servicio de comedor también es necesario recabar datos de salud que permitan
conocer los alumnos que son celiacos, diabéticos o que padecen alergias alimentarias. También
son datos de salud los contenidos en los informes psicopedagdgicos de los alumnos»

o Datos relativos a la vida sexual
o Datos relativos a la orientacion sexual

Para el cumplimiento de los principios y derechos de diversidad sexual y de género y la no
discriminacién, se han establecido en las

Comunidades Auténomas protocolos que obligan al tratamiento en los centros educativos de datos
reveladores de la orientacion sexual.

¢Cuales pueden ser las primeras acciones para velar
por los datos personales en un centro educativo, a la
hora de presentar datos a la comunidad educativa?

e Seudonimizacidén es una medida utilizada para impedir la identificacién del interesado
por terceras personas, mediante la disociacién de la identidad del interesado y del dato
personal, sustituyendo la identidad real por un identificador ficticio (seudénimo) y
manteniendo determinada informacién adicional separada que permite volver a realizar la
identificacion.

Por ejemplo, si en un listado que incluya el nombre y apellidos de los alumnos con
medidas educativas especiales, la direccién de un centro sustituye la identificacion
por cédigos individuales de uso Unico que guarda de forma separada y segura en un
repositorio, estaria aplicando una técnica de seudonimizacién, porque evita que terceras
personas puedan identificarlos, pero las personas autorizadas podrian en cualquier
momento volver a asociar cada cédigo a cada alumno para identificarlos.

e Anonimizacion es un proceso que disocia de forma permanente la identidad y el dato,
de forma que no permita volver a singularizar o identificar al interesado, que se oculta
con un proceso irreversible. Por ejemplo, si en un listado Excel de calificaciones de todos
los alumnos de un centro suprimimos las columnas que contienen los datos de
identificacién del alumnado para elaborar una estadistica, si no existiese ninguna
informacidn adicional (caracteristica fisica, un dato de localizacién o un rasgo cultural o
bioldgico) que permita identificar qué alumno ha obtenido cada nota hemos aplicado un
proceso de anonimizacion.



&

Imagen de Jan en Pixabay

e Publicacion de parte de los datos. La Agencia Espafiola de Proteccién de Datos nos
transmite posibles criterios practicos, como el que mostramos a continuacién, a la hora de
publicar listados tablones de anuncios o en sus comunicaciones digitales ante la
necesidad legal de tener que dar informacién publica de la divulgacién del documento
nacional de identidad, para ello, seleccionaremos aleatoriamente el grupo de cuatro cifras
numeéricas que se van a publicar para la identificacién de los interesados en las
publicaciones de actos administrativos. El procedimiento para la determinaciéon de forma
aleatoria de las cuatro cifras numéricas a publicar del cédigo de identificacién de un
interesado se realiza mediante el proceso de seleccién aleatoria en una bolsa opaca de
una bola de entre cinco bolas numeradas del 1 al 5, si a bola resultante es la numero
4, la publicacién de documento nacional de identidad serd de la siguiente forma:

Dado un DNI con formato 12345678X, se publicaran los digitos que en el formato que
ocupen las posiciones cuarta, quinta, sexta y séptima. En el ejemplo:

*kkq 567 **

Medidas preventivas, herramientas y
configuraciones para proteger la privacidad

Para preservar nuestra privacidad deberemos de tener una serie de precauciones, configuraciones
y herramientas concretas que nos ayuden a preservar nuestros datos y por tanto nuestra
privacidad, debemos de tener muy presente:
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e Mantener los dispositivos que utilicemos actualizados.

e Proteccidn frente accesos no deseados. La primera barrera de seguridad son los
patrones de desbloqueo y las contrasefas que tienen que ser robustas (dificiles de
romper), no predecibles y secretas.

o Cifrado del contenido del dispositivo.

e Gestion de contrasenas.

o Deteccidon de accesos y/o usos no controlados del dispositivo.

Para mas informacién y conocer mas herramientas que nos ayudan a tener mayor

privacidad pulsa en el siguiente enlace

e Configurar las opciones de privacidad de RR.SS., navegadores, sistemas operativos,
aplicaciones de mensajeria instantdnea, etc.

Para mas informacién sobre configuraciones pulsa en el siguiente enlace

Una ejemplo de plantilla para ir constatando los acuerdos y compromisos del centro puede
ser esta.

e Reflexion sobre toda la documentacion que es susceptible de tener dat

personales
e Clasificacion de la sensibilidad de esos datos personales
L
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