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La seguridad digital en el
entorno familiar

Las familias tenemos la responsabilidad de conocer las situaciones de riesgo a la que estan
sometidas nuestros hijos cuando navegan por la red, para ayudarles a disfrutar con seguridad,
como parte de nuestra labor de mediacién parental. Por eso, es necesario saber el origen de estos
riesgos y las medidas de proteccién a nuestro alcance.

Implicate en suseguridad online
@

#1 Preguntame, escichame
#2 Dediquemos juntos un tiempo a Internet

#3 Si me compras un movil,
enséfiame a usarlo
#l Pongamos juntos unas normas
#5 Tii eres mi ejemplo T
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:Coémo reaccionaremos las familias desde casa ante los problemas de
la Red?

1. Mantener la calma. Es normal sentir temor ante las posibles consecuencias de los
problemas online, pero debemos ser conscientes de que en esos momentos los y las
menores necesitan de nuestro apoyo, seguridad y confianza, evitando empeorar la
situacion, culpabilizandoles o sobrerreaccionando.
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2. Guardar evidencias. Es recomendable no eliminar impulsivamente las pruebas del
conflicto o problema, como imagenes, mensajes, perfiles de redes sociales o paginas web,
sin consultar con un servicio especializado. De hecho, puede ser de utilidad tomar
capturas de pantalla para ayudar a resolver el caso o esclarecer lo ocurrido, si
posteriormente fueran borradas.

3. Buscar informacion y contactar con un profesional. Existen muchos servicios de
ayuda en los que nos podemos apoyar para saber cdmo actuar, ya que cada situacién es
distinta. Todas las redes sociales, juegos y la mayoria de las paginas web poseen centros
de ayuda y seguridad y soporte técnico, que nos permiten contactar con los
administradores, reportar un problema o solventar un conflicto.

. Conocer recursos online donde informarse las
familias

En caso de necesitar conocer las Ultimas novedades sobre seguridad, las familias deben de
conocer paginas fiables a las que poder recurrir. Por ejemplo la web

https://www.pantallasamigas.net/ desarrolla proyectos y recursos educativos para la capacitacion

del alumnado de forma que puedan desenvolverse de manera autbnoma en Internet, siendo el

objetivo final que desarrollen las habilidades y competencias digitales que les permitan participar

de forma activa, positiva y saludable en la Red.

INICIO PRESENTACION CIUDADANIA DIGITAL ~ SERVICIOS ~ OTROS SERVICIOS ~ CONTACTO ES v

Fantallas' migas

' Recursos Educativos / Material Didactico

Guia Videojuegos

Educar en familia Reducir el uso del mavil Ciberseguridad para Videojuegos
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Educar en Familia con el Ejemplo para el
Buen Uso del Mévil

Parentalidad Digital Positiva
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Diez Trucos para reducir el uso del mévil Videojuegos saludable de videojuegos

{Tu hijo ve porno?

LETU HIJO VE PORND!J

Jqué'vas a hacer?

Decalogo para la Parentalidad Digital Concienciacion sobre el consumo de porno
Positiva en edades tempranas

Web de pantallas amigas
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Diez Consejos de Ciberseguridad para Guia de mediacién parental para el disfrute

Guia de Discord para madres y padres Guia de TikTok para madres y padres
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Ademas el Instituto Nacional de Ciberseguridad (INCIBE) pone a disposicion de la comunidad

educativa una serie de recursos, algunos de ellos a través de Internet Segura for Kids (I1S4K) y

de la Oficina de Seguridad del Internauta (OSI) que son de gran ayuda, recordamos

Linea de Ayuda 017que es la linea de ayuda gratuita de ciberseguridad de INCIBE, operativa
todos los dias del aflo. Se atienden, entre otros, consultas de menores, madres y padres,
profesores y otros profesionales de la educacién.

9& TU AYUDA EN
N

CIBERSEGURIDAD

Nuevo horario de atencién
de 08:00 am a 11:00 pm, los 365 dias del afio.

®ad 0

mnec |h = - Teléfono WhatsApp Telegram Formulario
INSTITUTO NACIONAL DE CIBERSEGURIDAD 017 900 116 117 @INCIBE017 WEb

. Redes Sociales

Estar al dia en todo lo relativo a internet y tecnologias, para poder ayudar y acompafar a sus hijos
o hijas en el buen uso de ellas. Por ejemplo en las manejo de las redes sociales
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GUIA DE SEGURIDAD EN
REDES SOCIALES

PARA FAMILIAS
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‘ M3as informacidn en el siguiente enlace

. Charlas formativas a las familias del Plan
director para la convivencia y mejora de la
seguridad

Las familias suelen ser citadas a charlas informativas para conocer de primera mano lo que van
a escuchar sus hijos en los centros educativos y poder trabajar de forma colaborativa familias-
centro-alumnado.

El Plan director para la convivencia y mejora de la seguridad en los centros educativos y sus
entornos donde los cuerpos y fuerzas de seguridad del estado (Guardia Civil y Policia Nacional
viene)n a los centros y nos ayudan en temas vinculados a internet, ciberacoso, redes sociales... y
las responsabilidades civiles e incluso penales que tienen las actuaciones delictivas.
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Plan Director
para
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te podemos

Acoso escolar
= Adicciones: drogas, ludopatia,

nuevas tecnologias
_ Siguenos en '
= Bandas juveniles

= Racismo, discriminacién e intolerancia @policia
= Violencia sobre la mujer @guardiacivil

@interiorgob

= Internet y redes sociales

= Posibilidades de denuncia vy
comunicacion a  las  Fuerzas
y Cuerpos de Seguridad de aguellos
hechos que afecten a tu seguridad.

. Controles parentales como herramientas de
seguridad

El control parental es una herramienta que permite a las familias controlar y limitar el contenido
al que acceden los niflos en internet, independientemente del dispositivo que usen (mdviles,
ordenadores, tablet, etc).

Entre las funciones habituales que suelen ofrecer este tipo de herramientas destacan: control
web, control de aplicaciones, blogueo de llamadas, tiempo de uso, alarmas, geolocalizacién o
botén de emergencia.

Estas herramientas son un complemento en nuestra labor de mediacién parental, siempre
deben ir acompafadas de actividades digitales en familia que faciliten un clima de comunicacién y
confianza.
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Mds informacién sobre controladores en los diferentes aparatos electrénicos en el siguiente

enlace

. Utilizar los grupos de mensajeria instantanea o
Whatsapp entre familias como herramienta de
ayuda en la convivencia y seguridad

Los grupos de mensajeria instantanea son herramientas que pueden ser muy Utiles a las familias
para ayudarse a organizarse, y mantenerse en contacto en todo lo relacionado con el centro
educativo, ademas puede servirnos con criterios de seguridad.

Es muy importante respetar una serie de normas para que el grupo aproveche el gran potencial, de
lo que es tener informacién de primera mano, en lo que concierne a nuestros hijos.

En la siguiente imagen se indican 8 normas para el grupo del colegio.
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< » NORMAS PARA EL ~ .
GRUPO DEL COLE ¢

4 s0L0 TEMAS IMPORTANTES

P
'3 RESPETA Y MANTEN LA CALMA
4 EVITA MALENTENDIDOS

B PRECAUCION CON LAS IMAGENES

| @ EVITA RESPUESTAS REPETITIVAS

7 PROHIBIDO PROMOS Y CADENAS |

[; TRATA LOS CONFLICTOS EN PRIVADO
: . 7~
sincibe_ ’@

Finalmente recordamos una recomendacién de la Agencia Espafiola de Proteccién de Datos (AEPD)
exponiendo que, las comunicaciones entre profesores y padres de alumnos deben llevarse a
cabo, preferentemente, a través de los medios puestos a disposicién de ambos por el centro
educativo (plataformas educativas, correo electrénico del centro,...).

NTERNET
SEGURA

FORKIDS
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Foto de Anton en Pexels

El uso de aplicaciones de mensajeria instantdnea (como WhatsApp) entre profesores y padres o
entre profesores y alumnos no se recomienda. No obstante, en aquellos casos en los que el
interés superior del menor estuviera comprometido, como en caso de accidente o
indisposicién en una excursion escolar, y con la finalidad de informar y tranquilizar a las
familias, titulares de la patria potestad, se podrian captar imagenes y enviarselas.

Plantilla de posibles orientaciones a las familias en materia de ciberseguridad.

¢ Dar a conocer recursos online donde informarse sobre seguridad digital.

¢ T[alleres informativos sobre el uso responsable y seguro de las redes sociales.
¢ Ensefar los controles parentales como herramientas de seguridad.

e Talleres informativos sobre seguridad en nuestros dispositivos.
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