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Seqguridad en red

Mantener al alumnado mas joven seguro en la red es una gran responsabilidad para el

profesorado, por lo que debemos concienciar a nuestros alumnos de los peligros del mundo digital.
Los siguientes recursos multimedia fueron creados para ayudar a los alumnos a reflexionar sobre

cémo sus acciones en la red pueden tener consecuencias peligrosas.

e Internet seguro for kids, es el centro de seguridad en Internet para menores de edad en

Espafa cuyo objetivo es promover el uso seguro y responsable de internet y nuevas

tecnologias. Encontraras unidades didacticas

e La oficina de seguridad del internauta

e Las 10 claves para usar internet con seguridad es un video de Pantallas Amigas en el que

varios jovenes deben reunir las 10 claves para ayudar a sus compaferos a usar Internet

con seguridad. Esta misma web nos ofrece varios videos breves para reflexionar sobre

seguridad en la red, ciberacoso, sexting...

e En este video del CEOP (Child Exploitation and Online Protection Centre) se compara el
comportamiento diferente que los jévenes tienen respecto a su seguridad en la vida real y

en internet (subtitulado)

e Brain Pop Jr. Internet Safety- un breve video animado que puede usarse como inicio de

una discusién sobre ciberseguridad.( en inglés)

e Common Sense with Phineas and Ferb- otro breve video sobre ciberseguridad. (en inglés)

e Generation Safe - accede a un plan de estudios completo para ensefar ciberseguridad y

alfabetizacion digital.(en inglés)

Los siguientes son juegos sobre seguridad en la red:

e Recomendaciones e informacion sobre juegos y apps de pantallas amigas

e Con el Triviral de navegacionsegura.es podemos jugar mientras aprendemos sobre
seguridad en la red. Debemos capturar las cinco amenazas (virus, troyanos y gusanos,
spyware, cyberbulling y grooming) respondiendo a las preguntas y llegando a la casilla
central.

e Cyberscouts es un juego del Centro de Seguridad en Internet para menores de edad en
Espana al que pueden jugar tanto jévenes como adultos para aprender sobre seguridad a
través de preguntas y pequefos retos.
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https://www.is4k.es/
https://www.is4k.es/de-utilidad/materiales-didacticos
https://www.osi.es/
https://www.youtube.com/watch?v=2TferQprZ0g
http://www.pantallasamigas.net/
https://www.youtube.com/watch?v=IalqkfFiI20
http://www.brainpopjr.com/health/besafe/internetsafety/
http://www.commonsensemedia.org/videos/get-cybersmart-phineas-and-ferb
http://archive.ikeepsafe.org/educators/
http://www.pantallasamigas.net/otros-webs/pegi-online-net.shtm
http://www.navegacionsegura.com
https://www.is4k.es/de-utilidad/cyberscouts
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e Este mismo organismo nos ofrece también la app Hackers vs Cybercrook (para Android o

iOS) en la que jugaremos el rol de Sergio, un joven amante de los videojuegos y la moda
retro, que deberd proteger su casa de los ataques de un escurridizo Cybercrook, que
guiere apoderarse del importante proyecto en el que su padre esta trabajando. En esta
aventura estard ayudado por el superordenador asistente P.A.C.O. (Procesador Avanzado
Central de Operaciones).

e El comecocos de la cibersequridad

e Webonauts Academy- Como nuevos reclutas de la Academia de Internet de Webonautas

en una estacidn espacial orbital, se envia a los jugadores a una misién al planeta Bambu.
Mientras estan alli, encuentran un misterioso enemigo, El Gran Estatico, que esta decidido
a robar la receta de las galletas de los Bambudianos (que son los mejores cocineros de
galletas del universo). A lo largo del juego los jugadores reciben entrenamiento practico y
ayudan a los Bambudianos a salvar la receta de sus galletas.

e Netsmartz Kids- Varios juegos de aventuras para ensefar seguridad en Internet.

e Safety Land- Como Capitan Broadband debes librar a la ciudad de gente que estd
enviando correo basura masivo a la poblacién. Busca al villano, responde a las preguntas
y gana puntos.

Trabajo con las familias para la
seqguridad de los hijos

Es més probable que los alumnos muestren un comportamiento apropiado en la red si la sequridad
en Internet se practica y se refuerza en casa, por lo que es importante que el profesorado trabaje
con las familias para mantener a los alumnos a salvo. Una colaboracion productiva entre familias y
profesorado comienza con una Politica de uso aceptable, un documento que deben firmar tanto
familias como alumnos. Las familias desean saber qué medidas implementaran el profesorado y la
administracién para mantener a sus hijos seguros en el uso de herramientas digitales asi que la
Politica de Uso Aceptable (PUA) incluye informacién para las familias tales como las herramientas
digitales a utilizar o las posibles consecuencias de un comportamiento inapropiado. A continuacién
te mostramos unos ejemplos tanto en castellano como en inglés para que te hagas una idea del
contenido de dichas politicas de uso aceptable o responsable:

En castellano:

e Formulario de uso responsable de la tecnologia del Departamento de Educacion del

Estado de Hawai, junto con su definicién de las normas.
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https://www.is4k.es/de-utilidad/juego-hackers-vs-cybercrook
https://www.is4k.es/blog/aprendemos-jugando-con-el-comecocos-de-la-ciberseguridad?origen=d6
http://pbskids.org/webonauts/about/
http://www.netsmartzkids.org/AdventureGames
http://www.att.com/Common/images/safety/game.html
http://www.hawaiipublicschools.org/DOE%20Forms/Student%20Privacy/TRUFSpanish.pdf
http://www.hawaiipublicschools.org/DOE%20Forms/Student%20Privacy/TRUGSpanish.pdf
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Normas de uso responsable de tecnologia para el alumnado del Sistema de Escuelas

PuUblicas del Condado de Howard
Bruner Middle School AUP

Protocolo de Uso aceptable de Verénica Alconchel

Directrices sobre el Uso Aceptable de |la Tecnologia (Keller, Kansas)

Ejemplo de Politica de Uso para un programa de BYOD

En inglés:

e Accepted Use Policy Document by George Couros

¢ Internet Safety Information for Parents by Pernille Ripp

e Why the Internet is like the Mall: Internet Safety Lesson by Pernille Ripp

e Parent Release Form for Publishing Student Work Online
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http://susiecochran.weebly.com/uploads/3/8/6/5/3865919/elementary_responsible_use_of_technology_and_social_media13-14_-_spanish.pdf
http://www.brunerspartans.com/Student-Technology-Acceptable-Use-Policy-Spanish.pdf
https://es.slideshare.net/valconchel/protocolo-para-un-uso-aceptable-y-responsable-de-las-tic-y-tac
https://www.kellerisd.net/cms/lib/TX02215599/Centricity/Domain/114/Technology_AUP-COPPA_Span.pdf
https://sites.google.com/a/ga.aliefisd.net/byod/parent-information/policy/politica-del-programa
https://docs.google.com/leaf?id=0B3-QuAw4LLD9YjdhYzZmYzctMjRjOS00OWRmLWEwMGUtMmFhOGFjNDcxZjMw&hl=en
http://pernillesripp.com/2010/08/04/so-you-want-to-use-kidblog/
http://pernillesripp.com/?s=internet
http://www.edu-cyberpg.com/Teachers/pic_release.html

