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5. PRINCIPIOS QUE HAN DE
REGIR TODO TRATAMIENTO

Los principios basicos en materia de proteccién de datos se pueden considerar como las lineas
directrices que deben regir todo tratamiento de datos para considerarlo conforme al RGPD.
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5.1. Principios de licitud, lealtad y transparencia

El principio de licitud significa que todo tratamiento de datos personales tiene que tener origen en
una causa licita. Esas causas se desarrollan en el art. 6 y 9 del RGPD en forma de lista cerrada. Los
centros no pueden hacer uso de todas ellas.

Los principios de lealtad y transparencia se refieren a que el tratamiento de los datos debe hacerse
de tal manera que el titular de los mismos tenga un conocimiento claro y completo sobre el
tratamiento. Estan relacionados con la informacién que se debe proporcionar al titular de los datos,
de modo que esta no dé lugar de ninguna forma a equivoco o engafio de modo accidental o
deliberado. Los art. 13 y 14 del RGPD regulan la informacién que hay que facilitar al interesado.

5.2. Principio de limitacion de la finalidad

Lo que dice el RGPD es que los datos personales seran recogidos con fines determinados, explicitos
y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines.

Es decir, cuando se recogen datos personales hay que hacerlo para una finalidad concreta. No se
pueden tratar para finalidades distintas salvo aquellas que no se consideran incompatibles
conforme al RGPD.

5.3. Principio de minimizacion de datos
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Los datos personales serdn adecuados, pertinentes y limitados a lo necesario en relacién con los
fines para los que son tratados.

Este es un principio fundamental que tiene distintas manifestaciones. Un criterio que se puede
emplear para aplicar este principio es plantearse si la finalidad que se quiere alcanzar con el
tratamiento se veria afectada si no se tratase un determinado dato. Si la respuesta es que la
finalidad se puede alcanzar sin el citado dato, entonces ese dato es excesivo y no ha de ser objeto
de tratamiento.

El principio tiene otra manifestacidn -juicio de proporcionalidad- de modo que no solo han de ser
los minimos datos, sino que, al tener que estar en relacién con la finalidad con que son tratados, la
finalidad no pueda ser alcanzada con un tratamiento que sea menos lesivo para los derechos y
libertades de los individuos. Es decir que no se maten moscas a caflonazos. Ademas, el balance
entre el beneficio obtenido y la afeccién de los derechos tiene que ser favorable, es decir, no se
trata sélo de que sea el tratamiento menos lesivo, sino que el beneficio obtenido con el mismo sea
superior a la afeccién de los derechos.

Una manifestacion distinta de este principio es el de necesidad de saber -minimizacién de acceso-
gue significa que las personas y los procesos informaticos solo deben tener acceso a aquellos
datos personales que necesiten para realizar su trabajo. Este principio es independiente -y
compatible- con el deber de confidencialidad y/o de secreto profesional de las personas que
acceden a datos personales.

5.4. Principio de exactitud

Los datos seran exactos vy, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean inexactos
con respecto a los fines para los que se tratan.

La exactitud se refiere también a la completitud de los datos. En todo caso este principio se debe
poner en relacién con la finalidad del tratamiento. Por ejemplo, la aplicacién de exactitud no puede
dar lugar a que se vulnere el principio de minimizaciéon de datos.

5.5. Principio de limitacion del plazo de conservacion

Los datos seran mantenidos de forma que se permita la identificacién de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten exclusivamente
con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos.

A efectos practicos, en aquellos casos en los que los datos personales se encuentran dentro de
expedientes administrativos, se conservaran en la medida que se conserven los expedientes. El
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plazo de conservaciéon de los expedientes se determina aplicacién lo dispuesto en la normativa de
archivos y documentacion.

5.6. Principio de integridad y confidencialidad

Los datos seran tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas.

5.7. Principio de responsabilidad proactiva

El responsable del tratamiento serd responsable del cumplimiento de todos los principios y capaz

de demostrarlo. Este principio ha sido objeto de una ficha.

Fundamental para evitar sanciones. Hay que documentar las decisiones y conservar los registros
gue permitan demostrar un comportamiento diligente en materia de proteccién de datos.
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