11 Conectando desde
Internet

Hasta ahora todas las conexiones ha sido a través de red local, pero ...

¢Podriamos comunicarnos con nuestra Raspberry ya sea de forma textual SSH como
grafica VNC desde Internet? Imaginate las posibilidades... jja que seria fascinante !!!

Vale, vale... ya veo que no te emocionas
https://giphy.com/embed/kKefeMw8rbMVq

via GIPHY

11.1 Remote.it

11.1.1 Servicios de dominio virutal

Primero lo que necesitamos es alguien que nos consiga un dominio virtual, hay varios, aqui te
contamos dos :

¢Qué es eso de dominio virtual? vamos a poner las cosas claras: * Cuando
contratas un servicio de Internet, navegas por el mundo con unas IP dindmicas,
es decir, van cambiando, no navegas con una IP fija. Por lo tanto no puedes
acceder a tu Raspberry como lo haciamos a nivel local pues no sabes que IP
tienes, y si la sabes, te la van cambiando, al menos que contrates una IP fija. *
Un servicio de dominio virtual permite que te den un nombre de dominio y
asocian ese nombre a la IP de tu dispositivo con la ventaja de que aunque
cambie tu IP, el nombre que te han asignado no cambia.



https://giphy.com/embed/kKefeMw8rbMVq
https://giphy.com/gifs/kKefeMw8rbMVq
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A pesar que noip.com es muy famoso y hay buenos tutoriales, en este tutorial vamos a elegir
remote.it pues esta especializado en la Raspberry.

Dynamic DNS Managed DNS Domains Services WhyUs? Support H r p

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again,

11.2 Instalar remote.it en la
Raspberry y anadir servicios

Tienes dos opciones:

OPCION A Instalar ya una imagen
RASBIAN con todos los servicios
(recomendado)

Es el método mas sencillo:

1. Desgarcar la imagen del Raspbian con los servicios Remote.it ya preinstalados desde esta
pagina

2. Instalar la imagen en la Raspberry ver instalar Raspbian

3. Arrancar la Raspberry en modo grafico, utilizando un monitor, teclado y ratén.

4, Aparece los didlogos tipicos que pongas contrasefa al usuario pi y configuracién de
teclado, idiomas...

5. Importante, configura la Raspberry para que esté en Internet (doble click en el icono Wifi
arriba a la derecha)

6. Hay un nuevo didlogo que abre remote.it y te pide loguearte, entra con tu usuario y
contrasena (OJO estamos hablando del navegador de la Raspberry no de tu ordenador) y
te pide un nombre para el dispositivo y ... ya esta!!


https://remote.it/downloads/#raspberrypi
https://remote.it/downloads/#raspberrypi
https://catedu.github.io/raspberry-muy-basico/3-raspbian.html

7. Entra ahora desde tu ordenador a https://remote.it/ te logueas, y automaticamente
aparece tu raspberry con el botén verde si estd conectado a Internet y con la opcién de

activar VNC y SSH

https://www.youtube.com/embed/j9EsCvBF-cA

OPCION B Instalar remote.it en tu raspbian

Si optas por querer instalar remote.it en tu Raspbian sin utilizar la imagen, hay que seguir las
instrucciones de esta pagina https://support.remote.it/hc/en-us/articles/360047542051-Installing-
remoteit-on-a-Raspberry-Pi-running-Raspbian-or-Raspberry-Pi-OS

Que en definitiva los pasos importantes son :

1. sudo apt update //Actualizar raspbian
2. sudo apt install remoteit //instala servicio remoteit
3. sudo remoteit add //afnade el servicio que quieras tener SSH, VNC ...

11.3 SSH y VNC de mi Raspberry
desde Internet

Nos vamos a la pagina de Remote.it y al logearnos nos aparecera nuestro dispositivo si hemos
hecho los pasos anteriores correctamente

E remots.it

L View Devices

Pinchamos en el dispositivo y nos aparece los servicios que tenemos instalados:


https://www.youtube.com/embed/j9EsCvBF-cA
https://remote.it/

Device Services

Connect or change name of your services.

The following Services are available on Device picam .

(] picam Bulk Service &
FI:EEI n N
Status Service Application Address
(/] ssh-picam SSH 80:00:00:(
Q hittp-picam&000 HTTP 80:00:00:€
(V] wnc-picam VNC 80:00:00:(

Vemos que tenenemos SSH, VNC y HTTP que eso lo veras si haces el curso de Alphabot

11.3.1 Conexidén SSH

Pinchamos en la anterior imagen en SSH y nos aparece los valores que tenemos que necesitamos
para nuestra conexién SSH


https://catedu.github.io/alphabot/

SSH Connection

Your 55H connection to ssh-picam is ready.

Use the following options in your S5H client application.

Copy and paste these values to your 55H application;

P 1.i0 IR

Or, copy and paste one of these command lines into your terminal
window, based on your 55H username:

For pi username ssh -| pi preas ; i
For root username ssh -l root proxySEstisE aisT 4
All others * ssh - LOGEE s | i

* Replace LOGIN with your device login name.

Click here for additional help

Entramos en nuestra aplicacién SSH por ejemplo en Windows con PUTTY

% PuTTY Configuration ? X
Category:
(= S;:ssinn | Basic options for your PuTTY session |
s I_.ng?ing Specify the destination you wart to connect to
Té::bua rd Host Name {or IP address) Port
- Features Connection type:
= Window (JBaw () Telnet () Rlogin ® 55H () Sedal
gziearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
E“"’f—“ Default Settings | Load |
- Connection MI-RASPEERRY-CFR —
... Proxy i
- Telnet | Delete |
Hjngin
- 55H
- Sefial Close window on exit:
() Aways  (Never  (® Onlyon clean exit



https://www.putty.org/

Y ya nos sale la terminal SSH, ponemos nuestro usuario y contrasefna, ;no la sabes? y ya estamos
conectados:

11.3.2 Conexién por VNC

En los servicios de nuestro dispositivo, pinchamos en VNC

Device Services

Connect or change name of your services.

e follo g Services are available on Device picam .
o Calm Bu Se Ce
Status Service Application Address
v ttp-picam800a HTTP 30:00:00

Nots, puedes observar que antes remote.it ofrecia servicio HTTP que venia muy

bien para manejar la cdmara de Alphabot, ahora no lo ofrece



https://libros.catedu.es/6-cambiar-usuario-y-contrasena.md
https://catedu.github.io/alphabot/8-camara.html

Salta una nueva pagina web que nos da un enlace web para conectar por VNC

VNC Connection Options

Your VNC session is ready, you have several options on
how you can connect to this session.

1) Close this dialog and attach using Flash VNC client.

_2} Connect wa Scmen Shanng on ymir Apple Macintosh

o nos da la configuracién que tenemos que afadir a VNC Viewer en el campo VNC Server:



3 REMOTE-IT-PICAM: Propiedades — O >

General Qpciones Experto

VMC Server: | proxy’ |

Nombre: |HEMC}TE-IT-PICAM |

Etiquetas

Para anidar las etiquetas, separe sus nombres con una barra
inclinada ()

Escribia el nombre de una etiqueta o bien pulse la flecha abajo par

Seguridad
Cifrado: Dejar que VN Server elija ~
[+] Autenticar con inicie de sesidn dnico (550) =i es posible

Autenticar con tarjeta inteligente o almacén de certificados si
es posible

[

Firrnas AR-2-AA-A1-Aa-1d-hR-A2 rz

Lema: Brunc Japan record, Harns ext Eddie.

evidentemente nos preguntard por nuestro usuario y nuestra contrasefa en la raspberry, ;no la

sabes?.

E Autenticacion b4

VMC Server: pro

Mombre de usuario: ||:li |

Contrasefia; |"u| |

[ | Recordar contrasefia

Lemna: Bruno Japan record. Harris exit Eddie,

Firma: 33 -d2



https://libros.catedu.es/6-cambiar-usuario-y-contrasena.md
https://libros.catedu.es/6-cambiar-usuario-y-contrasena.md
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