0.3 Riesgos

Recuerda lo aprendido sobre la legalidad. Tenemos en nuestras aulas nifios y adolescentes que
tenemos que proteger. La seguridad y sobre todo la violacién de la intimidad en Internet es cada
vez mas preocupante y especialmente en docentes y padres.

No podemos aqui recoger todas las precauciones que hay que hacer pues es un tema que hay que
estar constantemente actualizado.

1. Utiliza contrasefas que no sean faciles de averiguar, que no sean representativas de tu
persona.

2. Sivas a utilizar un red con doble finalidad (profesional y laboral) créalas con cuentas
distintas.

3. El perfil es la informacién que van a ver los demas. No tiene sentido que esté en blanco ya
que las redes sociales las utilizamos para comunicarnos y nadie se va comunicar con un
espacio en blanco, como si de una maquina se tratase, pero tampoco podemos rellenar en
exceso. Tenemos que tener claro qué informacién es la que no nos importa compartir con
los demas (conocidos o desconocidos).

4. Algunas redes como Facebook tienen un apartado de privacidad bastante complejo que
podemos modificar para limitarla en el grado que deseemos.

5. Cuando publicamos algo, sea foto, video o texto, puede ser visto por tus amigos y, lo mas
seguro, por amigos de tus amigos. Ten en cuenta que puede capturar esa imagen y
quedarsela. El uso que hagan con ella ya esté fuera de tu alcance.

6. Evita poner datos que permitan tu localizacién fisica: nimero de teléfono moévil,
coordenadas GPS, direccién del domicilio, etc.. incluso si estas de vacaciones o no, o tu
nivel adquisitivo. Todos los delincuentes usan las RRSS.

7. Si vais a utilizar las redes sociales con alumnos TIENES QUE pedir la autorizacidon a
padres y madres.

Ten en cuenta que: * Las RRSS que se utilizan para la educaciéon Edmodo y Google Classroom SON
CERRADOS * Las RRSS de adultos Facebook, Twitter, blog SON ABIERTOS la privacidad en estos
ultimos no existe (aunque existen algunas configuraciones que puedes restringir).

Estos dos videos son recomendables para que lo vean los nif@s:

https://www.youtube.com/embed/t-x73w1N1los

https://www.youtube.com/embed/2TferQprZ0g
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Creemos que el tema de los riesgos en la red es importante. Para que podais ampliar la

informacion: Pantallas amigas https://eps.aragon.es/programas/pantallas sanas.html
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