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A experimentar

Ver tu IP publica

En un buscador puedes poner ;Cudl es mi IP? y salen muchas paginas, entra en esta por ejemplo

https://www.whatismyip.com/ te dice tu IP, tu localizacién y tu ISP (Internet Service Protocol), es

decir quien te provee Internet (Embou, Movistar, .. en mi caso AST)

FﬁJ YhigtlshdylPoom Saarch; Rricing AR sagnLip Login

it What Is My IP? ¢ 1P Addracs Lookup % 1P WHOIS Lookup 3 Internet Speed Test W Took @ Help Center

What Is My IP?

My Public IPv4 is: 188.244.80.254
My Public IPv6 is: Not Detected
My IP Location is: Zaragoza, AR ES

My I5F is: Aragonesa de Servicios Telematicos

Tiene herramientas Utiles como saber dénde esta tal IP, por ejemplo la web de aeducar.es esta en
OVH en Robeaix France
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WhatlshdylPcom Search. riging ¥ zgnliop ~ag

i WhatlsMy1P? | @ IPAddresslockup &9 PWHOISlookup @ IntemetSpeedTest 3 Took @ Help Center

Reves! the location of any IP address

IP Address: 51.210.221.114 |P-Address: 51.210.221.114

ASN: 16276 ASN: 16276

City: Roubaix City:

State/Region: Hauts-de-France State/Region;

Country: France Country: France

Postal Code: 59889 ostal Code:

I15P: OWH SAS ISP: OVH SAS

Time Zone: +02:00 Time Zone: +0200

IP2location.com Results |PData:co Results

Practica: Averigua la IP de www.google.es, (para saber la IP de una web mira mas adelante
cdémo se hace) ;Dénde esta registrado esa IP? sorpresa....

Experimentos con comandos

Entra en la ventana de comandos buscando emd en Windows. En Linux tiene su propia ventana de
comandos (busca terminal o pulsa Ctrl+Alt+t)

Nota: si tu version de Windows es XP entra en Inicio-Ejecutar (o las teclas Windows+R) y
teclea cmd para entrar en la ventana de comandos:

Fun *

Type the name of a program, folder, document or
Internet resource, and Windows will open it for you.

Open: | »)

Ok Cancel Browse...
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¢Queé direccion IP privada tengo rapidamente?

En Windows teclea en comandos ipconfig o si quieres saber también las dns ipconfig/all. En
Linux teclea ifconfig.

Por ejemplo se puede ver que mi IP es 4.6.1.30, que la puerta de enlace es 4.6.1.251 que la
mascara de red es de tipo C y que mis DNS son las del Gobierno de Aragén:

C:\Users\CATEDU>ipconfig/al
Windows IP Configuration

HosT Name . . . o & & W W W W oW oW ¢ DESKTOP-BEK
Primary Dns Suffix

Mode Type d oo oo ow o ow ot Hybpdd

IP Enabled. . . <. < « <« < & No
WINS Proxy Enmabled. . . . . . . . : No

specific DNS Suffix
iption
ysical Address.
DHCP Enabled. A
Autoconfiguration Enabled
-local IPv6 Address

IPvd Address.
Subnet Mask . .
Default Gateway !
', I o 1
j B e SR S R SR I G 1 1 E L IR
ient DUID. 2

rs

DHCPvE I

A
DHCPwE C1 ] -
DNS Serve 244 .
244 | 8

Enablied

Veras unos nimeros largos que en la figura los he ocultado por seguridad, son las
direcciones fisicas MAC de la tarjeta de red y del router. Son direcciones fisicas que
vienen de fabrica y son Unicas y no se pueden cambiar. Ahora puedes entender ciertos
chistes informaticos [T].
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— ¢;Es el psicélogo que consulta a
domicilio? Creo que soy adicto a internet.
— Deme su direccion.

— 87.182.6.27

— Esa no, la otra.

— enganchaditoalared@gmail.com

— No, la local.

—127.0.0.1

— Joder, me refiero a la fisica.

— OA-5F-64-C0O-1F-B1

— Joder, jtu casa!

— home/jose 17:44

Si por ejemplo el ordenador estd conectado a Internet desde dos sitios, sale toda la informacién:

Wireless LAN adapter Local Area Connection®* 2:

Media 5tz -+« + « « « « « o . i Media disconnected
Connection-specific DNS ¢ ix :

Ethernet adapter Ethernet:

Connection-specific DNS !
Link-local IPv6e Address .
IPv4d Address.

Subnet Mask .

Default Gateway .

ireless LAN adapter Wi-Fi:

Connection-specific DNS !

Link-local IPv6e Address .

IPv4d Address.

Subnet Mask .

Default Gateway . :
192.168.1.1

Ethernet adapter Bluetooth Network Connection:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix :

En este caso puedes ver que la tarjeta de red esta conectado con la IP 4.6.1.33 al router 4.6.1.251
y la tarjeta inaldmbrica Wifi estd con la ip 192.168.1.33 al router 192.168.1.1

¢, Como puedo saber la IP publica de una pagina WEB?
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Muy facil, con el comando ping a esa pagina. Por ejemplo para la pagina www.google.es teclea
ping google.es y vemos este resultado:

' All Apps Documents Settings Web More w
og
[

Best match
- Command Prompt

App

-
[d Apps
Command Prompt
=] CmdlineExample.cm > App
] HouseKeeping.cm >
Search the web 1 Open
/O cmd - Sea web resiilts > U Run as administrator
i Open file location

Pin to Start

= of B

Ton

Pin to faskbar

|8 @ » @ €@ = O

Sale 172.217.17.3 (a ti te puede salir otra IP pues tiene varios IPs contratados y varios servidores
replicados) si lo pones en el navegador jjte sale la pagina de Google!! No siempre funciona para
todas las paginas web, en Google si, pero en otras paginas, los servidores y navegadores no
aceptan que entres de forma directa.

Otra manera rapida de averiguarlo es con el comando nslookup que ya vimos en DNS.

¢,Cuantos switchs y servidores hay entre mi ordenador y una
pagina Web?

Pues ya que sabes entrar a la ventana de comandos, teclea tracert y la pagina que quieras por
ejemplo tracert google.es y te sorprenderds. La primera IP que veras es la de tu router (ver IP

puerta de enlace)

Este es el resultado desde el ordenador del centro donde estoy escribiendo (para que veas que no
siempre las IPs reservadas de un centro son 192.168.x.x, en este caso es 4.6.1.x)
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Nos da una idea de la calidad de nuestra conexidon a esa web.

¢, Como puedo saber si un ordenador esta bien conectado a la
LAN?
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Haz ping desde ese ordenador al router, por ejemplo si la puerta de enlace es 192.168.1.1 el
comando es ping 192.168.1.1.

C:\Usersh\cat»>ping 192.168.1.1

Pinging 19
y from
ply from :
y trom :
ply from 18

, ed = 4, Lost = @ (8% loss),
e round trip in milli :
Minimum = 1ms, Maximum Sms, Awver

¢, Como puedo saber si mi ordenador esta bien conectado a
Internet?

Haz ping a Google por ejemplo ping 8.8.8.8.

of data:

ime=11ms TTL=46
TTL=46
TTL=46

time=11ms TTL=46

Minimum = 11ms,

Estoy bien conectado a Internet (tengo ping 8.8.8.8) pero no
me resuelve los nombres (0 sea hago ping google.es y no
contesta), ¢ CoOmo es posible?

Muy fécil, si con IPs navegas pero con URLs no, es que tienes mal las DNS haz ipconfig/all y
comprueba que tienes las DNS del Gobierno de Aragdén 188.244.82.1 y 188.244.82.17, teclea
nslookup a ver si te salen bien las DNS.

Luego comprueba que las DNS del Gobierno de Aragén funcionan (puede ser que hayan caido),
luego haz ping a esas direcciones, en la imagen puedes ver que funcionan :
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B Simbolo del sistema

CAT-DESKTOP:ping

de datos:
iempo=14ms TT
i lm

» perdidos

a en milisegundos:
Media = 1ims

\CAT-DESKTOP:ping

aciendo
puesta desde ! : empo=15ms T
tiempo=18ms T
iempo=18ms T
tiempo=15ms T

4, ﬂEPdidD5

mados de ida y vuelta en milisegundos:
Minimo 18ms, Maximo 15ms, Media = 12ms

Tengo ping google.es pero no navego

En ese caso tu ordenador estd bien conectado y bien configurado pero algo en el software impide

la navegacién ;virus? ;lo formateo? jjj espera !!! consulta el protocolo.

¢, Como puedo saber si dos dispositivos estan conectados?

Esto es muy util por ejemplo hacer una IP a la impresora para comprobar que la conexiéon es
correcta y las configuraciones de IPs son correctas. Es simplemente hacer un ping a ese
dispositivo, por ejemplo si la impresora la tengo en la 4.6.1.148 hago :
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C:\Users\CATEDU>ping 4.6.1.148

inging 4.6.1.148 wi
from 1
from
from
ly from

¢, Como seé si alguien esta "pirateando” la wifi?

Hay programas como Wireless Network Watcher (es portable) que te ensefia qué equipos tienes en

tu red, y como seguramente nos has hecho caso en Registra tus IPs entonces puedes detectar al

intruso, y es totalmente denunciable.

L wireless Network Watcher =10 x|
File Edit Wiew Options Help
DOEEEERE
IP Address | Device MName | MaC Address | Metwork Adapker Company | Device Informal
=3192.1658.0.1 MY COMP2 00-03-47-F1-... Intel Corporakion
ZA192,168.0.11 newl 00-19-01-67...  Intel Corporakion Your Computer
2192,1658.0.15 WINF-PiC 08-00-27-3C,.. CADMUS COMPUTER S¥STEMS
—2192,1638.0.10 METBOOE. BC-62-60-10...  Micro-Star INT'L CO., LTD
=!192.168.0.254 00-25-9C-64,,.  Cisco-Linksys, LLZ “our Rouker
1| | |»
|5 itermis) HirSoft Freeware. http:/www.nirsoftnet

¢A qué esperas a experimentar
los equipos que hay
conectados ahora mismos?

fuente: elaboracién propia
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