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Protocolos

Digamos que son las reglas del lenguaje de los paquetes de informacién, hay muchos protocolos,
los comunes son:

e HTTP es el protocolo de las paginas Web, se inventé en el CERN para publicar

informacidn entre cientificos.

e HTTPS es el mismo que en anterior pero ainadiendo una seguridad de su origen. Nunca
tenemos que navegar en una pagina web importante por ejemplo un banco o
tienda virtual que no sea en su inicio HTTPS (o el simbolo del candado en el
navegador) de lo contrario es una pagina web falsa o fishing que nos quiere robar las
contrasefas.

e FTP es el protocolo para la transferencia de ficheros.

e SMTP POP3 el de los correos electrénicos.

TCP/IP

Todos estos protocolos utilizan paquetes de informacién, pero estos a su vez utilizan el protocolo
TCP/IP digamos que es el protocolo de Internet.

e TCP (transmision control protocol) se encarga de asegurar que el paquete tenga su
contenido correcto.

e IP (Internet protocol) es la direccién del equipo destino. Todos los equipos conectados a
Internet tienen un ndmero.

Cuando se inventé este protocolo fue cuando realmente se inventé Internet pues
posibilitaba la interconexién entre ordenadores de forma masiva y con libertad ;sabias que

tiene su origen en la guerra fria?.

DHCP
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DHCP, Dynamic Host ConfigurationProtocol se inventd para simplificar las asignaciones de IPs a los
equipos para hacerlo automatico, badsicamente es una conversacién entre el ordenador que quiere
conectarse a Internet y el servidor, esta figura seria el esquema dentro de tu LAN:

No tengo IP ¢alguien me da una?

 —
(F—
P

Gracias mano ! ..

Ordenador cliente Servidor DHCP
Router, switch, AP...

La pregunta del ordenador cliente "No tengo IP salguien me da una?" la lanza a una IP especial
lamada Broadcast que son todo unos al final y que lo leen todos los de su LAN.

La IP publica

También ocurre esto entre tu router y el servidor de tu proveedor de telefénia de Internet, luego
tenemos:

e La IP que muestra nuestro router a nuestra LAN que la podemos definir nosotros, es fija,
lamada puerta de enlace

e Una IP del router al servidor de Internet que la define el servidor de Internet por su propio
protocolo DHCP, al ser una IP temporal, entonces se llama IP dinamica..

e La que navega el servidor de Internet y la que ve el mundo. Es la IP Publica y esta

geolocalizada. ;Cual es? Pues por ejemplo lo puedes averiguar en https://ipleak.net

e Esta informaciéon es publica aunque navegues de incégnito esta informacién se utiliza
por ejemplo cuando visitas una pagina web, los anuncios te personalizan su contenido.
e Como puedes ver todo lo que hacemos en Internet deja un rastro .

Investiga: Entra en https://ipleak.net cuando estés por el ambito rural (aunque sea con tu
moévil) veras que no coincide con tu situacién real. Yo por ejemplo estoy ahora en Calamocha
y me dice que navego con 188.244.80.254 de Zaragoza. Esto es debido a que mi servidor de
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| Internet estd en los servidores de AST de Pignatelli y tienen esa IP.

== e pubica
=

Servidor de
Internet

INVESTIGA UN POCO: Entra en dos equipos diferentes de tu centro (o de tu casa, por
ejemplo un ordenador y el mévil pero ojo, el mévil conectado a la misma LAN que el

ordenador (o sea por Wifi no con datos méviles)) y a la vez a la pagina ipleak.net en los dos
equipos ;como es posible que estan navegando con la misma IP? Respuesta: Esto es debido
a que las IPs de tu LAN son reservadas y navegan con la misma IP publica que es el mismo
servidor de Internet

La IP del router, puerta de enlace,
acceso o Gateway

Esta IP privada del router hacia nuestra LAN es la IP que todos los equipos de nuestro centro tienen
gue saber para poder navegar, pues necesitan saber quién es el que les va a proveer el servicio de
Internet. Esta IP especial se llama IP DE LA PUERTA DE ENLACE o también GATEWAY, suele ser

en tu centrola 172.168.1.1.

;Como se configura el DHCP ?

Vamos a poner el ejemplo de configurar el DHCP de un AP Ubiquiti.

También podria ser el del router, los conceptos son los mismos pero las pantallas y lugar del
menu cambian y depende de las marcas, esto NO es un tutorial sino un curso para que
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entiendas los conceptos.
Esta configuracidn, igual que lo explicado en el router esta reservada al servicio técnico, se
muestra aqui para comprender los conceptos.

Entramos en su aplicacién web, supongamos que en el AP Ubiquiti es la http://192.168.1.102 y
después de loguearnos, en Network la direcciéon IP del AP, su méascara de red, la direcciéon Gateway.
Si quisieramos que el router le asigne dinamicamente una IP marcariamos DHCP, pero es mejor
gue sea estatica para poder localizar este AP Ubiquiti.

Cerrar sesin

B A

Modo de red: Enrutador

Desactivar red: Ninguna
B Modo de CoMtgUIaCION

Modo de Configuracion: Simple

B Configuracion de la red WAN

Interfaz WAN:

Direccion IP:

Direccion IP:

Mascara de red:

IP de la Puerta de Acceso:

IP del DNS principal:

BRIDGED
(7) DHCP (@) Estitica () PPPoE
192.168.1.102

255.255.255.0

192.168.1.1

Pvé: [[] Habiitar

8gss

IP DNS Secundari:

MTU:
NAT:

Protocolo NAT:

Bloguear acceso administrativ:
oMZ

IP akasing automatic

Clonacion de direccion MA,

1500

Habiltar

: [¥] S [¥] PPTP [¥] FTP [¥] RTSP
: ] Habilitar

: [E] Habiiitar

: [C] Habiitar

: [C] Habiitar

¢Pero no ibamos a configurar la DHCP y ahora dices que es mejor dejarla estatica? Ojo no te

confundas esa es la IP del

AP Ubiquiti, lo que queremos es que ese AP Ubiquiti asigne

automaticamente IP a nuestros equipos de la LAN:
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IP estatica S
192.168.1.102 /

En configuracién de la LAN es donde activaremos el DHCP

I TN ORI, oo o eaman oo s s s e

Interfaz LAN: WLANO

Direccion IP: 169.254.180.1 IPv6: Habilitar
Méscara de red: 255.255.255.0
MTU: 1500
Servidor DHCP: ) Desactivado g Habiltar @ Relé
Rango inicial: 169.254.190.2
Rango final 169.254.190.254
Méscara de red: 255.255.255.0

Tiempo de concesion: 172800
Proxy DNS: Habilitar
UPnP: [] Habilitar

o DH O AU eSS RSO atON ettt

Habilitar Interfaz Direccion MAC Direccion IP Comentario Accion
WLANO FO.FO:FO:FO.FO:F0 169.254.190.150  IMPRESORA (. Etimin
WaND (Baregar)

LS IR OGN ..o it o b b B B A B

[#] Configuracién de Enrutamiento Multicast

(Conbr-

Como vemos en la figura se ha activado el DHCP y proporcionard a los equipos IPs desde la
169.254.190.2 hasta la 169.254.190.254 durante 172.800 segundos. También vemos que hay una
excepcion para la impresora que le dard una IP fija y asi la tenemos localizada para poderla instalar
en los equipos.

0JO para que el DHCP funcione, en cada equipo tiene que estar configurado la opcién DHCP,

esto lo veremos en el siguiente capitulo.
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Graficamente la configuraciéon quedaria asi:

Desde
169.254.190.2 169.254.190.1

hasta 254

IP estatica 169.254.190.150
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