Anexo: Sequridad y
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Sequridad y privacidad de la
cuenta GSuite

INTRODUCCION

GUSITE for Education es un paquete de herramientas disefiadas el ambito educativo. Esto permite
utilizar los servicios de Google bajo un mismo dominio, el de tu centro educativo, y proporcionar
cuentas al profesorado y alumnado con diferentes perfiles segun las necesidades de cada tipo de
cuenta.

Para que un centro educativo disponga de GSUITE es necesario un registro previo, serd necesario
decidir dentro del centro el uso que se haga de esta herramienta, asi nos encontramos con varios
modelos organizativos segun las necesidades de cada Centro:

e Centros suscritos a GSUITE y que lo utilizan exclusivamente para la organizacion docente.
Estos centros solo dan cuenta GSUITE al profesorado pero no al alumnado.

e Centros suscritos a GSUITE y que lo utilizan para organizaciéon docente y crean cuentas
solo a determinados grupos de alumnos en funcién del profesorado que lo vaya a utilizar.

e Centros suscritos a GSUITE y que utilizan de manera generalizada con su alumnado. En
este caso todo el profesorado y alumnado dispone de cuenta GSUITE.

Sea cual sea el modelo de centro que tengamos, lo aconsejable es que las cuentas del alumnado
estén configuradas de tal manera que solo accedan a los servicios GSUITE que exclusivamente
vayan a utilizar. Por ejemplo, si en un centro el alumnado solo va a necesitar crear Blogs, las
cuentas deberan permitir el acceso exclusivamente a Blogger, al resto de servicios ( Gmail,
Calendar, Drive, YouTube...), su cuenta no les permitira acceder. En todo caso, esta tarea depende
de la persona que administre los usuarios del Centro y de las decisiones que se hayan tomado



desde los propios claustros sobre cuéales van a ser los servicios necesarios para el alumnado.

ACCESO A LA CUENTA GSUITE

Es importante que distingamos que una cuenta GSUITE es mucho mas que una cuenta de correo
electrénico, en realidad es una cuenta de acceso a los servicios que el administrador nos haya
habilitado, por lo general correo, calendario, drive, hangouts,...
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La primera vez que accedemos a nuestra cuenta GSUITE aparecera este mensaje, es importante
que leas este mensaje para que sepas como se va a gestionar esta cuenta y los datos que guardes
en ella. Ten en cuenta que es una cuenta profesional dentro del &mbito educativo, por lo que es
muy aconsejable que los correos de tu dmbito personal los trates desde otra cuenta de correo
electrénico.

Posteriormente te solicitard que crees una nueva contrasefia para tu cuenta, recuerda poner
contrasefias complejas, al menos 8 caracteres que incluyan alguna mayuscula, algun nidmero y
algun caréacter especial. Anétala en un lugar seguro y recuerda cambiarla con cierta periodicidad.
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CONFIGURACION DE LA CUENTA

Antes de trabajar con cualquiera de los servicios que nos ofrece nuestra cuenta, accederemos a
configurar las opciones de privacidad y seguridad, para ello, sigue los pasos 1y 2 de la imagen.
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En la pestafa de Informacién personal, incluye los datos que creas son relevantes para el entorno
educativo y evita dar mas informacién de la necesaria. Configura ademas lo que quieres que otros
usuarios vean sobre ti.
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Es posible que otros usuarios puedan ver parte de la informacion al usar los servicios de Google. Mas informacion
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Accede a la pestafia de datos y personalizacién para hacer una revisién de la privacidad sobre la
actividad de tu cuenta. Ten en cuenta que segun la configuraciéon de tu Centro, puedes ver unas
opciones u otras, por ejemplo el administrador puede configurar que no gestiones desde esta
cuenta pagos y suscripciones, opcidon recomendada sobre todo en el caso del alumnado.
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Puedes pausar que quede registrada tu actividad en la web o el historial de Youtube. Por lo
general, y como recomendacién, cuanto mas restrictivos seamos con la informacién que deseamos
que se guarde, mejor.



Seleccionamos después la opcidn Seguridad. Desde aqui podemos cambiar nuestra contrasenfa,
poner un correo electrénico de recuperacién ( mejor que el numero de teléfono)... Dedica un
tiempo a leer estas opciones y configurarlas.
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Podemos usar estas opciones en caso de que tengamos que
comprobar tu identidad cuando inicies sesién o para contactar contigo
si detectamos actividad sospechosa en tu cuenta
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Correo electrénico de recuperacion e Afiadir una direccion de correo electrénico

En contactos e informacién compartida, puedes decidir si guardas la informacién de los contactos
desde el momento en que interactlas con ellos o no, si decides compartir tu ubicacién,...
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Finalmente, es muy importante que dediques un tiempo a revisar todos los apartados de
la configuracion de tu cuenta, no dar mas informacién de la necesaria y revisar periédicamente
esta configuracién asi como la modificaciéon de tu contrasena.

RECURSOS SOBRE CIUDADANIA DIGITAL

Cuando trabajes con tu alumnado, es necesario ensefarles a proteger su privacidad y seguridad.
Aunque la persona administradora del entorno puede bloquear el acceso a muchos servicios de
GSUITE, como youtube, classroom, google play, desactivar su historial de busqueda,...es
importante que incidas en la necesidad de que deben ser precavidos y cuidar su identidad digital a
la hora de trabajar con herramientas, plataformas y distintas RRSS en internet. Aunque no es
objeto de este curso, en estas paginas encontrarads multitud de recursos para trabajar entre otros
temas la sequridad, privacidad, reputaciéon y alfabetizacién digital necesarios de cara a trabajar
con cualquier tipo de plataforma en Internet.
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