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Tarea 6.3: Congelacion y

Navegacion en modo Incognito

Servici os de Congel aci 6n, bl oqueo de URLs y Navegaci 6n en Mddo | ncégnito
Requi sitos: Es necesario haber leido todo |o referente a Recursos para Centros
Educati vos

En la presente tarea se van a mostrar algunos de los servicios que pueden configurarse a los
equipos de los centros educativos de manera personalizada, masiva (a todos aquellos equipos
que se desee), remota (/o impondra el servidor Migasfree) y desatendida (nadie del centro se
tendra que preocupar por ello, lo hara todo Migasfree). Asumiendo que el equipo Vi t al i nux con el
que estas haciendo el curso se encuentra fuera de un centro educativo, no sera posible probar
servicios como Carpetas Compartidas o el Control de Equipos de Aula, pero si sera posible
probar otros que pueden resultar de interés como los Sistemas de Congelacion (es conveniente
haber leido la teoria para entender que la congelacion en Vitalinux difiere de la usada en los
sistemas Windows, al entender que ésta ultima no tiene ningun sentido) o la Navegacion en
Modo Incognito o Privada.

iATENCION! La congelacién no es una congelacién al estilo Windows. No se congelan los
programas, sélo se congelan los datos, las configuraciones o personalizaciones. La congelacién no
esta pensada para mantener una configuracién creada por un usuario, sino al revés, esta pensada
pare revertir configuraciones hechas previamente por el usuario (las configuraciones y
personalizaciones se deciden a nivel de centro educativo). Por ello, como consecuencia de la
congelacidén se eliminaran las personalizaciones del entorno de Escritorio que haya hecho el
usuario, ademas de los archivos y directorios que se hayan guardado en el Escritorio y otros
directorios del perfil del usuario, que no hayan sido definidos previamente en los patrones de
congelacién. Por todo lo anterior, antes de proceder a la congelacién asegurate de guardar la
informacidn y archivos personales que tengas en el equipo Vitalinux, guardadndolos en una
memoria USB o similar.

e CONGELACION tnicamente del Escritorio

1. Para entender el funcionamiento de la congelaciéon del Escritorio es fundamental
comprender las diferencias entre reiniciar, resetear y regenerar el Entorno
de Escritorio.
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1. Reiniciar Entorno de Escritorio. Utilidad que permite reiniciar y
actualizar el Entorno de Escritorio. Puede resultar util cuando queremos
actualizarlo ante algin cambio de configuracién, o cuando el Entorno de
Escritorio o Explorador de Archivos se quedan colgados. Esta accién reinicia
todos los elementos que componen el Entorno de Escritorio y cierra el
Explorador de Archivos en el caso de que esté iniciado. Teclea
CONTROL+ESPACIO, escribe Reiniciar Entorno de Escritorio y
comprueba el efecto indicado.

2. Resetear Entorno de Escritorio. Utilidad que permite reiniciar y eliminar
cualquier configuracién adicional que se haya realizado al Entorno de
Escritorio. Es decir, es similar a la accién anterior de reiniciar a la cual se le
suma la purga de cualquier configuraciéon personal que se haya hecho (por
ejemplo afadir un panel, cambiar el tema de iconos...). Puede resultar atil
cuando queremos regresear al Entorno de Escritorio que viene de serie tras
probar a modificar su aspecto o apariencia. Es importnate sefalar que esta
utilidad no elimina ficheros o directorios creados por el usuario dentro del
Escritorio. Para comprobar su efecto, modifica la apariencia del Entorno de
Escritorio y posteriormente teclea CONTROL+ESPACIO, escribe Resetear
Entorno de Escritorio.

3. Regenerar Entorno de Escritorio. Utilidad que permite resetear el
Entorno de Escritorio y ademas eliminar cualquier tipo de archivo o
directorio que el usuario haya almacenado en el Escritorio. De esta forma,
esta utilidad devuelve el Entorno de Escritorio al estado inicial tras la
instalacién de Vitalinux. Esta es la acciéon que se desencadena en los
equipos Vitalinux al apagarse cuando un centro o un usuario decide
congelar el Escritorio. Para comprobar su efecto, modifica la apariencia del
Entorno de Escritorio, crea algun archivo/directorio en el Escritorio y
posteriormente teclea CONTROL+ESPACIO, escribe Regenerar Entorno
de Escritorio.

2. La regeneracion del escritorio se basa en la comparacién con un directorio
patrén, de tal forma que se elimina todo lo que difiere respecto al directorio
patrén. Por ello, para entender como anadir elementos al patrén de Escritorio
congelado modificaremos dicho patrén. Para conseguirlo deberemos abrir el
Explorador de Archivos (Tecla Windows + E), y Abrir como Root el
directorio /etc/skel/Escritorio en Vitalinux 2, o
/usr/share/vitalinux/skel/Escritorio en Vitalinux 3. Una vez dentro de ese
directorio crea algun directorio y comprueba que al cerrar sesién o reiniciar el
equipo el Escritorio Congelado impondrd el cambio realizado.

Nota: Si quisiefamos que éste efecto "limpieza" (congelacién) se produzca cada vez que
reiniciemos el equipo de forma automatica, deberemos aplicar la Etiqueta migasfree "SRV-
CONGELARESCRITORIO" y solucionado. En muchos centros educativos dicho comportamiento
viene por defecto sin necesidad de etiqueta porque asi lo han decidido.
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« CONGELACION Total del perfil del usuario: Etiqueta migasfree "SRV-
CONGELADORTOTAL"

1.

Nota:

La congelacién total se puede probar de forma muy sencilla. Pero antes de hacerlo,
recuerda que como no hay patrén definido, se borrard todo lo que haya en
Documentos, Descargas, Imagenes, Videos...(los directorios principales) y el
Escritorio. Asi pues, haz una copia! Despues, teclea CONTROL+ESPACIO y escribe
Regenerar Perfil del Usuario. Detectaras que se borrado lo que hubiera en dichos
directorios principales (si no habia nada, crea algin documento o carpeta y vuelve a
ejecturarlo)

. Comprueba que la congelacién sélo actla en los principales directorios del usuario:

Escritorio, Descargas, Documentos, Imagenes, Musica, Plantillas, Publico y
Videos. Es decir, crea un directorio dentro de la raiz de tu perfil lamado Curso (p.e.
/home/docenmte/Curso, /home/estudiante/Curso, /home/aularagon/Curso,
/home/administrador/Curso, etc.). Copia dentro de ese directorio algun archivo (
imdgenes, documentos ofimaticos, etc.) y comprueba que ese directorio y su
contenido prevalece ante la congelacién.

La congelacién se basa en la comparacién con un directorio patrén, de tal forma que
se elimina todo lo que difiere respecto al directorio patrén. Por ello, y para entender
como anadir elementos a los directorios congelados, modificaremos los directorios
patrén. Para conseguirlo deberemos abrir el Explorador de Archivos (Tecla
Windows + E), y Abrir como Root el directorio /etc/skel-directorios en Vitalinux
2, o /usr/share/vitalinux/skel/ en Vitalinux 3. Dentro de ese directorio
localizaremos tantos directorios como directorios estdn congelados en el perfil del
usuario. Modifica el contenido de cualquiera de ellos y comprueba su efecto.

Si quisiefamos que éste efecto "limpieza" (congelacién) se produzca cada vez que

reiniciemos el equipo de forma automatica, deberemos aplicar la Etiqueta migasfree "SRV-
CONGELADORTOTAL" y solucionado. En muchos centros educativos dicho comportamiento viene
por defecto sin necesidad de etiqueta porque asi lo han decidido.
iRecuerda que la "Congelacién al estilo Vitalinux" sélo afecta a los datos del usuario, nunca a los
programas o aplicaciones que haya instaladas! - Podemos instalar/desinstalar/actualizar los
programas y aplicaciones en Vitalinux independientemente de que esté congelado el equipo

e Servicio de Bloqueo de URLs: Etiqueta migasfree "SRV-BLOQUEAR_URLS". Este
servicio nos permitird tener un control de los sitios Web que pueden ser navegables en
funcién de su tematica: pornografia, fakenews, redes sociales o gambling.

1. Anade la etiqueta Migasfree "SRV-BLOQUEAR_URLS" y comprueba, una vez el
equipo gue esta actualizado contra Migasfree, que no se puede navegar en
ninguna Web de pornografia, fakenews, redes sociales o gambling. Prueba a
acceder a Webs como Facebook, Instagram o Pornohub, y comprueba que no es

posible. Los listados de las Webs afectadas por este bloqueo se publican aqui.
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2. A continuacién veremos como configurar la herramienta de blogqueo de URLs
para que sélamente bloquee la tematica que nos interese. Teclea
control+espacio y escribe Bloquear URLs de Webs. Tras autenticarte con
una cuenta de perfil administrador, te aparecera una ventana donde te dard a
elegir entre 8 posibles opciones, en funcién de la tematica de las Web a bloquear
(la opcién por defecto es la 8):

0) Sin Filtrado. Se permite el acceso a cualquier tipo de Web 1) Feaknews

2) Porno

3) Social (redes sociales)

4) Gambling (juegos online)

5) Fakenews, Gambling, Porno

6) Fakenews, Porno, Social

7) Gambling, Porno, Social

8) Todo => Feaknews, Gambling, Porno y Social (opcién por defecto)
Comprueba, a modo de ejemplo, que al elegir la opcion 5 ya puedes navegar en
Webs de redes sociales (p.e. Facebook), pero siguen bloqueadas el resto de

tematicas.

r ™
o Gestién de Bloqueo de URLs (X X |
@ Indica que tipo de URLs o sitios Webs quieres bloguear por defecto: :

[Actualmente tienes configurada |a Opcidn 8]
Eleccion | Opcidn Descripcion

Sin filtrado, permitir acceso a cualquier tipo de Web

1 Feaknews
Porno
Social (redes sociales)

Gambling (juegos online)

Fakenews, Porno, Social

2

3

4

5 Fakenews, Gambling, Porno
6

7 Gambling, Porno, Social

8

Todo == Feaknews, Gambling, Porno y Social (opcidn por defecto)

Aplicar Cancelar

Img: Opci ones de Bl oqueo de URLs por diferentes tenaticas

Cuando los centros educativos solicitan este servicio de blogueo de URLs, para los equipos de su
centro, nos indican su opcién preferida y se lo configuramos en los equipos que ellos decidan de
forma automatizada. Algunos centros elaboran su propio listado de URLs personalizado para
afadirlo a las URLs que ya vienen blogueadas por defecto.
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 Navegacion Web en Modo Incognito o Privado: Etiqueta migasfree "SRV-
NAVEGADORINCOGNITO"

1. Como ya se ha comentado a lo largo de la teoria, los equipos de los centros
docentes suelen ser utilizados dentro de la misma sesién por diferentes usuarios.
Con la finalidad de garantizar una determinada intimidad en relacién a los sitios
Web que se visitan, claves de autenticacion que son usados, etc. a continuacion
veremos como imponer la Navegacion Web en Modo Incégnito o Privado.

2. Para poder imponer ese modo de navegacién es necesario asignar una nueva
etiqueta a nuestro equipo Vitalinux. Por ese motivo deberemos modificar las
etiquetas que tenga asignadas actualmente el equipo: CONTROL+ESPACIO y
teclear Modificacion de Etiquetas. Una vez abierto el didlogo de asignacién
deberemos marcar la etiqgueta "SRV-NAVEGADORINCOGNITO".

3. Para comprobar su efecto simplemente deberemos abrir un navegador (p.e.
Google Chrome o Mozilla Firefox) y hacer una blUsqueda que no hayamos

realizado antes. Por ejemplo, soporte.vitalinux.educa.aragon.es (conviene

escribirla @ mano, no copiar y pegar, para advertir que no esta cacheada, que no
la reconoce como una Web visitada ya en el pasado). Se puede comprobar el
modo privado o incégnito ya que si cerramos el navegador usado y lo volvemos a
abrir, deberemos volver a escribir completamente la URL sin que haya sido
cacheada por el navegador.

4. Por ultimo, comprueba que si desmarcas la etiqueta "SRV-
NAVEGADORINCOGNITO" volveras al modo de funcionamiento anterior.

e Resetear los Navegadores Web: Firefox, Chromium o Google Chrome

1. En ocasiones nos puede interesar limpiar por completo los navegadores Web
regresando al estado en que se encontraban tras su instalacién. Esto eliminira
por completo todas las configuraciones realizadas por el usuario a lo largo de su
uso: cookies, contrasefas, personalizaciones, publicidad, historial, favoritos, etc.
A continuacién veremos lo sencillo que es hacerlo.

2. Con la finalidad de comprender las acciones que desencadenan el resetear los
navegadores Web, abre el explorador de archivos, situate en el HOME o carpeta
personal del usuario, y teclea el atajo CONTROL+H para ver los ficheros y
direcorios ocultos (su nombre comienza por un punto, "."). Posteriormente lanza
los navegadores Web firefox, chromium, ... que tengas instalados en tu equipo
Vitalinux, y comprueba en el explorador de archivos que se habran creado
dentro del HOME los subdirectorios .mozilla (para Firefox), .config/chromium (
para Chromium) o .config/google-chrome (para Google Chrome). Estos
directorios se encargan de almacenar todas las personalizaciones y
configuraciones de los navegadores Web. Si se eliminan estos directorios
directorios se limpian por completo los navegadores web correspondientes.
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3. Teclea CONTROL+ESPACIO y escribe Resetear navegadores Web.
Comprueba que esto elimina los directorios anteriores, y que al arrancar los
navegadores estos lo hacen como si no lo hubieran hecho nunca.

Format o de Entrega: En un docunento ofimatico escribe y pega |l as fotos o capturas
de pantalla necesarias para justificar todo lo que se te pide a lo largo de |la
tarea. Si es posible expértalo a fornmato PDF para garantizar su portabilidad, y
adj untal o conp respuesta a |la tarea solicitada. Por tanto, envia al tutor un unico
archivo .pdf que se nonbrara siguiendo | as siguientes pautas:

apel I i dol_apel I'i do2_nonbre_Tar eaX. pdf.

Asegurate que el nonbre no contenga la letra i, tildes ni caracteres especiales
extrafios. Asi por ejenplo | a al uma Begofia Sanchez Mafias, deberia nonbrar esta
tarea conp: sanchez_manas_begona_Tar ea6. 3. pdf
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